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1. Предварительное заявление

В настоящем деле оспаривается акт Конгресса, который делает использование программного обеспечения для фильтрации общественными библиотеками условием получения федерального финансирования. Интернет, как известно, представляет собой обширную интерактивную среду, основанную на децентрализованной сети компьютеров по всему миру. Его самой знакомой особенностью является Всемирная паутина («веб») — сеть компьютеров, называемых серверами, которые предоставляют контент пользователям. Интернет обеспечивает легкий доступ любому лицу, желающему предоставить или распространить информацию среди всемирной аудитории; им пользуются более 143 миллионов американцев. Действительно, значительная часть накопленных за веки мировых знаний доступна пользователям Интернета практически мгновенно. Примерно 10% американцев, пользующихся Интернетом, выходят в него из общественных библиотек. При этом примерно 95% всех общественных библиотек в Соединенных Штатах предоставляют публичный доступ в Интернет.

Хотя благотворное влияние Интернета на расширение объема информации, доступной его пользователям, очевидно само по себе, низкие барьеры для входа в него привели и к извращенному результату — содействию широкому распространению жесткой порнографии в зоне легкой досягаемости не только для взрослых, которые имеют полное право получать к ней доступ (поскольку она не является юридически непристойной или детской порнографией), но также для детей и подростков, для которых она может быть весьма вредной. Объем порнографии в Интернете огромен, и представленные нам материалы свидетельствуют о том, что посетители общественных библиотек всех возрастов, многие в возрасте от 11 до 15 лет, регулярно пытались получить к ней доступ в условиях общественной библиотеки. Существует более 100 000 порнографических веб-сайтов, доступных бесплатно и без предоставления какой-либо регистрационной информации, а десятки тысяч веб-сайтов содержат детскую порнографию. Библиотеки отреагировали на эту ситуацию использованием ряда средств, призванных гарантировать, что посетители избегают незаконного (и нежелательного) контента и в то же время могут найти желаемый контент. Некоторые библиотеки обучали посетителей тому, как пользоваться Интернетом, избегая при этом незаконного контента, или направляли своих посетителей на «предпочтительные» веб-сайты, проверенные библиотекарями. Другие библиотеки использовали такие приспособления, как углубления для компьютерных мониторов, установка экранов конфиденциальности и контроль, осуществляемый путем «похлопывания по плечу» посетителей, замеченных за нарушением правил библиотеки. Третьи же, сочтя вышеупомянутые подходы неадекватными или неудобными (некоторые библиотекари не хотят вступать в конфликт с посетителями), приобрели коммерчески доступное программное обеспечение, которое блокирует определенные категории материалов, признанные советом библиотекарей непригодными для использования в их учреждениях. Действительно, 7% американских общественных библиотек используют программное обеспечение для блокировки для взрослых. Хотя такие программы в некотором роде эффективны для блокирования больших объемов порнографии, они представляют собой грубые инструменты, которые не только «недостаточно блокируют» (т. е. не блокируют доступ к значительным объемам контента, который советы библиотек хотели бы исключить), но и, что имеет центральное значение для данного судебного разбирательства, «избыточно блокируют» (т. е. блокируют доступ к большим объемам материалов, которые советы библиотек исключать не желают и которые защищены Конституцией).

Большинство библиотек, использующих программное обеспечение для фильтрации, стремятся блокировать материалы откровенно сексуального характера. Хотя большинство библиотек включают в свои физические фонды такие издания, как The Joy of Sex и The Joy of Gay Sex, содержащие весьма откровенные фотографии и описания, программное обеспечение для фильтрации блокирует большие объемы другой сопоставимой информации о здоровье и сексуальности, которую взрослые и подростки ищут в интернете. Одна несовершеннолетняя свидетельница показала, что доступ в интернет в общественной библиотеке был единственным местом, где она могла получить важную для нее информацию о собственной сексуальности. Другой свидетель из числа посетителей библиотеки рассказал об использовании интернета для поиска информации о раке молочной железы и реконструктивной хирургии для своей матери, перенесшей операцию на груди. Несмотря на то что некоторые программы фильтрации содержат исключения для вопросов здоровья и образования, эти исключения не решают проблему избыточной блокировки материалов, защищенных Конституцией. Более того, как мы поясняем ниже, программное обеспечение для фильтрации, по которому стороны представили доказательства в данном деле, избыточно блокирует не только информацию, относящуюся к здоровью и сексуальности, которую можно ошибочно принять за порнографию или эротику, но и огромное количество веб-страниц и сайтов, которые даже с натяжкой нельзя истолковать как вредные или неподобающие для взрослых или несовершеннолетних.

Конгресс, разделяя опасения многих советов библиотек, принял Закон о защите детей в Интернете (CIPA), Pub. L. No. 106-554, который делает использование фильтров общественной библиотекой условием получения двух видов субсидий, являющихся важными (или даже критически важными) для бюджетов многих общественных библиотек: грантов в рамках Закона о библиотечных услугах и технологиях, 20 U.S.C. § 9101 et seq. (LSTA), и так называемых «скидок E-rate» на доступ в интернет и поддержку в рамках Закона о телекоммуникациях, 47 U.S.C. § 254. Средства грантов LSTA выделяются, inter alia, в целях: (1) помощи библиотекам в доступе к информации через электронные сети и (2) предоставления адресных библиотечных и информационных услуг лицам, испытывающим трудности с использованием библиотек, а также общинам в недостаточно обслуживаемых и сельских районах, включая детей из семей с доходами ниже черты бедности. Скидки E-rate служат аналогичной цели расширения доступа в интернет для школ и библиотек в малообеспеченных общинах. CIPA требует, чтобы для получения средств LSTA или скидок E-rate библиотеки сертифицировали использование «средства технологической защиты», которое препятствует доступу посетителей к «визуальным изображениям», являющимся «непристойными», «детской порнографией» или, в случае несовершеннолетних, «материалами, вредными для несовершеннолетних». 20 U.S.C. § 9134(f)(1)(A) (LSTA); 47 U.S.C. § 254(h)(6)(B) & (C) (E-rate).

Истцы — группа библиотек, библиотечных ассоциаций, посетителей библиотек и издателей веб-сайтов — предъявили настоящий иск к Соединенным Штатам и другим ответчикам, утверждая, что CIPA является неконституционным на своей лицевой стороне (абстрактно), поскольку: (1) он побуждает общественные библиотеки нарушать права их посетителей, гарантированные Первой поправкой, вопреки требованиям дела Южная Дакота против Доула (South Dakota v. Dole), 483 U.S. 203 (1987); и (2) он требует от библиотек отказа от своих прав по Первой поправке в качестве условия получения федерального финансирования и поэтому является недопустимым в соответствии с доктриной неконституционных условий. Утверждая, что CIPA побудит общественные библиотеки нарушать Первую поправку, истцы доказывают, что с учетом ограничений технологии фильтрации условия CIPA фактически требуют от библиотек введения ограничений на основе содержания в отношении доступа их посетителей к защищенной Конституцией речи. По мнению истцов, эти ограничения на основе содержания подлежат строгому судебному контролю в соответствии с доктриной общественного форума, см. Rosenberger v. Rector & Visitors of Univ. of Va., 515 U.S. 819, 837 (1995), и поэтому являются допустимыми только в том случае, если они узко скроены для продвижения убедительного государственного интереса и никакие менее ограничительные альтернативы не могут продвинуть этот интерес, см. Reno v. ACLU, 521 U.S. 844, 874 (1997). Правительство возражает, что CIPA не побудит общественные библиотеки нарушать Первую поправку, поскольку по крайней мере некоторые общественные библиотеки способны конституционным образом соблюдать условия CIPA. Даже если использование фильтров некоторыми библиотеками может нарушать Первую поправку, правительство заявляет, что CIPA может быть признан недействительным на своей лицевой стороне только в том случае, если ни одна общественная библиотека не может выполнить его условия, не нарушив Первую поправку.

В соответствии с CIPA был созван суд в составе трех судей для рассмотрения спора по существу. Pub. L. No. 106-554. После интенсивного периода сбора доказательств (discovery) по ускоренному графику, призванному позволить общественным библиотекам узнать, нужно ли им сертифицировать соблюдение CIPA к 1 июля 2002 года для получения субсидий на предстоящий год, Суд провел восьмидневное судебное разбирательство, на котором заслушал 20 свидетелей и принял многочисленные свидетельские показания в форме показаний под присягой (depositions), соглашения сторон (stipulations) и документы. Основное внимание в ходе судебного разбирательства уделялось возможностям имеющегося в настоящее время программного обеспечения для фильтрации. Истцы представили существенные доказательства не только того, что программы фильтрации преграждают доступ к значительному объему информации в интернете, которая явно защищена Конституцией для взрослых и несовершеннолетних, но и того, что эти программы по своей сути неспособны блокировать только незаконный интернет-контент и одновременно разрешать доступ ко всей защищенной речи.
Как отражают наши обширные установленные факты, истцы доказали, что тысячи веб-страниц, содержащих защищенную речь, ошибочно заблокированы четырьмя ведущими программами фильтрации, и эти страницы составляют лишь часть веб-страниц, ошибочно заблокированных данными программами. Доказательства истцов пояснили, что проблемы, с которыми сталкиваются производители и продавцы программного обеспечения для фильтрации, многочисленны. Веб чрезвычайно динамичен: ежедневно добавляется около 1,5 миллиона новых страниц, а содержимое существующих веб-страниц меняется очень быстро. Списки категорий, поддерживаемые программами блокировки, считаются конфиденциальной информацией (proprietary information) и поэтому недоступны для ознакомления клиентам или широкой общественности, в связи с чем общественные библиотеки, выбирающие категории при внедрении программного обеспечения для фильтрации, на самом деле не знают, что именно они блокируют.

Существует множество причин, по которым программное обеспечение для фильтрации страдает от масштабной избыточной и недостаточной блокировки, что мы подробно объясним ниже. Они сосредоточены на ограничениях способности компаний, занимающихся фильтрацией: (1) точно собирать веб-страницы, которые потенциально подпадают под заблокированную категорию (например, порнография); (2) просматривать и категоризировать собранные ими веб-страницы; и (3) осуществлять регулярный повторный просмотр веб-страниц, которые они уже просмотрели ранее. Эти сбои проистекают из ограничений технологий автоматизированных систем классификации, а также из ограничений, присущих ручной проверке человеком, включая ошибки, неверные суждения и дефицит ресурсов, которые мы подробно описываем ниже на стр. 58-74. Одним из критически важных сбоев является то, что автоматизированные системы, используемые компаниями-фильтрами для сбора веб-страниц с целью классификации, способны осуществлять поиск только по тексту, а не по изображениям. Это подрывает способность компаний-фильтров собирать страницы, содержащие «визуальные изображения», которые являются непристойными, детской порнографией или вредными для несовершеннолетних, как того требует CIPA. Как станет очевидно, мы приходим к выводу, что в настоящее время, учитывая размер интернета, темпы его роста, скорость изменений и архитектуру, а также уровень развития современных автоматизированных систем классификации, разработать фильтр, который не осуществляет ни недостаточную, ни избыточную блокировку значительного объема речи, невозможно.

Правительство, признавая несовершенство программного обеспечения для фильтрации, утверждает, что оно тем не менее весьма эффективно и успешно блокирует подавляющее большинство веб-страниц, подпадающих под определения категорий компаний-фильтров (например, порнографию). Правительство настаивает, что большего не требуется. По его мнению, до тех пор, пока выбранное библиотеками программное обеспечение для фильтрации отсеивает основную массу веб-страниц, запрещенных CIPA, библиотеки делают разумный выбор, которого достаточно в соответствии с применимыми правовыми принципами для прохождения конституционной проверки в контексте абстрактного иска. Центральное место в позиции правительства занимает проводимая им аналогия между интернет-фильтрацией и первоначальным решением библиотеки определить, какие материалы приобретать для своего печатного фонда. Общественные библиотеки обладают ограниченными бюджетами и должны делать выбор в пользу приобретения, например, книг по садоводству или книг по гольфу. Такие решения на основе содержания, как признают даже истцы, подлежат проверке на предмет наличия разумного основания (rational basis review), а не более строгой форме судебного контроля по Первой поправке. По мнению правительства, тот факт, что интернет меняет процесс приобретения наоборот и требует от библиотек фактически приобретать весь интернет, часть которого (например, жесткую порнографию) они приобретать не хотят, не должен означать, что их можно обвинить в цензуре при фильтрации нежелательного материала.
Правовой контекст, в котором разворачивается эта обширная фактологическая база, сложен и затрагивает ряд конституционных доктрин, включая конституционные ограничения полномочий Конгресса по положению о расходах (spending clause), доктрину неконституционных условий и, как следствие этих вопросов, доктрины Первой поправки о предварительном запрете (prior restraint), неопределенности (vagueness) и чрезмерной широте (overbreadth). Существует несколько возможных отправных точек для анализа, но самой логичной является судебная практика по положению о расходах, основополагающим делом в которой является дело Южная Дакота против Доула (South Dakota v. Dole), 483 U.S. 203 (1987). В деле Доула изложены четыре категории ограничений полномочий Конгресса по осуществлению его полномочий в рамках Положения о расходах, однако единственным условием Доула, оспариваемым здесь, является четвертое и последнее, а именно: требует ли CIPA от библиотек, получающих средства LSTA или скидки E-rate, нарушения конституционных прав их посетителей. Как будет показано далее, этот вопрос не является простым и зависит от уровня судебного контроля, применимого к ограничениям общественной библиотекой доступа посетителей в интернет на основе содержания. Подлежат ли такие ограничения строгому судебному контролю, как утверждают истцы, или лишь проверке на предмет наличия разумного основания, как утверждает правительство, зависит от доктрины общественного форума.

Правительство утверждает, что, предоставляя доступ в интернет, общественные библиотеки не создают общественный форум, поскольку общественные библиотеки могут оставлять за собой право исключать определенных ораторов из числа лиц, пользующихся этим форумом. Соответственно, правительство утверждает, что ограничения общественных библиотек в отношении доступа посетителей в интернет подлежат лишь проверке на предмет наличия разумного основания.
Истцы возражают, что способность правительства ограничивать речь на собственной собственности, как в случае ограничений доступа в интернет в общественных библиотеках, не является неограниченной, и что чем шире государство содействует распространению частной речи в данном форуме, тем более уязвимым является решение государства ограничить доступ к речи в этом форуме. Мы согласны с истцами в том, что ограничения общественных библиотек на доступ посетителей в интернет на основе содержания подлежат строгому судебному контролю. Предоставляя даже отфильтрованный доступ в интернет, общественные библиотеки создают общественный форум, открытый для любого выступающего по всему миру с целью общения с посетителями библиотек через интернет по практически неограниченному числу тем. Когда государство предоставляет доступ к «обширному демократическому форуму[]» (Reno v. ACLU, 521 U.S. 844, 868 (1997)), открытому для любого члена общественности для высказываний на темы, «столь же разнообразные, как человеческая мысль» (id. at 870 (внутренние кавычки и цитата опущены)), решение государства избирательно исключить из форума речь, содержание которой государство не одобряет, подлежит строгому судебному контролю, поскольку такое исключение создает риск искажения рынка идей, которому способствовало государство. Применение строгого судебного контроля находит дополнительное подтверждение в той степени, в которой предоставление общественными библиотеками доступа в интернет уникальным образом продвигает ценности Первой поправки способом, аналогичным традиционным общественным форумам, таким как улицы, тротуары и парки, в которых ограничения на основе содержания всегда подлежат строгому судебному контролю.

В рамках строгого судебного контроля использование общественной библиотекой программного обеспечения для фильтрации является допустимым только в том случае, если оно узко скроено для продвижения убедительного государственного интереса и никакой менее ограничительный альтернативный вариант не послужит этому интересу. Мы признаем, что использование программного обеспечения для фильтрации продвигает законные интересы общественных библиотек в предотвращении доступа посетителей к визуальным изображениям непристойного характера, детской порнографии или, в случае несовершеннолетних, материалам, вредным для несовершеннолетних. Более того, использование фильтров также помогает предотвратить непреднамеренное столкновение посетителей с откровенно оскорбительным контентом сексуального характера в интернете.

Мы с пониманием относимся к позиции правительства, полагая, что было бы желательно иметь средство, обеспечивающее возможность посетителям общественных библиотек приобщаться к информационному изобилию интернета и одновременно быть огражденными от материалов, соответствующих определениям CIPA, то есть визуальных изображений, являющихся непристойными, детской порнографией или, в случае несовершеннолетних, вредными для несовершеннолетних. К сожалению, этот результат, столь страстно желаемый, недостижим в этом далеко не лучшем из всех возможных миров. Ни одно определение категории, используемое программами блокировки, не совпадает с юридическими определениями непристойности, детской порнографии или материалов, вредных для несовершеннолетних, и, во всяком случае, программы фильтрации не блокируют доступ к значительному объему контента в интернете, который подпадает под категории, определенные CIPA. Как будет показано далее, мы доверяем показаниям эксперта истцов доктора Джеффри Нанберга (Dr. Geoffrey Nunberg) о том, что программы блокировки (по крайней мере в обозримом будущем) неспособны эффективно блокировать большинство материалов в категориях, определенных CIPA, без избыточной блокировки значительного объема материалов. Анализ Нанберга подтверждался обширными доказательствами из материалов дела. Как отмечалось выше, эта неспособность предотвратить как значительные объемы недостаточной, так и избыточной блокировки проистекает из нескольких источников, включая ограничения технологии, которую компании-разработчики программного обеспечения фильтрации используют для сбора и просмотра веб-страниц, ограничения ресурсов для проверки веб-страниц людьми и неизбежные ошибки, возникающие в процессе проверки людьми.

Поскольку программное обеспечение для фильтрации, предписанное CIPA, будет блокировать доступ к значительным объемам защищенной Конституцией речи, подавление которой не служит никаким законным государственным интересам, мы убеждены, что использование библиотекой программных фильтров не является узко скроенным для продвижения какого-либо из этих интересов. Более того, существуют менее ограничительные альтернативы, которые продвигают законный интерес государства в предотвращении распространения непристойности, детской порнографии и материалов, вредных для несовершеннолетних, а также в предотвращении непреднамеренного столкновения посетителей с откровенно оскорбительным контентом сексуального характера. Чтобы предотвратить доступ посетителей к визуальным изображениям, являющимся непристойными и детской порнографией, общественные библиотеки могут применять правила использования интернета, которые четко дают понять посетителям, что интернет-терминалы библиотеки не могут использоваться для доступа к незаконной речи. Затем библиотеки могут применять санкции к посетителям, нарушающим эти правила, — от предупреждения до обращения в правоохранительные органы в соответствующих случаях. Менее ограничительные альтернативы фильтрации, которые продвигают интерес библиотек в ограждении несовершеннолетних от доступа к визуальным изображениям, вредным для несовершеннолетних, включают требование о согласии родителей или их присутствии во время нефильтрованного доступа, либо ограничение нефильтрованного доступа несовершеннолетних терминалами в поле зрения персонала библиотеки. Наконец, избирательная фильтрация, экраны конфиденциальности, утопленные мониторы и размещение нефильтрованных интернет-терминалов вне поля зрения предоставляют менее ограничительные альтернативы для библиотек по предотвращению непреднамеренного столкновения посетителей с откровенно сексуальным контентом в интернете.
Стремясь избежать потенциально фатальных правовых последствий проблемы избыточной блокировки, правительство полагается на способность библиотек в соответствии с положениями CIPA об отключении фильтров (см. CIPA § 1712 (codified at 20 U.S.C. § 9134(f)(3)), CIPA § 1721(b) (codified at 47 U.S.C. § 254(h)(6)(D))) разблокировать сайт, который является безупречно правомерным, но был заблокирован ненадлежащим образом. Материалы дела показывают, что библиотеки могут и действительно разблокируют фильтры по запросу посетителя. Но они также показывают, что требование к посетителям библиотеки запрашивать разблокировку веб-сайта отпугнет многих посетителей из-за чувства неловкости или желания защитить свою конфиденциальность либо остаться анонимными. Более того, разблокировка может занять несколько дней и может быть недоступна, особенно в библиотеках-филиалах, в которых часто меньше сотрудников, чем в главных библиотеках. Соответственно, положения CIPA об отключении фильтров не устраняют конституционные дефекты использования интернет-фильтров общественными библиотеками.

В данных обстоятельствах мы вынуждены прийти к выводу, что истцы-библиотеки должны выиграть в своем утверждении о том, что CIPA требует от них нарушения прав их посетителей по Первой поправке и, соответственно, является недействительным на своей лицевой стороне (абстрактно), даже в соответствии со стандартом, навязываемым нам правительством, который позволил бы нам признать CIPA недействительным на его лицевой стороне только в том случае, если ни одна общественная библиотека не может выполнить условия CIPA без нарушения Первой поправки. Учитывая ограничения, присущие технологии фильтрации, предписанной CIPA, любая общественная библиотека, соблюдающая условия CIPA, неизбежно ограничит доступ посетителей к значительному объему защищенной речи в нарушение Первой поправки. Учитывая этот вывод, нам нет необходимости рассматривать аргументы истцов о том, что CIPA осуществляет предварительный запрет в отношении речи и является неконституционно неопределенным. Мы также не выносим решения по их сопутствующей теории неконституционных условий, хотя по причинам, изложенным ниже в сноске 36, мы довольно подробно обсуждаем вопросы, поднятые этим иском.
По указанным причинам мы вынесем Определение, объявляющее разделы 1712(a)(2) и 1721(b) Закона о защите детей в Интернете, кодифицированные соответственно в 20 U.S.C. § 9134(f) и 47 U.S.C. § 254(h)(6), недействительными на их лицевой стороне согласно Первой поправке и навсегда запрещающее ответчикам применять эти положения. II. Установленные факты
1. Законодательная база
1. Характер и порядок работы программ E-rate и LSTA
В Законе о телекоммуникациях 1996 года («Закон 1996 года») Конгресс поручил Федеральной комиссии по связи («FCC») предпринять шаги, необходимые для создания системы механизмов поддержки в целях обеспечения предоставления доступных телекоммуникационных услуг всем американцам. Эта система, именуемая «универсальным обслуживанием» (universal service), кодифицирована в статье 254 Закона о телекоммуникациях 1934 года с поправками, внесенными Законом 1996 года. См. 47 U.S.C. § 254. Конгресс указал несколько групп в качестве бенефициаров механизма поддержки универсального обслуживания, включая потребителей в районах с высокими издержками, малоимущих потребителей, школы и библиотеки, а также поставщиков медицинских услуг в сельской местности. См. 47 U.S.C. § 254(h)(1). Распространение универсального обслуживания на школы и библиотеки в статье 254(h) обычно именуется Программой для школ и библиотек, или Программой E-rate.

В рамках Программы E-rate «все телекоммуникационные операторы, обслуживающие географический район, по добросовестному запросу на любые из своих услуг, подпадающих под определение универсального обслуживания..., обязаны предоставлять такие услуги начальным школам, средним школам и библиотекам в образовательных целях по тарифам ниже сумм, взимаемых за аналогичные услуги с других лиц». 47 U.S.C. § 254(h)(1)(B). Согласно регламенту FCC, поставщики «межрегиональных телекоммуникаций» (interstate telecommunications) (за определенными исключениями, см. 47 C.F.R. § 54.706(d)) обязаны отчислять часть своего дохода для распределения среди соответствующих операторов, которые предоставляют услуги тем группам или районам, которые указаны Конгрессом в статье 254. Чтобы иметь право на получение скидок, библиотека должна: (1) иметь право на помощь со стороны административного органа библиотеки штата в соответствии с Законом о библиотечных услугах и технологиях, см. ниже; (2) финансироваться как независимое юридическое лицо, полностью обособленное от любых школ; и (3) не осуществлять деятельность в качестве коммерческого предприятия. См. 47 C.F.R. § 54.501(c). Скидки на услуги для соответствующих библиотек устанавливаются в процентах от цены до скидки и варьируются от 20% до 90% в зависимости от уровня экономической неблагополучности библиотеки и ее расположения в городской или сельской местности. См. 47 C.F.R. § 54.505. В настоящее время уровень экономической неблагополучности библиотеки рассчитывается на основе процента учащихся, имеющих право на участие в национальной программе школьных обедов в том школьном округе, где расположена библиотека.

Закон о библиотечных услугах и технологиях (LSTA), подраздел II Закона об услугах музеев и библиотек, 20 U.S.C. § 9101 et seq., был принят Конгрессом в 1996 году в рамках Сводного закона о консолидированных ассигнованиях на 1997 год, Pub. L. No. 104-208. LSTA учреждает три программы грантов для достижения цели улучшения библиотечных услуг по всей стране. В рамках Программы грантов штатам грантовые средства LSTA выделяются, inter alia, для помощи библиотекам в доступе к информации через электронные сети и покрытия расходов на приобретение или совместное использование компьютерных систем и телекоммуникационных технологий. См. 20 U.S.C. § 9141(a). Посредством программы грантов штатам средства LSTA использовались для приобретения компьютеров с доступом в интернет, размещенных в библиотеках, и покрытия связанных с ними расходов.
2. CIPA
Закон о защите детей в Интернете (CIPA) был принят в рамках Сводного закона об ассигнованиях на 2001 год, который объединил и утвердил несколько законопроектов об ассигнованиях, включая Закон о прочих ассигнованиях, частью которого являлся CIPA. См. Pub. L. No. 106-554. CIPA охватывает три различных типа федеральных программ финансирования: (1) помощь начальным и средним школам в соответствии с Разделом III Закона об элементарном и среднем образовании 1965 года, см. CIPA § 1711 (вводящий поправку в Раздел 20 для добавления § 3601); (2) гранты штатам по линии LSTA для поддержки библиотек, см. CIPA § 1712 (вводящий поправки в Закон об услугах музеев и библиотек, 20 U.S.C. § 9134); и (3) скидки в рамках программы E-rate, см. CIPA § 1721(a) & (b) (обе вводят поправки в Закон о телекоммуникациях 1934 года, 47 U.S.C. § 254(h)). Предметом спора в данном деле являются только разделы 1712 и 1721(b) CIPA, которые применяются к библиотекам.

Как поясняется более подробно ниже, CIPA требует от библиотек, участвующих в программах LSTA и E-rate, удостоверять, что они используют программные фильтры на своих компьютерах для защиты от визуальных изображений, которые являются непристойными, детской порнографией или, в случае несовершеннолетних, материалами, вредными для несовершеннолетних. CIPA разрешает должностным лицам библиотек отключать фильтры для посетителей в целях добросовестных исследований или в иных законных целях, однако отключение не допускается для посетителей-несовершеннолетних, если библиотека получает скидки E-rate.
1. Поправки CIPA к программе E-rate

Раздел 1721(b) CIPA налагает условия на участие библиотеки в программе E-rate. Библиотека, «имеющая один или несколько компьютеров с доступом в интернет, не может получать услуги по льготным тарифам» (CIPA § 1721(b) (код. в 47 U.S.C. § 254(h)(6)(A)(i))), если библиотека не удостоверит, что она «проводит в жизнь политику интернет-безопасности, которая включает в себя использование средства технологической защиты в отношении любых своих компьютеров с доступом в интернет, защищающего от доступа через такие компьютеры к визуальным изображениям, которые являются (I) непристойными; (II) детской порнографией; или (III) вредными для несовершеннолетних», а также что она «обеспечивает работу такого средства технологической защиты во время любого использования таких компьютеров несовершеннолетними». CIPA § 1721(b) (код. в 47 U.S.C. § 254(h)(6)(B)). CIPA определяет «средство технологической защиты» как «специфическую технологию, которая блокирует или фильтрует доступ к визуальным изображениям, являющимся непристойными, ... детской порнографией ... или вредными для несовершеннолетних». CIPA § 1703(b)(1) (код. в 47 U.S.C. § 254(h)(7)(I)).

Для получения скидок E-rate библиотека также должна подтвердить, что программное обеспечение для фильтрации работает во время использования интернета взрослыми. Более того, в отношении взрослых библиотека должна подтвердить, что она «проводит в жизнь политику интернет-безопасности, включающую в себя применение средства технологической защиты в отношении любых своих компьютеров с доступом в интернет, которое защищает от доступа через такие компьютеры к визуальным изображениям, являющимся (I) непристойными; или (II) детской порнографией», и что она «обеспечивает работу такого средства технологической защиты при любом использовании таких компьютеров». CIPA § 1721(b) (код. в 47 U.S.C. § 254(h)(6)(C)). Толкуя статутные термины «любое использование», FCC пришла к выводу, что «CIPA не делает различий между компьютерами, используемыми только персоналом, и компьютерами, доступными общественности». In re Federal-State Joint Board on Universal Service: Children's Internet Protection Act, CC Docket No. 96-45, Report and Order, FCC 01-120, ¶ 30 (Apr. 5, 2001). В отношении библиотек, получающих скидки E-rate, CIPA далее уточняет, что «администратор, руководитель или иное лицо, уполномоченное удостоверяющим органом..., может отключить соответствующее средство технологической защиты во время использования взрослым лицом для обеспечения доступа в целях добросовестных исследований или в иных законных целях». CIPA § 1721(b) (код. в 47 U.S.C. § 254(h)(6)(D)).
2. Поправки CIPA к Закону о библиотечных услугах и технологиях (LSTA)
Раздел 1712 CIPA вносит поправки в Закон об услугах музеев и библиотек (20 U.S.C. § 9134(f)), предусматривая, что никакие средства, выделенные в рамках Закона, «не могут использоваться для приобретения компьютеров, используемых для доступа в интернет, или для оплаты прямых расходов, связанных с доступом в интернет», если такая библиотека «не внедрила» и не проводит в жизнь «политику интернет-безопасности, которая включает в себя использование средства технологической защиты в отношении любых своих компьютеров с доступом в интернет, защищающего от доступа через такие компьютеры к визуальным изображениям», которые являются «непристойными» или «детской порнографией», а также, когда компьютеры используются несовершеннолетними, защищает от доступа к визуальным изображениям, которые являются «вредными для несовершеннолетних». CIPA § 1712 (код. в 20 U.S.C. § 9134(f)(1)). Раздел 1712 содержит определения «средства технологической защиты», «непристойного», «детской порнографии» и «вредного для несовершеннолетних», которые в существенной степени аналогичны определениям, содержащимся в положениях, регулирующих программу E-rate. CIPA § 1712 (код. в 20 U.S.C. § 9134(f)(7)); см. также примечание 2 выше.

Как и в рамках программы E-rate, «администратор, руководитель или иной уполномоченный орган может отключить средство технологической защиты... для обеспечения доступа в целях добросовестных исследований или в иных законных целях». CIPA § 1712 (код. в 20 U.S.C. § 9134(f)(3)). В то время как поправки CIPA к программе E-rate разрешают отключение для добросовестных исследований или иных законных целей только во время использования взрослыми, положение LSTA разрешает отключение как для взрослых, так и для несовершеннолетних.
2. Личности истцов
1. Истцы — библиотеки и библиотечные ассоциации
Истцы Американская библиотечная ассоциация, Библиотечная ассоциация Аляски, Библиотечная ассоциация Калифорнии, Библиотечная ассоциация Коннектикута, Фонд «Право на чтение», Библиотечная ассоциация штата Мэн, Библиотечная ассоциация Новой Англии, Библиотечная ассоциация штата Нью-Йорк и Библиотечная ассоциация Висконсина являются некоммерческими организациями, членами которых являются общественные библиотеки, получающие либо скидки E-rate, либо средства LSTA для предоставления доступа в интернет. Поскольку это является предварительным условием для процессуальной правоспособности ассоциации (associational standing), мы отмечаем, что интересы, которые эти организации стремятся защитить в данном судебном разбирательстве, лежат в основе их raison d'être (смысла существования).

Истцы: Региональный библиотечный округ Форт-Ванкувер в юго-западной части штата Вашингтон; Публичная библиотека округа Малтнома в округе Малтнома, штат Орегон; Система публичных библиотек Норфолка в Норфолке, штат Виргиния; Совместный орган управления публичных библиотек Санта-Крус в Санта-Крус, штат Калифорния; Библиотечная система Южного Центра («SCLS») с центром в Мэдисоне, штат Висконсин; и Библиотечная система Уэстчестера в округе Уэстчестер, штат Нью-Йорк, — являются системами общественных библиотек с филиалами в соответствующих населенных пунктах, которые предоставляют своим посетителям доступ в интернет.
Региональный библиотечный округ Форт-Ванкувер в течение более трех лет с 1999 по 2001 год получил 135 000 долларов в виде грантов LSTA и 19 500 долларов в виде скидок E-rate на доступ в интернет. Публичная библиотека округа Малтнома получила 70 000 долларов в виде скидок E-rate на доступ в интернет в текущем году и подала заявку на 100 000 долларов в виде скидок E-rate на предстоящий год. Система публичных библиотек Норфолка получила 90 000 долларов в виде скидок E-rate на доступ в интернет в текущем году и получила грант LSTA в размере 200 000 долларов на оборудование компьютерных лабораторий в восьми своих библиотеках. Совместный орган управления публичных библиотек Санта-Крус получил 20 560 долларов в виде скидок E-rate на доступ в интернет в 2001–02 годах. SCLS получила от 3 000 до 5 000 долларов в текущем году в виде скидок E-rate на доступ в интернет.
Совет Регионального библиотечного округа Форт-Ванкувер является государственным советом, члены которого назначаются избранными окружными комиссарами. Библиотека округа Малтнома является окружным департаментом, совет которого назначается председателем округа и утверждается остальными комиссарами. SCLS представляет собой объединение 51 самостоятельно управляемой статутной членской общественной библиотеки, отношения которых с SCLS определяются законодательством штата. Руководящим органом SCLS является Попечительский совет библиотеки, состоящий из 20 членов, выдвинутых руководителями округов и утвержденных окружными советами супервайзеров.
2. Истцы — пользователи и ассоциации пользователей

Истцы: Ассоциация общественных организаций за реформы сейчас, Друзья библиотеки Института Филадельфии и Пенсильванский альянс за демократию — являются некоммерческими организациями, членами которых являются лица, пользующиеся интернетом в общественных библиотеках, получающих скидки E-rate или средства LSTA для предоставления публичного доступа в интернет. В целях процессуальной правоспособности ассоциации мы отмечаем, что интересы, которые эти организации стремятся защитить в данном судебном разбирательстве, имеют отношение к их уставным целям.
Истцы Эммалин Руд (Emmalyn Rood), Марк Браун (Mark Brown), Элизабет Хренда (Elizabeth Hrenda), С. Дональд Вайнберг (C. Donald Weinberg), Шеррон Диксон (Sherron Dixon) в лице своего отца и законного представителя (next friend) Гордона Диксона, Джеймс Герингер (James Geringer), Марник Тайнеша Оверби (Marnique Tynesha Overby) в лице своего законного представителя Кэролин К. Уильямс (Carolyn C. Williams), Уильям Дж. Розенбаум (William J. Rosenbaum), Кэролин К. Уильямс и Куиана Уильямс (Quiana Williams) в лице своей матери и законного представителя Шэрон Бернард (Sharon Bernard) являются взрослыми и несовершеннолетними лицами, которые пользуются интернетом в общественных библиотеках, которые, насколько им известно, не фильтруют доступ посетителей к интернету. Некоторые из этих истцов не имеют доступа в интернет из дома.
Эммалин Руд — шестнадцатилетняя девушка, пользующаяся Публичной библиотекой округа Малтнома. Когда ей было 13 лет, она пользовалась интернетом в Публичной библиотеке округа Малтнома для поиска информации по вопросам, связанным с ее сексуальной идентичностью. Г-жа Руд не использовала домашний или школьный компьютер для этих поисков, отчасти потому, что хотела, чтобы ее поисковые запросы были конфиденциальными. Хотя библиотека предлагала посетителям возможность использования программного обеспечения для фильтрации, г-жа Руд не воспользовалась этой возможностью, поскольку у нее уже был опыт блокирования такими программами ценной для нее информации, включая информацию, касающуюся проблем геев и лесбиянок.

Истец Марк Браун пользовался интернетом в Свободной библиотеке Филадельфии для поиска информации о раке молочной железы и реконструктивной хирургии для своей матери, перенесшей операцию на груди. Поиски г-на Брауна в библиотеке предоставили ему и его матери важную информацию о медицинском состоянии его матери и возможных методах лечения.
3. Веб-издатели — истцы
Истец Afraid toAsk, Inc., базирующийся в Саундерстауне, штат Род-Айленд, издает веб-сайт санитарно-просветительской тематики www.AfraidtoAsk.com. Доктор Джонатан Бертман (Dr. Jonathan Bertman), президент и медицинский директор Afraid to Ask, является врачом общей практики в сельской местности Род-Айленда и клиническим доцентом семейной медицины в Университете Брауна. Миссия AfraidtoAsk.com заключается в предоставлении подробной информации по деликатным вопросам здоровья, часто имеющим сексуальный характер (например, заболевания, передающиеся половым путем, мужские и женские гениталии и контроль рождаемости), которую ищут люди всех возрастов, предпочитающие узнавать о деликатных проблемах со здоровьем анонимно, то есть те, кто «боится спросить» (afraid to ask). В рамках своей образовательной миссии AfraidtoAsk.com часто использует наглядные изображения сексуальной анатомии для передачи информации. Его основная аудитория — подростки и молодые люди. Судя по данным опросов, собранным на сайте, половина посетителей сайта моложе 24 лет, а четверть — моложе 18 лет. Сайт AfraidtoAsk.com заблокирован несколькими ведущими продуктами блокировки как содержащий материалы откровенно сексуального характера.

Истец Институт Алана Гуттмахера имеет веб-сайт, на котором содержится информация о его деятельности и целях, включая его миссию по защите репродуктивного выбора женщин и мужчин. Истец «Плановое родительство Америки, инк.» (Planned Parenthood Federation of America, Inc. — «Planned Parenthood») является национальной добровольной организацией в сфере охраны репродуктивного здоровья. Planned Parenthood владеет и управляет несколькими веб-сайтами, предоставляющими спектр информации о репродуктивном здоровье: от контрацепции и профилактики заболеваний, передающихся половым путем, до поиска врача, проводящего аборты, и информации о препарате «Мифепристон» (Mifepristone). Истец Safersex.org — это веб-сайт, предлагающий бесплатную информационно-просветительскую информацию о том, как практиковать безопасный секс. Истец Ethan Interactive, Inc., действующий под наименованием Out In America, является поставщиком контента в сети, который владеет и управляет 64 бесплатными веб-сайтами для геев, лесбиянок, бисексуалов и трансгендеров по всему миру. Истечник PlanetOut Corporation является поставщиком контента в сети для геев, лесбиянок, бисексуалов и трансгендеров. Истец Комитет действий натуристов («NAC») является некоммерческим политическим крылом Общества натуристов — частной организации, пропагандирующей образ жизни, характеризующийся практикой нудизма. Веб-сайт NAC предоставляет информацию о деятельности Общества натуристов и о законах штатов и местных законах, которые могут влиять на права натуристов или их способность практиковать натуризм, и включает фотографии своих членов в обнаженном виде.

Истец Уэйн Л. Паркер (Wayne L. Parker) был кандидатом от Либертарианской партии на выборах в Конгресс США 2000 года по Пятому округу штата Миссисипи (и баллотируется снова в 2002 году). Он публикует веб-сайт, на котором размещается информация о его избирательной кампании, а также сведения о его политических взглядах и Либертарианской партии для общественности. Истец Джеффри Поллок (Jeffrey Pollock) был кандидатом от Республиканской партии на выборах в Конгресс США 2000 года по Третьему округу штата Орегон. Он управляет веб-сайтом, который в настоящее время продвигает его кандидатуру в Конгресс в 2002 году.
3. Интернет
1. Общие сведения
Как мы отмечали в самом начале, интернет представляет собой обширную интерактивную среду, состоящую из децентрализованной сети компьютеров по всему миру. Интернет представляет собой низкие барьеры для входа для любого лица, желающего предоставить или распространить информацию. В отличие от телевидения, кабельного телевидения, радио, газет, журналов или книг, интернет предоставляет лицам, имеющим к нему доступ, возможность общаться со всемирной аудиторией при минимальных затратах. По меньшей мере 400 миллионов человек пользуются интернетом по всему миру, и приблизительно 143 миллиона американцев пользовались интернетом по состоянию на сентябрь 2001 года. Nat'l Telecomm. & Info. Admin., A Nation Online: How Americans Are Expanding Their Use of the Internet (February 2002), доступно по адресу http://www.ntia.doc.gov/ntiahome/dn/.

Всемирная паутина — это часть интернета, состоящая из сети компьютеров, называемых «веб-серверами», на которых размещаются «страницы» контента, доступные по протоколу передачи гипертекста или «HTTP». Любой человек с компьютером, подключенным к интернету, может осуществлять поиск и извлекать информацию, хранящуюся на веб-серверах, расположенных по всему миру. Пользователи компьютеров обычно получают доступ к вебу, запускя на своих компьютерах программу, называемую «браузером». Браузер отображает в виде отдельных страниц на экране компьютера различные типы контента, найденного в вебе, и позволяет пользователю переходить по заложенным в веб-страницы связям — так называемым «гипертекстовым ссылкам», «гиперссылкам» или просто «ссылкам» — к дополнительному контенту. Двумя популярными браузерами являются Microsoft Internet Explorer и Netscape Navigator.
«Веб-страница» — это один или несколько файлов, которые браузер графически компонует для создания целостной картины при запросе пользователем контента через интернет. Веб-страница может содержать множество различных элементов, включая текст, изображения, кнопки, поля форм, которые пользователь может заполнять, и ссылки на другие веб-страницы. «Веб-сайт» — это термин, который может использоваться несколькими различными способами. Он может относиться ко всем страницам и ресурсам, доступным на конкретном веб-сервере. Он также может относиться ко всем страницам и ресурсам, связанным с конкретной организацией, компанией или лицом, даже если они расположены на разных серверах или в подкаталоге на едином сервере, совместно используемом с другими несвязанными сайтами. Как правило, веб-сайт имеет предназначенную для входа точку — «домашнюю страницу» (home page), которая включает в себя ссылки на другие страницы того же веб-сайта или на страницы других сайтов. Через многие веб-сайты доступны онлайн-дискуссионные группы и чаты, касающиеся самых разных тем.

Пользователи могут находить контент в вебе с помощью поисковых систем, выполняющих поиск по запрошенным ключевым словам. В ответ на запрос ключевых слов поисковая система выдаст список веб-сайтов, которые могут содержать релевантный контент, и предоставит ссылки на эти сайты. Поисковые системы и каталоги часто выдают ограниченное число сайтов в результатах поиска (например, поисковая система Google выдает только 2 000 сайтов в ответ на поисковый запрос, даже если она обнаружила, например, 530 000 сайтов в своем индексе, соответствующих критериям поиска).
Пользователь может также получать доступ к контенту в вебе, вводя URL (унифицированный указатель ресурса) в адресную строку браузера. URL — это адрес, указывающий на какой-либо ресурс, расположенный на веб-сервере и доступный через интернет. Этим ресурсом может быть веб-сайт, веб-страница, изображение, звуковой или видеофайл либо иной ресурс. URL может представлять собой либо числовой адрес интернет-протокола (IP-адрес), либо буквенно-цифровой адрес «доменного имени». Каждому веб-серверу, подключенному к интернету, присваивается IP-адрес. Типичный IP-адрес выглядит как «13.1.64.14». Ввод URL «http://13.1.64.14/» в браузере приведет пользователя на веб-сервер, соответствующий этому адресу. Для удобства большинство веб-серверов имеют буквенно-цифровые доменные имена в дополнение к IP-адресам. Например, ввод адреса «http://www.paed.uscourts.gov» приведет пользователя на тот же веб-сервер, что и ввод адреса «http://204.170.64.143».
Каждый раз, когда пользователь пытается получить доступ к материалу, расположенному на веб-сервере, путем ввода адреса доменного имени в веб-браузер, направляется запрос к Серверу доменных имен (Domain Name Server), который представляет собой каталог доменных имен и IP-адресов, с целью «разрешить» или транслировать адрес доменного имени в IP-адрес. Этот IP-адрес затем используется для обнаружения веб-сервера, с которого запрашивается контент. Доступ к веб-сайту может осуществляться с использованием как его доменного имени, так и его IP-адреса.

Адрес доменного имени обычно состоит из нескольких частей. Например, буквенно-цифровой URL http://www.paed.uscourts.gov/documents/opinions может быть разбит на три части. Первая часть — это протокол передачи, который компьютер будет использовать для доступа к контенту (например, «http» для протокола передачи гипертекста); далее идет имя хост-сервера, на котором хранится информация (например, www.paed.uscourts.gov); а затем имя конкретного файла или каталога на этом сервере (например, /documents/opinions).
С одной веб-страницей может быть связано более одного URL. Например, URL http://www.newyorktimes.com и http://www.nytimes.com приведут пользователя на домашнюю страницу New York Times. Каталог верхнего уровня на веб-сайте часто называют корневым каталогом (root directory) или корневым URL данного веб-сайта. Например, в http://www.paed.uscourts.gov/documents корневым URL является http://www.paed.uscourts.gov. Под одним корневым URL могут находиться сотни или тысячи страниц, а может быть одна или всего несколько.

Существует ряд компаний веб-хостинга, которые обслуживают веб-сайты для других предприятий и частных лиц, что может привести к тому, что по одному и тому же IP-адресу будет располагаться огромное количество разнообразного контента. Услуги хостинга предоставляются либо за плату, либо в некоторых случаях бесплатно, что позволяет любому человеку, имеющему доступ к Интернету, создать веб-сайт. Некоторые хостинговые услуги предоставляются посредством процесса «IP-базированного хостинга», при котором каждому доменному имени присваивается уникальный IP-номер. Например, www.baseball.com может соотноситься с IP-адресом «10.3.5.9», а www.XXX.com может соотноситься с IP-адресом «10.0.42.5». Другие хостинговые услуги предоставляются посредством процесса «хостинга на основе имен», при котором несколько адресов доменных имен сопоставляются с одним IP-адресом. Если бы хостинговая компания использовала этот метод, как www.baseball.com, так и www.XXX.com могли бы соотноситься с одним IP-адресом, например «10.3.5.9». В результате процесса «хостинга на основе имен» до десятков тысяч страниц с гетерогенным контентом могут использовать один и тот же IP-адрес. 2. Индексируемый Интернет, «глубокий Интернет»; их объем, темпы роста и изменения

Совокупность контента в Интернете, который теоретически может быть проиндексирован стандартными поисковыми системами, известна как «публично индексируемый Интернет». Публично индексируемый Интернет ограничен теми страницами, которые доступны по ссылке с другой веб-страницы, распознаваемой поисковой системой. Это ограничение существует потому, что методы онлайн-индексации, используемые популярными поисковыми системами и каталогами, такими как Yahoo, Lycos и AltaVista, основаны на технологии «пауков» (spidering), которые находят сайты для индексации, переходя по ссылкам с сайта на сайт в непрерывном поиске нового контента. Если на веб-страницу или сайт нет ссылок от других, то «паук» не обнаружит эту страницу или сайт.

Кроме того, многие крупные веб-сайты содержат программные инструкции, которые препятствуют обследованию этого сайта «пауками», и поэтому содержимое таких сайтов также не может быть проиндексировано с использованием технологии «пауков». Из-за огромного размера и децентрализованной структуры Интернета ни одна поисковая система или каталог не индексируют весь контент публично индексируемого Интернета. Мы принимаем текущие оценки о том, что поисковыми системами и каталогами в совокупности проиндексировано не более 50% контента, присутствующего в настоящее время в публично индексируемом Интернете. Ни один из доступных в настоящее время методов или комбинаций методов сбора URL-адресов не может собрать адреса всех URL-адресов в Интернете. Часть Интернета, которая теоретически не индексируется с помощью технологии «пауков» из-за отсутствия ссылок на нее с других веб-страниц, называется «глубоким Интернетом». Такие сайты или страницы все же могут быть сделаны общедоступными без обеспечения их публичной индексации, например, путем использования индивидуальной или массовой рассылки электронных писем (также известной как «спам») для распространения URL-адреса среди потенциальных читателей или клиентов, либо с помощью типов веб-ссылок, которые не могут быть обнаружены «пауками», но могут быть увидены и использованы читателями. «Спам» является распространенным методом распространения среди потенциальных клиентов ссылок на непристойный контент, который не подлежит индексации. Поскольку Интернет децентрализован, невозможно точно сказать, насколько он велик. В исследовании 2000 года общее число уникальных веб-сайтов оценивалось в 7,1 миллиона, что при историческом темпе роста Интернета должно было увеличиться до 11 миллионов уникальных сайтов по состоянию на сентябрь 2001 года. Оценки общего числа веб-страниц разнятся, но цифра в 2 миллиарда является разумной оценкой числа веб-страниц, к которым теоретически могут обращаться стандартные поисковые системы. Нам не нужно делать конкретный вывод о какой-либо цифре, поскольку по любым меркам Интернет чрезвычайно огромен и он постоянно растет. Индексируемый Интернет растет со скоростью примерно 1,5 миллиона страниц в день. Размер неиндексируемого Интернета, или «глубокого Интернета», хотя его и невозможно определить точно, по оценкам, в два-десять раз превышает размер публично индексируемого Интернета.

Помимо быстрого роста, веб-страницы и сайты постоянно удаляются или меняют свое содержание. Веб-сайты или страницы могут менять контент, не меняя адреса доменных имен или IP-адреса. Отдельные веб-страницы имеют средний срок жизни примерно 90 дней. 3. Количество материалов откровенно сексуального характера в Интернете В Интернете доступно огромное количество материалов откровенно сексуального характера. Материалы откровенно сексуального характера в Интернете легко доступны с помощью любой публичной поисковой системы, такой как, например, Google или AltaVista. Хотя большая часть материалов откровенно сексуального характера, доступных в Интернете, размещена на коммерческих сайтах, требующих от пользователей платы за получение доступа к сайту, большое количество сайтов откровенно сексуального характера можно посетить бесплатно и без предоставления какой-либо регистрационной информации. Самое главное, что некоторые веб-сайты, содержащие контент сексуального характера, имеют безобидные доменные имена и поэтому на них можно попасть случайно. Часто приводимым примером является http://www.whitehouse.com. Другие звучащие невинно URL-адреса, по которым открываются графические изображения откровенно сексуального характера, включают http://www.boys.com, http://www.girls.com, http://www.coffeebeansupply.com и http://www.BookstoreUSA.com. Более того, коммерческие веб-сайты, содержащие материалы откровенно сексуального характера, часто используют метод прикрепления к своим сайтам всплывающих окон, которые открывают новые окна с рекламой других сайтов откровенно сексуального характера без каких-либо запросов со стороны пользователя. Этот метод затрудняет для пользователя быстрый выход со всех страниц, содержащих материалы откровенно сексуального характера, независимо от того, зашел ли он на такие материалы изначально намеренно или нет.

Процент веб-страниц в индексируемом Интернете, содержащих контент откровенно сексуального характера, относительно мал. Недавние оценки показывают, что порнографическим или откровенно сексуальным является не более 1–2% контента в Интернете. Однако абсолютное число веб-сайтов, предлагающих бесплатные материалы откровенно сексуального характера, чрезвычайно велико — около 100 000 сайтов. 4. Американские публичные библиотеки Более 9,000 публичных библиотек в Соединенных Штатах обычно финансируются (по крайней мере, в значительной степени) за счет средств штатов или местных органов власти. Они часто находятся под надзором совета директоров, который либо избирается, либо назначается выборным должностным лицом или органом выборных должностных лиц. Мы заслушали показания библиотекарей и членов библиотечных советов, работающих в восьми системах публичных библиотек в различных общинах по всей стране, некоторые из которых также являются истцами по данному делу. Они представляли следующие библиотечные системы: Форт-Ванкувер, штат Вашингтон; округ Фултон, штат Индиана; Гринвилл, штат Южная Каролина; региональный консорциум библиотек с центром в Мэдисоне, штат Висконсин; округ Малтнома, штат Орегон; Норфолк, штат Вирджиния; Такома, штат Вашингтон; и Вестервилл, штат Огайо. Стороны также приняли показания под присягой от нескольких других библиотекарей и членов библиотечных советов, которые не давали показаний во время судебного процесса, и представили ряд других документов, касающихся политики отдельных библиотек. 1. Миссия публичных библиотек и практика комплектования фондов и справочной работы

Американские публичные библиотеки функционируют в самых разных сообществах, и неудивительно, что они видят свою миссию по-разному. Не единообразна и их практика. Тем не менее, они в целом разделяют общую миссию — предоставлять читателям широкий спектр информации и идей. Публичные библиотеки по всей стране поддержали «Библиотечный билль о правах» и/или «Заявление о свободе чтения» Американской библиотечной ассоциации («АБА»), включая каждую библиотеку, выступавшую со свидетельствами от имени ответчиков по этому делу. «Библиотечный билль о правах», впервые принятый АБА в 1948 году, устанавливает, помимо прочего, что «книги и другие библиотечные ресурсы должны предоставляться для интереса, информации и просвещения всех людей сообщества, обслуживаемого библиотекой». В нем также говорится, что библиотеки «должны предоставлять материалы и информацию, представляющие все точки зрения на текущие и исторические проблемы», и что библиотечные материалы «не должны подвергаться запрету или изыматься из-за партийного или доктринального несогласия». «Заявление о свободе чтения» АБА, принятое в 1953 году и в последний раз обновленное в июле 2000 года, гласит, помимо прочего, что «в общественных интересах издателей и библиотекарей делать доступным самое широкое разнообразие мнений и выражений, включая те, которые являются неортодоксальными или непопулярными у большинства». В нем также говорится, что «в обязанности... библиотекарей... входит оспаривание посягательств на эт[у] свобод[у чтения] со стороны отдельных лиц или групп, стремящихся навязать свои собственные стандарты или вкусы обществу в целом».

Публичные библиотеки предоставляют информацию не только в образовательных целях, но также для отдыха, профессиональной деятельности и в других целях. Например, Джинни Купер, директор Библиотеки округа Малтнома, показала, что среди самых популярных материалов библиотеки — видеокассеты с сериалом Британской радиовещательной корпорации «Fawlty Towers» («Башни Фолти»), а также печатные версии и аудиокниги в жанре научной фантастики, любовных романов и детективов. Многие публичные библиотеки включают в свои печатные фонды материалы откровенно сексуального характера, такие как «Радость секса» и «Радость гей-секса». Однако лишь очень немногие публичные библиотеки собирают более откровенные материалы сексуального характера, такие как видео категории XXX или журнал Hustler. Миссия публичных библиотекарей состоит в том, чтобы предоставлять своим читателям широкий спектр информации, и они определенно делают это. Справочные библиотекари по всей Америке еженедельно отвечают более чем на 7 миллионов вопросов. Если у читателя возникает специализированная потребность в информации, отсутствующей в публичной библиотеке, профессиональный библиотекарь использует справочное интервью, чтобы выяснить, какая информация необходима для помощи пользователю, включая цель, для которой будет использоваться материал. Справочные библиотекари обучены оказывать помощь читателям без оценки цели читателя при поиске информации или содержания информации, которую ищет читатель.

Многие публичные библиотеки регулярно предоставляют читателям доступ к материалам, отсутствующим в их фондах, с помощью библиографических инструментов доступа и программ межбиблиотечного абонемента. Публичные библиотеки обычно помогают читателям получить доступ ко всем материалам, кроме незаконных, даже если они не собирают такие материалы в свой физический фонд. Чтобы обеспечить этот доступ, библиотекарь может попытаться найти материал, не включенный в собственный фонд библиотеки, в других библиотеках системы, посредством межбиблиотечного абонемента или путем направления запроса, возможно, в государственное учреждение или коммерческий книжный магазин. Однако межбиблиотечный абонемент стоит дорого и поэтому используется редко. Публичные библиотекари также применяют профессиональные стандарты к своей практике комплектования фондов. Публичные библиотеки обычно принимают решения о выборе материалов и формируют политику, регулирующую комплектование фондов на местном уровне. Комплектование фондов является ключевым предметом в учебных программах магистерских программ по библиотечному делу и определяется определенной практикой. В целом профессиональные стандарты предписывают публичным библиотекарям создавать и развивать фонды, обладающие определенными характеристиками, такими как сбалансированность освещения тематики и необходимая и надлежащая качество. С этой целью целью библиотечных фондов является не универсальный охват, а поиск тех материалов, которые принесут наибольшую прямую пользу или интерес для сообщества. Принимая решения о выборе, библиотекари учитывают такие критерии, как содержание материала, его точность, место названия по отношению к остальной части фонда, авторитетность автора, издателя, оформление работы и то, как оно сопоставляется с другими материалами, доступными в том же жанре или по той же теме.

Преследуя цель создания сбалансированного фонда, который отвечает потребностям и интересам их читателей, библиотекари обычно обладают значительной степенью автономии, но также могут руководствоваться политикой библиотеки по комплектованию фондов. Такая политика комплектования фондов часто разрабатывается совместно с руководящими советами библиотек и представителями общественности и может быть результатом общественных слушаний, обсуждений и других предложений. Хотя многие библиотекари используют средства отбора, такие как рецензируемые журналы и библиографии, в качестве ориентира для оценки качества потенциальных приобретений, они, как правило, не передоверяют свои решения о выборе сторонним лицам за пределами публичной библиотеки или ее руководящего органа. Одним из ограниченных исключений является использование сторонних поставщиков или планов утверждения для приобретения печатных и видеоресурсов. При таких договоренностях сторонние поставщики предоставляют материалы на основе описания библиотекой своих критериев комплектования фондов. Поставщик отправляет материалы в библиотеку, а библиотека оставляет у себя материалы, отвечающие ее потребностям комплектования фондов, и возвращает те, которые не подходят. Однако даже при таком соглашении библиотекари сохраняют окончательный контроль над комплектованием своих фондов и просматривают все материалы, поступающие в фонд их библиотеки. 2. Интернет в публичных библиотеках

Подавляющее большинство публичных библиотек предлагают своим читателям доступ в Интернет. Согласно недавнему отчету Национальной комиссии США по библиотекам и информационным наукам, примерно 95% всех публичных библиотек предоставляют публичный доступ в Интернет. John C. Bertot & Charles R. McClure, Public Libraries and the Internet 2000: Summary Findings and Data Tables, Report to National Commission on Libraries and Information Science, at 3. Интернет значительно расширяет объем информации, доступной читателям публичных библиотек. Широкая доступность доступа в Интернет в публичных библиотеках объясняется, отчасти, наличием государственного финансирования, включая финансирование штатов и местных бюджетов, а также федеральных программ финансирования, регулируемых CIPA. Многие библиотеки сталкиваются с большим объемом спроса со стороны читателей на свои интернет-услуги. В некоторых библиотеках спрос читателей на доступ в Интернет в течение определенного дня превышает количество компьютерных терминалов с доступом в Интернет. Эти библиотеки используют процедуры регистрации и ограничения по времени и/или устанавливают правила относительно допустимого использования терминалов в попытке нормировать свои компьютерные ресурсы. Например, некоторые из библиотек, чьи библиотекари давали показания в суде, запрещают использование функций электронной почты и чата на своих публичных интернет-терминалах. Публичные библиотеки играют важную роль в предоставлении доступа в Интернет гражданам, у которых в противном случае его не было бы. Из 143 миллионов американцев, пользующихся Интернетом, примерно 10%, или 14,3 миллиона человек, выходят в Интернет в публичной библиотеке. Доступ в Интернет в публичных библиотеках чаще используется людьми с более низкими доходами, чем людьми с более высокими доходами. Около 20,3% пользователей Интернета с семейным доходом домохозяйства менее 15 000 долларов в год используют публичные библиотеки для доступа в Интернет. Приблизительно 70% библиотек, обслуживающих сообщества с уровнем бедности, превышающим 40%, получают скидки по программе E-rate. 1. Политика использования Интернета в публичных библиотеках

Приблизительно 95% библиотек с публичным доступом в Интернет имеют ту или иную форму политики «приемлемого использования» или политики «использования Интернета», регулирующей использование Интернета читателями. Эта политика определяет условия, на которых читателям разрешено получать доступ к интернет-ресурсам библиотеки и использовать их. Такая политика сильно различается. Некоторые из менее ограничительных видов политики, такие как те, которые действуют в Библиотеке округа Малтнома и Региональной библиотеке Форт-Ванкувер, не запрещают взрослым читателям просматривать материалы откровенно сексуального характера в Интернете, если они делают это на терминалах с защитными экранами или углубленными мониторами, которые предназначены для предотвращения просмотра просматриваемого ими материала другими читателями, и до тех пор, пока это не нарушает законы штата или федеральные законы. Другие библиотеки запрещают своим читателям просматривать любые «материалы откровенно сексуального характера» или «материалы с откровенным изображением полового акта». Некоторые библиотеки запрещают просмотр материалов, которые не обязательно носят сексуальный характер, таких как веб-страницы, которые являются «вредными для несовершеннолетних», «оскорбительными для общественности», «нежелательными», «оскорбительными по признаку расы» или просто «неподобающими». Другие библиотеки ограничивают доступ к веб-сайтам, которые библиотека просто не хочет предоставлять, даже если эти сайты не обязательно являются оскорбительными. Например, Публичная библиотека округа Фултон ограничивает доступ к веб-сайтам служб знакомств. Аналогичным образом, политика Публичной библиотеки Такомы не позволяет читателям использовать интернет-терминалы библиотеки для личной электронной почты, онлайн-чатов или игр. В некоторых случаях библиотеки вводили политику использования Интернета после столкновения с конкретными проблемами, в то время как в других случаях библиотеки разрабатывали детальную политику использования Интернета и регуляторные меры (такие как использование программ-фильтров) еще до того, как предлагали публичный доступ в Интернет. По сути, четыре интереса побуждают библиотеки вводить политику использования Интернета и применять описанные выше методы для регулирования использования Интернета своими читателями.

Во-первых, библиотеки стремились защитить читателей (особенно детей) и сотрудников от случайного просмотра изображений откровенно сексуального характера или других веб-страниц, содержащих контент, признанный вредным, которые другие читатели просматривают в Интернете. Например, некоторые давшие показания библиотекари описывали ситуации, в которых читатели оставляли изображения откровенно сексуального характера свернутыми на интернет-терминале, так что следующий читатель видел их, когда начинал им пользоваться, или в которых читатели распечатывали изображения откровенно сексуального характера с веб-сайта и оставляли их у общественного принтера. Во-вторых, библиотеки пытались защитить читателей от непреднамеренного или случайного доступа к веб-страницам, которые они не желают видеть во время использования Интернета. Например, политика использования Интернета Публичной библиотеки округа Мемфис-Шелби (штат Теннесси) гласит, что библиотека «использует технологию фильтрации, чтобы уменьшить вероятность того, что клиенты могут столкнуться с нежелательным контентом в виде изображений полной наготы и половых актов».

В-третьих, библиотеки стремились не допустить намеренного доступа читателей (опять же, особенно детей) к материалам откровенно сексуального характера или другим материалам, которые библиотека считает неподобающими. Например, исследование журналов использования Интернета Публичной библиотеки Такомы за 2000 год показало, что на пользователей в возрасте от 11 до 15 лет приходился 41% случаев срабатывания фильтра на компьютерах библиотеки. Исследование, достоверность которого мы признаем, пришло к выводу, что дети и подростки активно стремились получить доступ к изображениям откровенно сексуального характера в библиотеке. Совет директоров Библиотеки Гринвилла был особенно обеспокоен тем, что читатели получали доступ к непристойным материалам в публичной библиотеке в нарушение закона Южной Каролины о непристойности. Наконец, некоторые библиотеки регулировали использование Интернета читателями, чтобы попытаться пресечь неподобающее (или незаконное) поведение читателей, которое, как считается, проистекает из просмотра веб-страниц, содержащих материалы откровенно сексуального характера или контент, в противном случае признанный неприемлемым. Мы осознаем озабоченность, которая побудила несколько публичных библиотек, чьи библиотекари и члены советов давали показания по этому делу, начать использовать программное обеспечение для фильтрации Интернета. Показания председателя совета директоров Публичной библиотеки Гринвилла являются показательными. В декабре 1999 года в местных СМИ Гринвилла широко освещалась тема взрослых посетителей, которые регулярно использовали библиотеку для серфинга в Интернете в поисках порнографии. В ответ на общественный резонанс, вызванный газетным репортажем, попечительский совет провел специальное заседание совета для получения информации и общения с общественностью по поводу предоставления библиотекой доступа в Интернет. На этом заседании Совет впервые узнал о жалобах на то, что дети подвергаются воздействию порнографии, которая демонстрировалась на интернет-терминалах библиотеки.

С конца января по начало февраля 2000 года библиотека установила защитные экраны и утопленные терминалы в попытке ограничить демонстрацию веб-сайтов откровенно сексуального характера в библиотеке. В феврале 2000 года Совет проинформировал сотрудников библиотеки о том, что от них ожидается знакомство со статутом Южной Каролины о непристойности и обеспечение соблюдения запрета политики на доступ к непристойным материалам, детской порнографии или другим материалам, запрещенным в соответствии с применимым местным, государственным и федеральным законодательством. Сотрудникам было сказано, что они должны обеспечивать соблюдение политики посредством «легкого прикосновения к плечу» (tap on the shoulder). Перед принятием своей текущей Политики использования Интернета Совет принял «Дополнение к текущей политике использования Интернета». В соответствии с этой политикой Совет временно установил лимит времени на использование Интернета в два часа в день; существенно сократил количество компьютеров с доступом в Интернет в библиотеке; переконфигурировал расположение компьютеров так, чтобы библиотекари имели визуальный контакт со всеми терминалами с доступом в Интернет; и убрал защитные экраны с терминалов с доступом в Интернет. Даже после того, как Совет внедрил защитные экраны, а позднее политику «легкого прикосновения к плечу» в сочетании с размещением терминалов в поле зрения библиотекарей, в библиотеке наблюдалась высокая текучесть кадров среди справочных библиотекарей, работавших в поле зрения интернет-терминалов. Обнаружив, что опробованная ими политика не предотвращает просмотр материалов откровенно сексуального характера в библиотеке, Совет в какой-то момент рассматривал возможность прекращения доступа в Интернет в библиотеке. Совет в конце концов пришел к выводу, что методы, которые он использовал для регулирования использования Интернета, были недостаточны для пресечения поведенческих проблем, которые, по его мнению, были связаны с доступностью порнографических материалов в библиотеке. В результате он внедрил политику обязательной фильтрации.

Мы отмечаем, однако, что ни одна из библиотек, предложенных ответчиками, не представила каких-либо систематических записей или количественного сравнения объема преступного или иного ненадлежащего поведения, имевшего место в их библиотеках до того, как они начали использовать программное обеспечение для фильтрации Интернета, по сравнению с объемом, который происходил после установки ими этого программного обеспечения. Свидетели истцов также показали, что, поскольку публичные библиотеки являются общественными местами, инциденты с участием ненадлежащего поведения в библиотеках (сексуального и иного) существовали задолго до того, как библиотеки предоставили доступ в Интернет. 2. Методы регулирования использования Интернета Методы, которые публичные библиотеки используют для регулирования использования Интернета, сильно различаются. Их можно разделить на четыре категории: (1) направление использования Интернета читателями; (2) разделение читателей так, чтобы они не видели то, что просматривают другие читатели; (3) размещение интернет-терминалов на общественном обозрении и наблюдение библиотекарей за читателями, чтобы убедиться, что они соблюдают политику библиотеки в отношении использования Интернета; и (4) использование программного обеспечения для фильтрации Интернета. Первая категория — направление использования Интернета читателями — часто включает в себя предложение обучения читателей тому, как пользоваться Интернетом, включая то, как получать доступ к нужной им информации и избегать материалов, которые им не нужны. Другим методом, который некоторые публичные библиотеки используют для направления своих читателей на страницы, которые библиотеки определили как точные и ценные, является создание ссылок на «рекомендуемые веб-сайты» с домашней страницы публичной библиотеки (то есть страницы, которая появляется, когда читатели начинают сеанс на одном из публичных интернет-терминалов библиотеки). Библиотекари выбирают эти рекомендуемые веб-сайты, используя критерии, аналогичные тем, которые применяются при традиционном комплектовании фондов. Однако, если библиотека не решит иное, выбор этих конкретных сайтов не исключает для читателей попыток получить доступ к другим веб-сайтам в Интернете.

Библиотеки могут развивать метод «рекомендуемых веб-сайтов» дальше, ограничивая доступ читателей только теми веб-сайтами, которые рецензируются и отбираются сотрудниками библиотеки. Например, в 1996 году Библиотека Вестервилла (штат Огайо) предложила детям доступ в Интернет через службу под названием «Библиотечный канал» (Library Channel). Эта служба задумывалась как средство, с помощью которого библиотека могла бы определенным образом организовать Интернет для представления читателям. Через «Библиотечный канал» компьютеры в детском отделе библиотеки были ограничены 2 000–3 000 сайтов, выбранных библиотекарями. Спустя три года Вестервилл прекратил использовать систему «Библиотечный канал», поскольку она чрезмерно ограничивала возможности детей по доступу к материалам в Интернете и поскольку библиотека столкнулась с несколькими техническими проблемами с этой системой.

Публичные библиотеки также используют несколько различных методов для разделения читателей во время интернет-сеансов, чтобы они не видели то, что просматривают другие читатели. Самый простой способ добиться этого результата — расположить публичные интернет-терминалы библиотеки так, чтобы они находились вдали от путей передвижения в библиотеке (и от других терминалов), например, разместив их лицом к стене. Этот метод, очевидно, ограничен нехваткой пространства в библиотеках и их физической планировкой. Некоторые библиотеки также установили защитные экраны на свои публичные интернет-терминалы. Эти экраны делают монитор казащимся пустым, если только смотрящий не смотрит на него прямо перед собой. Хотя Библиотеки Малтнома и Форт-Ванкувер представили отчеты, показывающие, что они получили мало жалоб относительно непреднамеренного воздействия на читателей материалов в Интернете, защитные экраны не всегда мешают посетителям или сотрудникам библиотеки случайно увидеть материалы, которые просматривает другой читатель, проходя непосредственно за терминалом. У них также есть тот недостаток, что они затрудняют совместную работу читателей за одним терминалом или помощь библиотекарей читателям у терминалов, поскольку двум людям трудно стоять бок о бок и одновременно смотреть на экран. Некоторые посетители библиотеки также считают защитные экраны помехой и пытались снять их, чтобы улучшить яркость экрана или сделать обзор лучше.

Другим методом, который библиотеки используют для предотвращения просмотра читателями того, что другие читатели просматривают на своих терминалах, является установка «утопленных мониторов». Утопленные мониторы — это компьютерные экраны, которые располагаются ниже уровня поверхности стола и просматриваются сверху. Хотя утопленные мониторы, особенно в сочетании с защитными экранами, исключают практически любую возможность случайного просмотра читателем содержимого экрана другого читателя, они имеют те же недостатки, что и защитные экраны, то есть они затрудняют совместную работу читателей или работу с библиотекарем за одним терминалом. Некоторые библиотекари также показывали в суде, что утопленные мониторы стоят дорого, но не указали, насколько они дороги по сравнению с защитными экранами или программным обеспечением для фильтрации. Сходным методом, используемым некоторыми публичными библиотеками, является создание отдельной зоны просмотра Интернета для детей, где никто, кроме взрослых, сопровождающих детей, находящихся под их опекой, не может пользоваться интернет-терминалами. Это служит цели предотвращения случайного просмотра детьми материалов, предназначенных только для взрослых, которые взрослые могут просматривать на соседних терминалах. Третья группа методов, которые публичные библиотеки использовали для обеспечения соблюдения своей политики использования Интернета, идет по противоположному пути по сравнению с подходом с защитными экранами/утопленными мониторами: все публичные интернет-терминалы библиотеки размещаются на видных и просматриваемых местах, например, рядом со справочной стойкой библиотеки. Такой подход позволяет библиотекарям обеспечивать соблюдение политики библиотеки в отношении использования Интернета путем наблюдения за тем, что просматривают читатели, и применения политики «легкого прикосновения к плечу». При таком подходе, когда читатели просматривают материалы, не соответствующие политике библиотеки, сотрудник библиотеки подходит к ним и просит посмотреть что-нибудь другое или может попросить их завершить сеанс работы в Интернете. У читателя, который не подчиняется этим требованиям или неоднократно просматривает материалы, запрещенные политикой библиотеки в отношении использования Интернета, привилегии пользования Интернетом или библиотекой могут быть приостановлены или аннулированы. Но многие библиотекари чувствуют себя неуютно, подходя к читателям, просматривающим изображения откровенно сексуального характера, находя конфронтацию неприятной. Поэтому некоторые библиотеки неохотно применяют политику легкого прикосновения к плечу.

Четвертая категория методов, используемых публичными библиотеками для обеспечения соблюдения своей политики использования Интернета, и та, которая дает повод для этого судебного процесса, — это использование программного обеспечения для фильтрации Интернета. Согласно Опросу об управлении доступом в Интернет в публичных библиотеках от июня 2000 года, примерно 7% библиотек с публичным доступом в Интернет обязали взрослых читателей использовать программы блокировки. Некоторые публичные библиотеки предоставляют читателям возможность использовать программу блокировки, позволяя им самим решать, стоит ли активировать программу, когда они или их дети выходят в Интернет. Другие публичные библиотеки требуют от своих малолетних читателей использовать программное обеспечение для фильтрации, но не от взрослых читателей. Продавцы программного обеспечения для фильтрации продают свою продукцию на основе подписки. Стоимость подписки варьируется в зависимости от количества компьютеров, на которых будет использоваться программное обеспечение для фильтрации. В 2001 году стоимость программного обеспечения для фильтрации Cyber Patrol составляла 1 950 долларов за 100 лицензий на терминалы. Система окружной библиотеки Гринвилла платит 2 500 долларов в год за программное обеспечение для фильтрации N2H2, а подписка на фильтр Websense обходится Публичной библиотеке Вестервилла примерно в 1 200 долларов в год. Никаких доказательств относительно стоимости защитных экранов, утопленных мониторов и политики легкого прикосновения к плечу по сравнению со стоимостью программного обеспечения для фильтрации представлено не было. Ни одна из библиотек, предложенных правительством, также не представила каких-либо количественных доказательств относительной эффективности использования защитных экранов для предотвращения нежелательного воздействия на читателей материалов откровенно сексуального характера и использования фильтров, о чем речь пойдет ниже. Не было представлено никаких доказательств, например, сравнивающих количество жалоб читателей в тех библиотеках, которые испробовали оба метода.

Библиотекари, дававшие показания на суде, библиотеки которых используют программное обеспечение для фильтрации Интернета, все предоставляют методы, с помощью которых их читатели могут попросить библиотеку разблокировать определенные веб-сайты или страницы. Из них только Публичная библиотека Такомы позволяет читателям запрашивать разблокировку URL-адреса без предоставления какой-либо идентифицирующей информации; Такома позволяет читателям запрашивать URL-адрес путем отправки электронной почты с интернет-терминала, которым пользуется читатель и который не содержит обратного адреса электронной почты для пользователя. Дэвид Биек, главный библиотекарь главного филиала Библиотеки Такомы, показал в суде, что библиотека ведет учетные записи, которые позволили бы ей узнать, какие читатели делали запросы на разблокировку, но не использует эту информацию для связывания пользователей с их запросами. Биек также показал, что он периодически просматривает журналы использования Интернета библиотеки для поиска: (1) URL-адресов, которые были ошибочно заблокированы, с тем чтобы он мог их разблокировать; или (2) URL-адресов, которые должны были быть заблокированы, но не были, чтобы добавить их в список заблокированных категорий. В ходе просмотра журналов использования Биек также обнаружил то, что выглядело как попытки получить доступ к детской порнографии. В двух случаях он передал свои выводы правоохранительным органам и передал журналы в ответ на повестку в суд. Во всяком случае, библиотекарям требуется время на принятие решений о том, удовлетворять ли запросы читателей о разблокировке веб-страниц. В библиотеках, предложенных ответчиками, решения о разблокировке иногда занимают от 24 часов до недели. Более того, ни одна из этих библиотек не разрешает неограниченный доступ в Интернет в ожидании определения обоснованности веб-сайта, заблокированного программами блокировки. Лишь немногие из предложенных ответчиками библиотек заявляли, что отдельные библиотекари имеют право по усмотрению разрешать читателю полный доступ в Интернет на компьютере сотрудника по запросу, но ни одна не утверждала, что предоставление такого доступа является обязательным, и доступ читателя контролируется в каждом случае. Ни одна из этих библиотек не принимает дифференцированных решений о разблокировке в зависимости от возраста читателей. Решения о разблокировке обычно принимаются одинаково для взрослых и несовершеннолетних. Решения о разблокировке даже для взрослых обычно основываются на пригодности веб-сайта для несовершеннолетних.

Очевидно, что многие читатели неохотно или не желают просить библиотекарей разблокировать веб-страницы или сайты, содержащие только материалы, которые могут быть сочтены личными или смущающими, даже если они не являются откровенно сексуальными или порнографическими. Мы принимаем показания Эммалин Руд, упомянутые выше, о том, что в подростковом возрасте она не стала бы просить библиотекаря отключить программное обеспечение для фильтрации, чтобы посмотреть материалы, касающиеся проблем геев и лесбиянок. Мы также принимаем показания Марка Брауна, который заявил, что ему было бы слишком стыдно просить библиотекаря отключить программное обеспечение для фильтрации, если бы оно препятствовало его возможности искать методы лечения и варианты пластической операции для его матери, когда у нее диагностировали рак молочной железы. Характер запросов читателей о разблокировке конкретных URL-адресов в различных библиотеках, участвующих в этом деле, также подтверждает наш вывод о том, что читатели в массе своей не желают делать запросы о разблокировке, если им не разрешено делать это анонимно. Например, Библиотека округа Фултон получает лишь около 6 запросов на разблокировку в год, Публичная библиотека Гринвилла получила лишь 28 запросов на разблокировку с 21 августа 2000 года, а Публичная библиотека Вестервилла (штат Огайо) получила менее 10 запросов на разблокировку с 1999 года. Учитывая тот факт, что в этих самых библиотеках происходит значительный объем избыточной блокировки (см. ниже Подраздел II.E.4), мы приходим к выводу, что отсутствие запросов на разблокировку в этих библиотеках не отражает эффективность фильтров, а скорее отражает нежелание читателей просить библиотекарей разблокировать сайты. 5. Технология фильтрации Интернета 1. Что такое программное обеспечение для фильтрации, кто его производит и что оно делает?

Коммерчески доступные продукты, которые могут быть настроены на блокировку или фильтрацию доступа к определенным материалам в Интернете, относятся к «средствам технологической защиты», которые могут использоваться для попытки соблюдения CIPA. На рынке доступно множество продуктов программного обеспечения для фильтрации. Три сетевых продукта для фильтрации — Cyber Patrol от SurfControl, Bess/i2100 от N2H2 и SmartFilter от Secure Computing — в настоящее время занимают львиную долю рынка публичных библиотек. Стороны в этом деле допросили представителей этих трех компаний. Websense, еще один сетевой продукт блокировки, также в настоящее время используется на рынке публичных библиотек и обсуждался в ходе судебного процесса. Программное обеспечение для фильтрации может быть установлено либо на отдельном компьютере, либо в компьютерной сети. Сетевые программные продукты для фильтрации предназначены для использования в компьютерной сети и направляют запросы интернет-контента через централизованное сетевое устройство. Среди различных коммерчески доступных продуктов блокировки сетевые продукты — это те, которые обычно продаются учреждениям, таким как публичные библиотеки, которые предоставляют доступ в Интернет через несколько терминалов. Программы фильтрации функционируют довольно просто. Когда интернет-пользователь запрашивает доступ к определенному веб-сайту или странице, либо вводя доменное имя или IP-адрес в веб-браузер, либо кликая по ссылке, программное обеспечение для фильтрации сверяет это доменное имя или IP-адрес с предварительно составленным «контрольным списком», который может содержать до сотен тысяч URL-адресов. Три компании, допрошенные по этому делу, имеют контрольные списки, содержащие от 200 000 до 600 000 URL-адресов. Эти списки определяют, какие URL-адреса будут заблокированы.

Компании, разрабатывающие программное обеспечение для фильтрации, делят свои контрольные списки на множество категорий, для которых они создали уникальные определения. SurfControl использует 40 таких категорий, N2H2 использует 35 категорий (и семь категорий «исключений»), Websense использует 30 категорий, а Secure Computing использует 30 категорий. Клиенты программного обеспечения для фильтрации выбирают, какие категории URL-адресов они хотят активировать. Пользователь «активирует» категорию в программе фильтрации, настраивая программу на блокировку всех веб-страниц, перечисленных в этой категории. Ниже приведен список категорий, предлагаемых каждой из этих четырех программ фильтрации. Cyber Patrol от SurfControl предлагает следующие категории: Взрослые/Откровенно сексуальные; Реклама; Искусство и развлечения; Чат; Компьютеры и Интернет; Навыки совершения преступлений; Алкоголь, наркотики и табак; Образование; Финансы и инвестиции; Еда и напитки; Азартные игры; Игры; Гламур и интимная одежда; Государство и политика; Хакерство; Язык вражды; Здоровье и медицина; Хобби и отдых; Хостинговые сайты; Поиск работы и развитие карьеры; Детские сайты; Образ жизни и культура; Автотранспорт; Новости; Личные объявления и знакомства; Поиск фотографий; Недвижимость; Справочная литература; Религия; Удаленные прокси-серверы; Половое воспитание; Поисковые системы; Покупки; Спорт; Потоковое медиа; Путешествия; Новости Usenet; Насилие; Оружие; и Веб-электронная почта.

N2H2 предлагает следующие категории: Только для взрослых; Алкоголь; Аукцион; Чат; Наркотики; Электронная коммерция; Поиск работы; Бесплатная почта; Бесплатные страницы; Азартные игры; Игры; Ненависть/Дискриминация; Незаконное; Шутки; Женское белье; Доски сообщений/объявлений; Убийство/Самоубийство; Новости; Нагота; Персональная информация; Личные объявления; Порнография; Ненормативная лексика; Отдых/Развлечения; Информация о жульничестве в школе; Поисковые системы; Поисковые запросы; Секс; Спорт; Акции; Купальники; Безвкусное/Грубое; Табак; Насилие; и Оружие. Категория «Нагота» претендует на блокировку только «непорнографических» изображений. Категория «Секс» предназначена для блокировки только тех изображений половой активности, которые не предназначены для возбуждения. Категория «Безвкусное/Грубое» включает такой контент, как «безвкусный юмор» или «графические фотографии сцен медицинского характера или несчастных случаев». Кроме того, N2H2 предлагает семь «категорий исключений». Эти категории исключений включают Образование, Отфильтрованная поисковая система, Для детей, История, Медицина, Модерируемое и Только текст/речь. Когда категория исключения активирована, доступ к любому веб-сайту или странице через URL-адрес, связанный как с категорией, так и с исключением, например, как с «Сексом», так и с «Образованием», будет разрешен, даже если клиент настроил продукт на блокировку категории «Секс» в остальных случаях. По состоянию на 15 ноября 2001 года из тех веб-сайтов, которые N2H2 отнес к категории «Секс», 3,6% были также отнесены к категории «Образование», 2,9% — к категории «Медицина» и 1,6% — к категории «История».

Websense предлагает следующие категории: Пропаганда абортов; Группы по защите интересов; Материалы для взрослых; Бизнес и экономика; Наркотики; Образование; Развлечения; Азартные игры; Игры; Государство; Здоровье; Незаконное/Сомнительное; Информационные технологии; Интернет-коммуникации; Поиск работы; Воинственность/Экстремизм; Новости и СМИ; Управление производительностью; Управление пропускной способностью; Расизм/Ненависть; Религия; Покупки; Общество и образ жизни; Специальные мероприятия; Спорт; Безвкусное; Путешествия; Транспортные средства; Насилие; и Оружие. Категория «Взрослые» включает «полную или частичную наготу лиц», а также сайты, предлагающие «легкий юмор и литературу для взрослых» и «[м]атериалы откровенно сексуального характера». Категория «Сексуальность/Порнография» включает, помимо прочего, «жесткий юмор и литературу для взрослых» и «[м]атериалы откровенно сексуального характера». Категория «Безвкусное» включает «трудно перевариваемые сайты, включая оскорбительные, бесполезные или ненужные сайты, гротескные или жуткие изображения причинения вреда телу». Категория «Хакерство» блокирует «сайты, предоставляющие информацию о незаконном или сомнительном доступе к коммуникационному оборудованию и/или программному обеспечению либо их использовании, или пропагандирующие их». SmartFilter предлагает следующие категории: Анонимайзеры/Переводчики; Искусство и культура; Чат; Навыки совершения преступлений; Культы/Оккультизм; Знакомства; Наркотики; Развлечения; Экстремальное/Непристойное/Насилие; Азартные игры; Игры; Общие новости; Язык вражды; Юмор; Инвестиции; Поиск работы; Образ жизни; Зрелые; MP3-сайты; Нагота; Онлайн-продажи; Личные страницы; Политика, мнение и религия; Портальные сайты; Самопомощь/Здоровье; Секс; Спорт; Путешествия; Новости Usenet; и Веб-почта. Самое главное, что ни одно определение категории, используемое компаниями, производящими программное обеспечение для фильтрации, не идентично определениям CIPA визуальных изображений, которые являются непристойными, детской порнографией или вредными для несовершеннолетних. При этом определения категорий и решения о категоризации принимаются без ссылки на местные стандарты сообщества. Более того, при создании определений категорий компаниями-разработчиками программного обеспечения для фильтрации не задействованы суды, и не выносится никаких судебных решений до того, как эти компании категоризируют веб-страницу или сайт.

Каждая компания, производящая программное обеспечение для фильтрации, связывает каждый URL-адрес в своем контрольном списке с «тегом» или другим идентификатором, который указывает на оценку компанией того, соответствует ли контент или функциональные особенности веб-сайта или страницы, доступ к которым осуществляется через этот URL-адрес, одному или нескольким определениям ее категорий. Если пользователь пытается получить доступ к веб-сайту или странице, заблокированным фильтром, пользователю немедленно демонстрируется экран, указывающий на то, что произошла блокировка в результате работы программного обеспечения для фильтрации. Эти «экраны отказа» появляются только в тот момент, когда пользователь пытается получить доступ к сайту или странице в активированной категории. Все четыре программы фильтрации, по которым были представлены доказательства, позволяют пользователям настраивать списки категорий, существующие на их собственных ПК или серверах, путем добавления или удаления конкретных URL-адресов. Например, если публичный библиотекарь, которому поручено администрирование интернет-терминалов библиотеки, натыкается на веб-сайт, который кажется ему или ей нежелательным и который не заблокирован программой фильтрации, используемой его или ее библиотекой, то библиотекарь может добавить этот URL-адрес в список категорий, существующий только в сети библиотеки, и впоследствии он будет заблокирован в рамках этой категории. Аналогичным образом клиент может удалять отдельные URL-адреса из списков категорий. Важно отметить, однако, что никто, кроме компаний-производителей фильтров, не имеет доступа к полному списку URL-адресов ни в одной категории. Фактические URL-адреса или IP-адреса веб-сайтов или страниц, содержащихся в списках категорий поставщиков программного обеспечения для фильтрации, считаются конфиденциальной информацией и недоступны для проверки клиентами или широкой общественностью, включая владельцев веб-сайтов, которые заблокированы программным обеспечением для фильтрации.

Компании, разрабатывающие программное обеспечение для фильтрации, как правило, не уведомляют владельцев веб-сайтов о блокировке их сайтов. Единственный способ узнать, какие URL-адреса заблокированы, а какие не заблокированы конкретной компанией-производителем фильтров, — это протестировать отдельные URL-адреса с помощью программного обеспечения для фильтрации или ввести URL-адреса по одному в «проверяльщик URL-адресов» (URL checker), который большинство компаний, производящих программное обеспечение для фильтрации, предоставляют на своих веб-сайтах. Компании, производящие программное обеспечение для фильтрации, рассматривают запросы на рекатегоризацию от владельцев веб-сайтов, которые обнаруживают, что их сайты заблокированы. Однако из-за того, что на веб постоянно добавляются новые страницы, компании, производящие фильтры, предоставляют своим клиентам периодические обновления списков категорий. Тем не менее, как только конкретная веб-страница или сайт попадают в определенную категорию, компании-производители фильтров обычно не проводят повторную проверку содержимого этой страницы или сайта, если они не получат соответствующий запрос, даже несмотря на то, что контент на отдельных веб-страницах и сайтах часто меняется. 2. Методы, используемые компаниями-производителями фильтров для составления списков категорий

Хотя принцип работы программ фильтрации концептуально прост — путем сравнения запрашиваемого URL-адреса с предварительно составленным списком URL-адресов и блокировки доступа к контенту по этому URL-адресу, если он появляется в списке, — точное составление и категоризация URL-адресов для формирования списков категорий представляет собой более сложный процесс, который невозможно провести с высокой степенью точности. Конкретные методы, используемые компаниями, производящими программное обеспечение для фильтрации, для составления и категоризации контрольных списков, подобно самим спискам, являются конфиденциальной информацией. Поэтому мы изложим лишь общую информацию о различных типах методов, используемых всеми компаниями-производителями фильтров, допрошенными по этому делу, и источниках ошибок, которые одновременно присущи этим методам и неизбежны с учетом текущей архитектуры Интернета и современного уровня развития автоматизированных систем классификации. Мы основываем наше понимание этих методов главным образом на подробных показаниях и экспертном заключении доктора Джеффри Нанберга, чью достоверность мы признаем. Истцы предложили, а Суд квалифицировал Нанберга в качестве эксперта-свидетеля по автоматизированным системам классификации. При составлении и категоризации URL-адресов для своих списков категорий компании, производящие программное обеспечение для фильтрации, проходят через два четких этапа. Сначала они должны собрать или «выбрать» (harvest) соответствующие URL-адреса из огромного количества сайтов, существующих в Интернете. Во-вторых, они должны отсортировать собранные URL-адреса, чтобы определить, в какую из самостоятельно определенных компанией категорий (при наличии таковых) они должны быть классифицированы. Эти задачи неизбежно приводят к компромиссу между избыточной блокировкой (т. е. блокировкой контента, который не соответствует определениям категорий, установленным CIPA или компаниями-производителями программного обеспечения для фильтрации) и недостаточной блокировкой (т. е. исключением из контрольного списка URL-адреса, который содержит контент, соответствующий определениям категорий, установленным CIPA или компаниями-производителями программного обеспечения для фильтрации). 1. Этап «сбора» (harvesting)

Компании, разрабатывающие программное обеспечение для фильтрации, учитывая их ограниченные ресурсы, не пытаются индексировать или классифицировать все миллиарды страниц, существующих в Интернете. Вместо этого набор страниц, которые они пытаются изучить и классифицировать, ограничивается небольшой частью Интернета. Компании используют различные автоматизированные и ручные методы для выявления совокупности веб-сайтов и страниц для «сбора» с целью классификации. Эти методы включают в себя: ввод определенных ключевых слов в поисковые системы; переход по ссылкам из различных онлайн-каталогов (например, обобщенных каталогов, таких как Yahoo, или различных специализированных каталогов, таких как те, которые предоставляют ссылки на контент откровенно сексуального характера); просмотр списков недавно зарегистрированных доменных имен; покупку или лицензирование списков URL-адресов у третьих лиц; «майнинг» журналов доступа, поддерживаемых их клиентами; и рассмотрение других материалов, представленных клиентами и общественностью. Целью каждого из этих методов является выявление как можно большего числа URL-адресов, которые с высокой вероятностью содержат контент, подпадающий под определения категорий компаний, производящих фильтры.

Первый метод — ввод определенных ключевых слов в коммерческие поисковые системы — имеет ряд ограничений. Во-первых, веб-страницы, которые могут быть «собраны» с помощью этого метода, ограничиваются теми страницами, которые поисковые системы уже идентифицировали. Однако, как отмечалось выше, значительная часть Интернета даже теоретически не индексируется (поскольку на нее нет ссылок ни с одной из ранее известных страниц), и только примерно 50% страниц, которые теоретически индексируются, фактически проиндексированы поисковыми системами. Мы убеждены, что оставшаяся часть индексируемого Интернета и огромный «глубокий Интернет», который в настоящее время не может быть проиндексирован, включают в себя материалы, подпадающие под категории CIPA визуальных изображений, которые являются непристойными, детской порнографией и вредными для несовершеннолетних. Эти части Интернета в настоящее время не могут быть собраны с помощью методов, используемых компаниями-производителями программного обеспечения для фильтрации (за исключением случаев сообщения клиентами или наблюдения за лог-файлами пользователей), поскольку на них нет ссылок с других известных страниц. Однако пользователь может получить доступ к веб-сайту в неиндексированном Интернете или глубоком Интернете, если владелец веб-сайта или какое-то другое третье лицо сообщает пользователю URL-адрес сайта. Некоторые веб-сайты, например, рассылают массовые рекламные электронные письма, содержащие URL-адрес сайта, — тот самый процесс спама, который мы описали выше. Во-вторых, поисковые системы, которые используют программные компании для сбора, способны искать только текст, а не изображения. Это имеет критическое значение, поскольку CIPA по своему собственному определению охватывает только «визуальные изображения». 20 U.S.C. Sec. 9134(f)(1)(A)(i); 47 U.S.C. Sec. 254(h)(5)(B)(i). Технология распознавания изображений несовершеннозрелая, неэффективная и вряд ли существенно улучшится в ближайшем будущем. Ни одна из компаний, производящих программное обеспечение для фильтрации, допрошенных по этому делу, не использует технологию распознавания изображений при сборе или категоризации URL-адресов. Из-за зависимости от автоматизированного текстового анализа и отсутствия технологии распознавания изображений веб-страница с изображениями откровенно сексуального характера и без текста не может быть собрана с помощью поисковой системы. Эта проблема усугубляется тем фактом, что издатели веб-сайтов могут использовать файлы изображений, а не текст для представления слов, т. е. они могут использовать файл, который компьютеры понимают как картинку, например фотографию печатного слова, а не обычный текст, что делает автоматический просмотр их текстового контента невозможным. Например, если веб-сайт Playboy отображает свое название с помощью логотипа, а не обычного текста, поисковая система не увидит и не распознает название Playboy в этом логотипе.

Помимо сбора URL-адресов с помощью поисковых систем и веб-каталогов (в частности, специализирующихся на сайтах с откровенным сексуальным содержанием или других категориях, относящихся к одному из определений категорий компаний, занимающихся фильтрацией), а также посредством анализа журналов пользователей и сбора URL-адресов, отправленных пользователями, компании, занимающиеся фильтрацией, расширяют свой список собранных URL-адресов с помощью «паучьего» программного обеспечения (spidering software), которое может «сканировать» списки страниц, созданные с помощью предыдущих четырех методов, переходя по их ссылкам вниз, чтобы извлекать страницы, на которые они ссылаются (и страницы, на которые ссылаются те страницы, и так далее, но обычно погружаясь всего на несколько уровней). Это программное обеспечение для сканирования использует тот же тип технологий, который используют коммерческие веб-поисковые системы. Хотя это полезно для увеличения числа релевантных URL-адресов, возможность извлекать дополнительные страницы с помощью такого подхода ограничена архитектурной особенностью интернета, заключающейся в том, что ссылки со страницы на страницу имеют тенденцию сходиться, а не расходиться. Это означает, что чем больше страниц, с которых пользователь спускается вниз по ссылкам с помощью сканера, тем меньшую долю новых сайтов удается обнаружить; если при сканировании ссылок 1000 сайтов, полученных через поисковую систему или веб-каталог, обнаруживается 500 дополнительных уникальных сайтов для взрослых, то сканирование дополнительных 1000 сайтов может дать, например, лишь 250 дополнительных уникальных сайтов, и доля обнаруженных новых сайтов будет продолжать уменьшаться по мере сканирования большего числа страниц. Эти ограничения технологии, используемой для сбора набора URL-адресов для проверки, неизбежно ведут к существенной недостаточной блокировке материалов как в отношении определений категорий, используемых компаниями-разработчиками фильтрующего программного обеспечения, так и в отношении определений визуальных изображений, которые являются непристойными, детской порнографией или материалами, вредными для несовершеннолетних. 2. Этап «отсеивания» или категоризации

После того как URL-адреса собраны, некоторые компании, занимающиеся разработкой программного обеспечения для фильтрации, используют автоматизированные инструменты анализа ключевых слов для оценки контента и/или особенностей веб-сайтов или страниц, доступ к которым осуществляется через определенный URL-адрес, а также для их предварительного ранжирования или категоризации. Этот процесс можно охарактеризовать как «отсеивание» (winnowing) собранных URL-адресов. Автоматизированные системы, в настоящее время используемые поставщиками программного обеспечения для фильтрации для ранжирования, а также для категоризации или предварительной категоризации контента и/или особенностей веб-сайта или страницы, доступ к которым осуществляется через определенный URL-адрес, работают посредством: (1) простого поиска по ключевым словам и (2) использования статистических алгоритмов, которые опираются на частоту и структуру различных лингвистических особенностей в тексте веб-страницы. Автоматизированные системы, используемые для категоризации страниц, не включают технологию распознавания изображений. Все компании, занимающиеся фильтрацией, показания которых были задокументированы по делу, также используют ручную проверку некоторых или всех собранных веб-страниц на определенном этапе процесса категоризации веб-страниц. Как и в случае с процессом сбора, каждый метод, используемый в процессе отсеивания, подвержен ограничениям, которые могут приводить как к избыточной блокировке, так и к недостаточной блокировке.

Во-первых, простые фильтры на основе ключевых слов подвержены очевидному ограничению: никакая цепочка слов не может идентифицировать все сайты, содержащие материалы с откровенным сексуальным содержанием, и большинство цепочек слов с высокой вероятностью появятся на веб-сайтах, которые не классифицируются должным образом как содержащие откровенный сексуальный контент. Как отмечалось выше, компании, занимающиеся фильтрующим ПО, также используют более сложные автоматизированные системы классификации для статистической классификации текстов. Эти системы присваивают веса словам или другим текстовым признакам и используют алгоритмы для определения того, принадлежит ли текст к определенной категории. Эти алгоритмы иногда ссылаются на положение слова в тексте или его относительную близость к другим словам. Веса обычно определяются методами машинного обучения (часто описываемыми как «искусственный интеллект»). В этой процедуре, напоминающей автоматизированную форму метода проб и ошибок, системе предоставляется «обучающий набор», состоящий из документов, предварительно классифицированных на две или более групп, вместе с набором признаков, которые потенциально могут быть полезны при классификации наборов. Затем система «изучает» правила, которые присваивают веса этим признакам в зависимости от того, насколько хорошо они работают при классификации, и присваивает каждый новый документ категории с определенной вероятностью. Несмотря на их описание как «искусственный интеллект», автоматизированные системы классификации текста не способны уловить многие различия между типами контента, которые были бы очевидны для человека. И что имеет критическое значение, никакая технология, которую можно вообразить в настоящее время, не способна выносить суждения, необходимые для определения того, подпадает ли визуальное изображение под юридические определения непристойности, детской порнографии или материалов, вредных для несовершеннолетних. Наконец, все компании, занимающиеся фильтрацией, показания которых были даны по этому делу, используют ту или иную форму ручной проверки в процессе отсеивания и категоризации веб-страниц, хотя одна компания признала, что категоризирует некоторые веб-страницы без какой-либо ручной проверки. SmartFilter заявляет, что «окончательная категоризация каждого веб-сайта выполняется человеком-рецензентом». Другая компания, занимающаяся фильтрацией, утверждает, что из 10 000–30 000 веб-страниц, которые ежедневно попадают в «рабочую очередь» для категоризации, от двух до трех процентов из них автоматически категоризируются их системой PornByRef (которая применяется только к материалам, классифицированным в категории порнографии), а остальные категоризируются путем ручной проверки. SurfControl также заявляет, что ни один URL-адрес никогда не добавляется в ее базу данных без проверки человеком.

Ручная проверка веб-страниц имеет то преимущество, что позволяет давать более нюансированные, если не более точные, интерпретации, чем те, на которые способны автоматизированные системы классификации, но страдает от собственных источников ошибок. Участвующие здесь компании, занимающиеся фильтрующим ПО, имеют ограниченный штат сотрудников — от восьми до нескольких десятков человек, доступных для ручной проверки веб-страниц. Рецензенты, нанимаемые этими компаниями, основывают свои решения о категоризации как на тексте, так и на визуальных изображениях, которые появляются на сайтах или страницах, проверку которых им поручено осуществить. Рецензенты-люди обычно сосредотачиваются на веб-сайтах на английском языке и, как правило, не обязаны знать несколько языков. Учитывая скорость, с которой рецензенты должны работать, чтобы поспевать хотя бы за частью из примерно 1,5 миллиона страниц, добавляемых в общедоступный индексируемый интернет ежедневно, человеческие ошибки неизбежны. Ошибки с большой вероятностью возникают из-за скуки или невнимательности, излишнего рвения или стремления «перестраховаться» путем отсеивания материалов, которые могут показаться оскорбительными для некоторых пользователей, даже если они не подпадают ни под одно из определений категорий компании. Ни одна из компаний, занимающихся фильтрацией, не обучает своих рецензентов юридическим определениям того, что является непристойным, детской порнографией или материалами, вредными для несовершеннолетних, и ни одна не предписывает рецензентам принимать во внимание стандарты сообщества при принятии решений о категоризации.

Возможно, из-за ограничений на количество рецензентов-людей и из-за огромного количества новых страниц, которые добавляются в интернет ежедневно, компании, занимающиеся фильтрацией, также широко практикуют категоризацию целых веб-сайтов по «корневому URL-адресу», а не проведение более детального анализа отдельных страниц внутри веб-сайта. Например, компании, занимающиеся фильтрацией, показания которых были даны по делу, все классифицируют весь веб-сайт Playboy как «Для взрослых», «Откровенно сексуальный» или «Порнография». Они не проводят различий между страницами внутри сайта, содержащими изображения или текст с откровенным сексуальным содержанием, и, например, страницами, не содержащими откровенного сексуального контента, такими как текст интервью с известными людьми или политиками. Если «корневому» URL-адресу или URL-адресу верхнего уровня веб-сайта присваивается тег категории, то доступ ко всему контенту на этом веб-сайте будет заблокирован, если соответствующая категория включена пользователем. В некоторых случаях целые веб-сайты блокируются потому, что компании, занимающиеся фильтрацией, концентрируются только на содержимом домашней страницы, доступ к которой осуществляется путем ввода корневого URL-адреса. Целые веб-сайты, содержащие множество веб-страниц, обычно категоризируются без ручной проверки каждой отдельной страницы на этом сайте. Веб-сайты, которые могут содержать множество веб-страниц и требуют аутентификации или оплаты для доступа, обычно категоризируются исключительно на основе оценки рецензентом-человеком страниц, которые можно просмотреть до перехода к странице аутентификации или оплаты.

Поскольку под корневым URL-адресом могут находиться сотни или тысячи страниц, компании, занимающиеся фильтрацией, делают своей главной задачей категоризацию корневого URL-адреса и категоризацию дочерних страниц по мере возникновения необходимости или при наличии времени. Такая форма избыточной блокировки называется «наследованием» (inheritance), поскольку страницы нижнего уровня наследуют категоризацию корневого URL-адреса без учета их конкретного содержания. В некоторых случаях происходит также «обратное наследование» (reverse inheritance), то есть родительские сайты наследуют классификацию страниц на более низком уровне сайта. Это может происходить, когда страницы с контентом сексуального характера появляются на веб-сайте, посвященном в основном несексуальному контенту. Например, продукт фильтрации Bess от N2H2 классифицирует каждую страницу веб-сайта Salon.com, содержащего широкий спектр новостей и культурных комментариев, как «Секс, нецензурная лексика» на том основании, что сайт включает регулярную колонку, посвященную вопросам секса. Блокировка как по доменному имени, так и по IP-адресу — это еще одна практика, используемая компаниями, занимающимися фильтрацией, которая обусловлена как архитектурой интернета, так и необходимостью справляться с быстро растущим числом веб-страниц. Списки категорий, поддерживаемые компаниями-разработчиками фильтрующего ПО, могут включать URL-адреса либо в их удобочитаемой форме доменного имени, либо в форме числового IP-адреса, либо в обеих формах. С помощью услуг «виртуального хостинга» сотни тысяч веб-сайтов с разными доменными именами могут совместно использовать один числовой IP-адрес. В той степени, в какой компании, занимающиеся фильтрацией, блокируют IP-адреса услуг виртуального хостинга, они неизбежно блокируют значительный объем контента без его проверки и, вероятно, осуществляют избыточную блокировку значительного объема контента.

Еще один метод, используемый компаниями, занимающимися фильтрацией, для борьбы со структурной особенностью интернета — это блокировка корневых URL-адресов так называемых сайтов-«лазеек» (loophole). Это веб-сайты, которые предоставляют доступ к определенной веб-странице, но отображают в браузере пользователя URL-адрес, отличный от того URL-адреса, с которым обычно ассоциируется данная страница. Из-за этой особенности они предоставляют «лазейку», которую можно использовать для обхода программного обеспечения для фильтрации, то есть они отображают URL-адрес, отличный от того, который указан в контрольном списке компании, занимающейся фильтрацией. К сайтам-«лазейкам» относятся кэши веб-сайтов, которые были удалены из своего первоначального местоположения, сайты-«анонимайзеры» и сайты переводов. Кэши — это архивные копии, которые некоторые поисковые системы, такие как Google, сохраняют для индексируемых ими веб-страниц. Сохраненная Google кэшированная копия будет иметь URL-адрес, отличный от исходного URL-адреса. Поскольку веб-сайты часто быстро меняются, кэши являются единственным способом доступа к страницам, которые были удалены, пересмотрены или изменили свои URL-адреса по какой-либо причине. Например, журнал может разместить свои текущие материалы под определенным URL-адресом и заменять их ежемесячно новыми материалами. Если бы пользователь захотел найти статью, опубликованную шесть месяцев назад, он или она не смогли бы получить к ней доступ, если бы не кэшированная версия Google.

Некоторые сайты в интернете служат прокси или посредником между пользователем и другой веб-страницей. При использовании прокси-сервера пользователь обращается к странице не с ее исходного URL-адреса, а с URL-адреса прокси-сервера. Одним из типов прокси-сервиса является «анонимайзер». Пользователи могут заходить на веб-сайты опосредованно через анонимайзер, когда они не хотят, чтобы посещаемый ими веб-сайт мог определить IP-адрес, с которого они заходят на сайт, или оставить «файлы cookie» в их браузере. Некоторые прокси-серверы могут использоваться для попытки перевода содержимого веб-страницы с одного языка на другой. Вместо непосредственного обращения к исходной веб-странице на ее родном языке пользователи могут вместо этого получить косвенный доступ к странице через прокси-сервер, предлагающий функции перевода. Как отмечалось выше, компании, занимающиеся фильтрацией, часто блокируют сайты-«лазейки», такие как кэши, анонимайзеры и сайты переводов. Практика блокировки сайтов-«лазеек» неизбежно приводит к значительному объему избыточной блокировки, поскольку подавляющее большинство закешированных страниц, например, не содержат контента, который соответствовал бы определениям категорий компании, занимающейся фильтрацией. Фильтры, которые не блокируют эти сайты-«лазейки», однако, могут позволить пользователям получать доступ к любому URL-адресу в интернете через сайт-«лазейку», что приводит к существенной недостаточной блокировке. 3. Процесс «повторной проверки» веб-страниц после их первичной категоризации Большинство компаний, занимающихся разработкой фильтрующего ПО, не проводят последующие проверки категоризированных сайтов или страниц по расписанию. Приоритет отдается проверке и категоризации новых сайтов и страниц, а не повторной проверке уже категоризированных сайтов и страниц. Как правило, предыдущая категоризация веб-сайта поставщиком программного обеспечения для фильтрации не перепроверяется на предмет точности при добавлении новых страниц на веб-сайт. В той мере, в какой веб-сайт ранее был категоризирован целиком, новые страницы, добавленные на сайт, обычно разделяют категоризацию, назначенную поставщиком продукта блокировки. Это неизбежно приводит как к избыточной, так и к недостаточной блокировке, поскольку, как отмечалось выше, содержимое веб-страниц и веб-сайтов изменяется относительно быстро.

Помимо того, что контент на веб-сайтах или страницах быстро меняется, сами веб-сайты могут исчезать и заменяться сайтами совершенно с другим контентом. Если IP-адрес, связанный с определенным веб-сайтом, заблокирован в рамках определенной категории, а веб-сайт прекращает свое существование, то IP-адрес, вероятно, будет переназначен другому веб-сайту либо интернет-провайдером, либо регистрационной организацией, такой как Американский реестр интернет-номерация (American Registry for Internet Numbers, см. http://www.arin.net). В этом случае сайт, получивший переназначенный IP-адрес, скорее всего, окажется неправильно категоризированным. Поскольку компании, занимающиеся фильтрацией, не проводят систематическую повторную проверку своих списков категорий, такой сайт, скорее всего, останется неправильно категоризированным, если только кто-нибудь не представит его компании, занимающейся фильтрацией, для повторной проверки, что увеличивает частоту избыточной и недостаточной блокировки. Эта неспособность повторно проверять веб-страницы в первую очередь увеличивает показатель избыточной блокировки компании, занимающейся фильтрацией. Однако если компания, занимающаяся фильтрацией, не перепроверяет веб-страницы после того, как определяет, что они не подпадают ни под одну из ее категорий блокировки, то это приведет к недостаточной блокировке (поскольку, например, на странице может появиться контент с откровенным сексуальным характером). 3. Внутренне присущий компромисс между избыточной и недостаточной блокировкой

Существует внутренне присущий компромисс между показателем избыточной блокировки любого фильтра (который специалисты по информационным наукам также называют «точностью» — precision) и показателем его недостаточной блокировки (который также называется «полнотой» — recall). Показатель избыточной блокировки, или точность, измеряется долей объектов, которые система классификации относит к определенной категории и которые классифицированы правильно. Эксперт истцов, д-р Нанберг (Dr. Nunberg), привел гипотетический пример системы классификации, которой поручено выбрать фотографии собак из базы данных, состоящей из 1000 фотографий животных, из которых 80 на самом деле были собаками. Если бы она выдала 100 результатов, из которых 80 действительно были фотографиями собак, а оставшиеся 20 — фотографиями кошек, лошадей и оленей, мы бы сказали, что система идентифицировала фотографии собак с точностью 80%. Это было бы аналогично фильтру, который осуществляет избыточную блокировку с показателем 20%. Мера полноты включает в себя определение того, какая доля реальных членов категории была успешно идентифицирована системой классификации. Например, если гипотетическая база данных фотографий животных содержала в общей сложности 200 фотографий собак, а система идентифицировала 80 из них и не смогла идентифицировать 120, она сработала с полнотой 40%. Это было бы аналогично фильтру, который допускает недостаточную блокировку 60% материала в категории. В автоматизированных системах классификации всегда существует компромисс между точностью и полнотой. В примере с фотографиями животных полноту можно было бы повысить, используя более широкий набор критериев для идентификации фотографий собак в наборе — например, любое животное с четырьмя ногами, — и все собаки были бы идентифицированы, но кошки и другие животные также были бы включены, что привело бы к потере точности. Такой же компромисс существует между показателями избыточной и недостаточной блокировки в системах фильтрации, использующих автоматизированные системы классификации. Например, автоматизированная система, которая классифицирует любую веб-страницу, содержащую слово «секс», как откровенно сексуальную, будет допускать гораздо меньшую недостаточную блокировку, но гораздо большую избыточную блокировку, чем система, которая классифицирует любую веб-страницу, содержащую фразу «бесплатные фотографии людей, занимающихся сексом», как откровенно сексуальную.

Этот компромисс между избыточной и недостаточной блокировкой применим не только к автоматизированным системам классификации, но и к фильтрам, использующим исключительно ручную проверку. Учитывая примерно два миллиарда существующих в интернете страниц, 1,5 миллиона новых страниц, добавляемых ежедневно, и скорость изменения контента на существующих страницах, если компания, занимающаяся фильтрацией, блокирует только те веб-страницы, которые были проверены людьми, практически невозможно избежать огромных объемов недостаточной блокировки. Методы, используемые рецензентами-людьми, такие как блокировка на уровне IP-адреса, уровня доменного имени или уровня каталога, снижают показатели недостаточной блокировки, но неизбежно увеличивают показатели избыточной блокировки, как обсуждалось выше. Используя простой пример, было бы легко разработать фильтр, предназначенный для блокирования откровенно сексуальной речи, который полностью избегает избыточной блокировки. Такой фильтр имел бы в своем контрольном списке только один веб-сайт с откровенным сексуальным содержанием, который можно было бы ежедневно перепроверять, чтобы гарантировать неизменность его содержимого. Хотя у такого фильтра не было бы проблемы избыточной блокировки, у него была бы серьезная проблема недостаточной блокировки, поскольку он не смог бы заблокировать всю откровенно сексуальную речь в интернете, кроме того единственного сайта из его контрольного списка. Аналогично, было бы легко спроектировать фильтр, предназначенный для блокирования откровенно сексуальной речи, который полностью позволяет избежать недостаточной блокировки. Такой фильтр работал бы, позволяя пользователям просматривать только один веб-сайт, например, веб-сайт Sesame Street. Хотя у такого фильтра не было бы проблемы недостаточной блокировки, у него была бы серьезная проблема избыточной блокировки, поскольку он заблокировал бы доступ к миллионам не содержащих откровенного сексуального характера сайтов в интернете, кроме сайта Sesame Street.

Хотя таким образом весьма просто разработать фильтр, который не допускает избыточной блокировки, и столь же просто разработать фильтр, который не допускает недостаточной блокировки, в настоящее время невозможно — учитывая размер интернета, темпы его роста, скорость изменений и архитектуру, а также учитывая уровень развития автоматизированных систем классификации — разработать фильтр, который не допускает ни недостаточной, ни избыточной блокировки значительного объема речи. Чем эффективнее фильтр блокирует веб-сайты в определенной категории, тем больше он неизбежно осуществляет избыточную блокировку. Любой фильтр, который является достаточно эффективным для предотвращения доступа пользователей к контенту с откровенным сексуальным характером в интернете, неизбежно заблокирует значительные объемы речи, не содержащей откровенного сексуального характера. 4. Попытки количественной оценки показателей избыточной и недостаточной блокировки программ фильтрации

Фундаментальная проблема расчета показателей избыточной и недостаточной блокировки заключается в выборе совокупности веб-сайтов или веб-страниц, которые будут служить набором для тестирования. Исследования, представленные сторонами по этому делу, использовали два разных подхода к этой проблеме. Два исследования — одно, подготовленное экспертом истцов Крисом Хантером (Chris Hunter), аспирантом Университета Пенсильвании, а другое — подготовленное экспертом ответчиков Крисом Леммонсом (Chris Lemmons) из eTesting Laboratories в Эс-Ричард-Трайангл-Парк, Северная Каролина, — подошли к этой проблеме путем составления двух отдельных списков веб-сайтов: один состоял из URL-адресов, которые, по их мнению, должны быть заблокированы в соответствии с критериями фильтров, а другой — из URL-адресов, которые, по их мнению, не должны блокироваться в соответствии с критериями фильтров. Они составили эти списки, выбирая веб-сайты из результатов определенных поисков по ключевым словам. Проблема с этим методом отбора заключается в том, что он не является ни случайным, ни приближенным к совокупности веб-страниц, которые посещают посетители библиотек.

Два других исследования — одно, проведенное Дэвидом Биком (David Biek), главным библиотекарем главного филиала Публичной библиотеки Такомы, а другое — Кори Финнеллом (Cory Finnell) из Certus Consulting Group из Сиэтла, штат Вашингтон, — выбрали в качестве совокупности веб-страниц для анализа реальные журналы веб-страниц, посещенных посетителями библиотек за определенные периоды времени. Этот метод, хотя он, безусловно, не столь точен, как истинно случайная выборка индексированного интернета (если предположить, что такую выборку вообще возможно сделать), имеет достоинство использования реальных веб-сайтов, которые посетители библиотек посещали в течение определенного периода. Поскольку посетители библиотек сами выбирали совокупность веб-сайтов, проанализированных в исследованиях Бика и Финнелла, это исключает возможность предвзятости, возникающей в результате выбора автором исследования совокупности сайтов для проверки. Мы находим, что исследования Леммонса и Хантера имеют небольшую доказательственную ценность из-за методологии, использованной для выбора выборочной совокупности веб-сайтов для тестирования. Поэтому мы сосредоточимся на исследованиях, проведенных Финнеллом и Биком, пытаясь получить оценки показателей избыточной и недостаточной блокировки, которые происходят при использовании фильтров в публичных библиотеках. Правительство наняло эксперта-свидетеля Кори Финнелла для изучения журналов интернета, составленных системами публичных библиотек в Такоме (штат Вашингтон), Вестервилле (штат Огайо) и Гринвилле (штат Южная Каролина). Каждая из этих библиотек использует программное обеспечение для фильтрации, которое ведет журнал информации об отдельных запросах веб-сайтов, сделанных посетителями библиотек. Финнелл, консалтинговая фирма которого специализируется на анализе данных, имеет значительный опыт оценки журналов доступа в интернет, генерируемых в сетевых системах. Он провел более года, разрабатывая инструмент отчетности для N2H2, и в ходе этой работы приобрел знакомство с дизайном и работой продуктов интернет-фильтрации.

Библиотека Такомы использует программное обеспечение для фильтрации Cyber Patrol и регистрирует информацию только о заблокированных сайтах. Финнелл работал со списком всех сайтов, заблокированных в публичной библиотеке Такомы за месяц август 2001 года. Библиотека Вестервилла использует продукт фильтрации Websense и регистрирует информацию как о заблокированных, так и о незаблокированных сайтах. Когда журналы достигают определенного размера, они перезаписываются новыми журналами использования. Из-за этой функции перезаписи журналы были доступны Финнеллу только за относительно короткий период с 1 октября 2001 года по 3 октября 2001 года. Библиотека Гринвилля использует продукт фильтрации N2H2 и ведет учет как заблокированных сайтов, так и сайтов, к которым обращались посетители. Журналы содержат более 500 000 записей в день. Из-за объема записей Финнелл ограничил свой анализ периодом со 2 августа 2001 года по 15 августа 2001 года.

Финнелл рассчитал показатель избыточной блокировки для каждой из трех библиотек, изучив хост-веб-сайт, содержащий каждую из заблокированных страниц. Он не использовал метод выборки, а вместо этого изучил каждый заблокированный веб-сайт. Если содержимое хост-веб-сайта или страниц внутри веб-сайта соответствовало определению категории продукта фильтрации, в рамках которой сайт был заблокирован, Финнелл считал это точной блокировкой. Финнелл и еще три человека, двое из которых были временными сотрудниками, изучили веб-сайты, чтобы определить, соответствуют ли они определениям категорий компаний, занимающихся фильтрацией. Их проверка, разумеется, неизбежно ограничивалась: (1) ясностью определений категорий компаний, занимающихся фильтрацией; (2) интерпретацией определений Финнеллом и его сотрудниками; и (3) человеческой ошибкой. Надежность исследования также подрывается тем фактом, что Финнелл не архивировал заблокированные веб-страницы в том виде, в каком они существовали либо в момент отказа в доступе посетителю в одной из трех библиотек, либо во время проверки страниц Финнеллом и его командой. Поэтому никто не может проверить точность и согласованность работы команды проверяющих Финнелла или узнать, содержал ли тот же контент страницы в момент блокировки, какой был при проверке страниц командой Финнелла. Это ключевой изъян, поскольку результаты исследования зависят от индивидуальных определений избыточной и недостаточной блокировки, в ходе которых Финнелл и его команда должны были сравнивать то, что они видели на проверяемых ими веб-страницах, со стандартными определениями, предоставленными компанией, занимающейся фильтрацией.

Программное обеспечение Cyber Patrol библиотеки Такомы заблокировало 836 уникальных веб-сайтов за август. Финнелл определил, что 783 из этих блокировок были точными, а 53 — неточными. Таким образом, уровень ошибок для Cyber Patrol оценивался в 6,34%, а истинный уровень ошибок с 95-процентной доверительной вероятностью оценивался в диапазоне от 4,69% до 7,99%. Финнелл и его команда изучили 185 уникальных веб-сайтов, которые были заблокированы фильтром Websense библиотеки Вестервилла за зарегистрированный период, и определили, что 158 из них были точными, а 27 — неточными. Соответственно, он оценил показатель избыточной блокировки фильтра Websense в 14,59% с 95-процентным доверительным интервалом от 9,51% до 19,68%. Кроме того, Финнелл изучил 1 674 уникальных веб-сайта, заблокированных фильтром N2H2 библиотеки Гринвилля за соответствующий период, и определил, что 1 520 были точными, а 87 — неточными. Это дает расчетный показатель избыточной блокировки в 5,41% и 95-процентный доверительный интервал от 4,33% до 6,55%. Методология Финнелла имела существенные изъяны, поскольку она занижает показатель избыточной блокировки по следующим причинам. Во-первых, посетители трех библиотек знали, что фильтры работают, и могли воздерживаться от попыток доступа к веб-сайтам, которые они воспринимали как «пограничные» сайты, то есть те, которые могли быть или не быть отфильтрованы должным образом в соответствии с определениями категорий компаний, занимающихся фильтрацией. Во-вторых, во время перекрестного допроса Финнелла истцы представили снимки экранов ряда веб-сайтов, которые, по словам Финнелла, были заблокированы должным образом, но которые, как признал Финнелл, содержали только безобидные материалы. Объяснение Финнелла заключалось в том, что веб-сайты должны были измениться между моментом проведения исследования и моментом судебного разбирательства, но поскольку он не архивировал изображения в том виде, в каком они существовали, когда его команда проверяла их для исследования, проверить это не представляется возможным. В-третьих, из-за того, как Финнелл подсчитывал заблокированные веб-сайты — то есть, если разные посетители пытались получить доступ к одному и тому же веб-сайту или один или несколько посетителей пытались получить доступ к нескольким страницам на одном веб-сайте, Финнелл считал эти попытки как одну блокировку (см. примечание 10 выше), — его результаты неизбежно занижают количество случаев, когда посетителям ошибочно отказывали в доступе к информации.

В любом случае, нет никаких сомнений в том, что расчетные показатели избыточной блокировки Финнелла, основанные на собственных определениях категорий компаний, занимающихся фильтрацией, существенно занижают показатель избыточной блокировки в отношении определений категорий CIPA для фильтрации для взрослых. Фильтры, используемые в библиотеках Такомы, Вестервилла и Гринвилля, были настроены на блокировку, среди прочего, изображений полного обнажения и материалов с откровенным сексуальным содержанием. Однако нет никаких сомнений в том, что эти категории намного шире категорий CIPA, включающих визуальные изображения, которые являются непристойными или детской порнографией, — двух категорий материалов, фильтрацию которых библиотеки, подпадающие под действие CIPA, должны подтверждать при использовании интернета взрослыми. В исследовании Финнелла также рассчитывались показатели недостаточной блокировки в отношении библиотек Вестервилла и Гринвилля (обе из которых регистрировали не только заблокированные сайты, но и все сайты, посещенные их посетителями), путем взятия случайных выборок URL-адресов из списка незаблокированных сайтов. В исследовании использовалась выборка из 159 сайтов, к которым обращались посетители Вестервилла, и было определено, что только один из них должен был быть заблокирован в соответствии с определениями категорий программного обеспечения, что дало показатель недостаточной блокировки в 0,6%. Учитывая размер выборки, 95-процентный доверительный интервал составляет от 0% до 1,86%. В исследовании была изучена выборка из 254 веб-сайтов, к которым обращались посетители в Гринвилле, и было обнаружено, что три из них должны были быть заблокированы в соответствии с определениями категорий фильтрующего программного обеспечения. Это дает расчетный показатель недостаточной блокировки в 1,2% с 95-процентным доверительным интервалом в диапазоне от 0% до 2,51%.

Мы не доверяем оценкам показателей недостаточной блокировки Финнелла в публичных библиотеках Вестервилла и Гринвилля по нескольким причинам. Во-первых, оценки Финнелла, вероятно, занижают фактический показатель недостаточной блокировки, поскольку посетители, знавшие, что в библиотеках Гринвилля и Вестервилла работают программы фильтрации, могли воздерживаться от попыток доступа к сайтам с материалами откровенно сексуального характера или другим контентом, который, как они знали, вероятно, соответствовал бы заблокированным категориям программы фильтрации. Во-вторых, и это самое главное, мы считаем, что формула, которую Финнелл использовал для расчета показателя недостаточной блокировки в этих двух библиотеках, не так показательна, как формула, которую информатики обычно используют для расчета показателя полноты, описанная нами выше в подразделе II.E.3. Как пояснил д-р Нанберг, стандартный метод, используемый информатиками для расчета показателя полноты, заключается в сортировке набора элементов на две группы: те, которые попадают в определенную категорию (например, те, которые должны были быть заблокированы фильтром), и те, которые не попадают. Затем показатель полноты рассчитывается путем деления количества элементов, которые система правильно идентифицировала как принадлежащие к категории, на общее количество элементов в категории.

В примере выше мы обсуждали базу данных, содержащую 1000 фотографий. Предположим, что 200 из этих фотографий были изображениями собак. Если бы, например, система классификации, предназначенная для идентификации фотографий собак, идентифицировала 80 фотографий собак и не смогла идентифицировать 120, она сработала бы с показателем полноты 40%. Это было бы аналогично фильтру, который допускает недостаточную блокировку на уровне 60%. Чтобы рассчитать показатель полноты фильтров в публичных библиотеках Вестервилла и Гринвилля в соответствии со стандартным методом, описанным выше, Финнелл должен был взять выборку сайтов из журналов использования интернета библиотек (включая как сайты, которые были заблокированы, так и сайты, которые не были заблокированы) и разделить количество сайтов в выборке, которые фильтр ошибочно не заблокировал, на общее количество сайтов в выборке, которые должны были быть заблокированы. Вместо этого Финнелл взял выборку сайтов, которые не были заблокированы, и разделил общее количество сайтов в этой выборке на количество сайтов в выборке, которые должны были быть заблокированы. Это сделало знаменатель, использованный Финнеллом, намного больше, чем он был бы, если бы он использовал стандартный метод расчета полноты, в результате чего рассчитанный им показатель недостаточной блокировки оказался намного ниже, чем он был бы при использовании стандартного метода.

Более того, несмотря на относительно низкие показатели недостаточной блокировки, обнаруженные в исследовании Финнелла, библиотекари из нескольких библиотек, представленных ответчиками, которые используют продукты блокировки, включая Гринвилль, Такому и Вестервиль, свидетельствовали о том, что в их библиотеках имеют место случаи недостаточной блокировки. Никаких количественных доказательств, сравнивающих эффективность фильтров и других альтернативных методов, используемых библиотеками для предотвращения доступа посетителей к визуальным изображениям, которые являются непристойными, детской порнографией или, в случае несовершеннолетних, вредными для несовершеннолетних, представлено не было. Бик предпринял аналогичное исследование показателей избыточной блокировки, которые являются результатом использования библиотекой Такомы программного обеспечения Cyber Patrol. Он начал с 3 733 отдельных блокировок, произошедших в библиотеке Такомы в октябре 2000 года, и отобрал из этого набора данных случайную выборку из 786 URL-адресов. Он рассчитал два показателя избыточной блокировки: один — в отношении политики библиотеки Такомы в отношении использования интернета (согласно которой визуальное содержание сайта не должно включать «наглядные материалы с изображением полного обнажения и половых актов, которые изображаются очевидно и исключительно в сенсационных или порнографических целях»), а второй — в отношении собственных определений категорий Cyber Patrol. Он подсчитал, что Cyber Patrol осуществила избыточную блокировку 4% всех веб-страниц в октябре 2000 года в отношении определений интернет-политики библиотеки Такомы и 2% всех страниц в отношении собственных определений категорий Cyber Patrol.

Сложно определить, насколько надежны выводы Бика, поскольку он не вел учет исходных данных, которые он использовал в своем исследовании, и не архивировал изображения веб-страниц в том виде, в каком они выглядели, когда он принимал решение о том, правильно ли они классифицированы программой Cyber Patrol. Без этой информации невозможно проверить его выводы (или подорвать их). И исследование Бика, безусловно, занижает показатель избыточной блокировки Cyber Patrol по некоторым из тех же причин, по которым исследование Финнелла, вероятно, занижает истинные показатели избыточной блокировки, используемые в изученных им библиотеках. Мы также отмечаем, что исследование Финнелла, в котором анализировался набор журналов интернета из библиотеки Такомы за период, когда работала та же программа фильтрации с тем же набором включенных категорий блокировки, выявило значительно более высокий показатель избыточной блокировки, чем исследование Бика. Бик обнаружил показатель избыточной блокировки примерно в 2%, в то время как исследование Финнелла оценило показатель избыточной блокировки в 6,34%. В любом случае, определения категорий, используемые CIPA, по крайней мере в отношении использования взрослыми (визуальные изображения, которые являются непристойными или детской порнографией), более узкие, чем материалы, запрещенные политикой библиотеки Такомы, и поэтому исследование Бика занижает показатель избыточной блокировки в отношении определений CIPA для взрослых. Подводя итог, мы считаем, что исследование Финнелла, хотя мы и не доверяем его оценкам недостаточной блокировки, полезно тем, что оно указывает нижние пределы показателей избыточной блокировки, которые имели место при работе фильтров Cyber Patrol, Websense и N2H2 в публичных библиотеках. Хотя эти показатели существенны — от почти 6% до 15%, — мы считаем, по причинам, изложенным выше, что они сильно занижают фактические показатели происходящей избыточной блокировки и поэтому не могут рассматриваться ничем иным, как минимальными оценками показателей избыточной блокировки, происходящей во всех программах фильтрации. 5. Методы получения примеров ошибочно заблокированных веб-сайтов

Истцы составили список из нескольких тысяч веб-сайтов, которые, по их утверждению, на момент проведения исследования с высокой вероятностью были ошибочно заблокированы одной или несколькими из четырех основных коммерческих программ фильтрации: SurfControl Cyber Patrol 6.0.1.47, N2H2 Internet Filtering 2.0, Secure Computing SmartFilter 3.0.0.01 и Websense Enterprise 4.3.0. Они составили этот список с помощью двухэтапного процесса. Во-первых, Бенджамин Эдельман (Benjamin Edelman), свидетель-эксперт, выступавший перед нами, составил список из более чем 500 000 URL-адресов и разработал программу для пропуска их через все четыре программы фильтрации, чтобы составить список URL-адресов, которые могли быть ошибочно заблокированы одной или несколькими программами. Во-вторых, Эдельман переслал подмножества составленного им списка библиотекарям и профессорам библиотечного дела, которых истцы наняли для проверки заблокированных сайтов на предмет их пригодности в контексте публичной библиотеки. Эдельман сформировал список URL-адресов, собрав веб-страницы, которые были заблокированы по следующим категориям в четырех программах: Cyber Patrol: «Для взрослых / Откровенно сексуальный»; N2H2: «Только для взрослых», «Обнажение», «Порнография» и «Секс» с «исключениями», задействованными в категориях «Образование», «Для детей», «История», «Медицина», «С модерацией» и «Только текст/разговорные»; SmartFilter: «Секс», «Обнажение», «Зрелые» и «Экстремальные»; Websense: «Контент для взрослых», «Обнажение» и «Секс».

Затем Эдельман сформировал базу данных веб-сайтов для возможного тестирования. Он получил этот список путем автоматического сбора URL-адресов из указателя веб-сайтов Yahoo, выбирая их из категорий указателя Yahoo, которые существенно отличались от классификаций, включенных им в каждую из программ блокировки (например, беря веб-сайты из категории Yahoo «Правительство»). Затем он расширил этот список, вводя URL-адреса, взятые из указателя Yahoo, в функцию «связанного» поиска поисковой системы Google, которая предоставляет пользователю список похожих сайтов. Эдельман также включал и исключал определенные веб-сайты по просьбе адвокатов истцов.

Взяв список из более чем 500 000 URL-адресов, который он составил, Эдельман использовал разработанную им автоматизированную систему для проверки того, блокируются ли конкретные URL-адреса каждой из четырех программ фильтрации. Это тестирование происходило в период с февраля по октябрь 2001 года. Он записал конкретные даты, когда определенные сайты блокировались определенными программами, и с помощью коммерческого программного обеспечения для архивирования архивировал содержимое домашней страницы заблокированных веб-сайтов (а в некоторых случаях и страниц, на которые ссылалась домашняя страница) в том виде, в каком оно существовало в момент блокировки. Посредством этого процесса Эдельман, чьим показаниям мы доверяем, составил список из 6 777 URL-адресов, заблокированных одной или несколькими из четырех программ. Поскольку эти сайты были выбраны из категорий каталога Yahoo, не связанных с категориями фильтрации, которые были включены во время теста (то есть «Правительство» против «Обнажения»), он рассудил, что они, вероятно, были заблокированы ошибочно. Как поясняется на полях, Эдельман повторил свое тестирование и обнаружил, что Cyber Patrol разблокировала большинство страниц из списка 6 777 после того, как он опубликовал список на своем веб-сайте. Его записи показывают, что сотрудник SurfControl (компании, выпускающей программное обеспечение Cyber Patrol) зашел на его сайт и, предположительно, проверил URL-адреса из списка, подтвердив тем самым суждение Эдельмана о том, что большинство URL-адресов в списке были заблокированы ошибочно. Эдельман переслал список заблокированных сайтов д-ру Джозефу Джейнесу (Dr. Joseph Janes), доценту Информационной школы Вашингтонского университета, который также выступал на судебном процессе в качестве свидетеля-эксперта. Джейнес изучил сайты, собранные Эдельманом, чтобы определить, соответствуют ли они комплектованию фондов библиотеки, то есть являются ли они сайтами, на которые библиотекарь-библиограф направил бы читателя в качестве источника информации в соответствии с профессиональными стандартами.

Эдельман переслал Джейнесу список из 6 775 веб-сайтов — практически весь список заблокированных сайтов, которые он собрал, — из которого Джейнес взял случайную выборку из 859 с использованием статистического пакета программ SPSS. Джейнес указал, что выбрал объем выборки 859, потому что это даст 95-процентный доверительный интервал плюс-минус 2,5%. Джейнес набрал группу из 16 рецензентов, большинство из которых были нынешними или бывшими студентами Информационной школы Вашингтонского университета, чтобы помочь ему определить, какие сайты подходят для использования в библиотеке. Процесс, который он использовал, мы описываем на полях. Из-за неспособности одного из членов команды рецензентов Джейнеса завершить процесс рецензирования, Джейнесу пришлось исключить из выборки 157 веб-сайтов, но поскольку веб-сайты распределялись между рецензентами случайно, маловероятно, что эти сайты существенно отличались от остальной части выборки. Таким образом, объем выборки составил 699, что расширило 95-процентный доверительный интервал до плюс-минус 2,8%.

Из общего числа 699 проверенных сайтов команда Джейнеса пришла к выводу, что 165 из них, или 23,6% процента выборки, не представляли никакой ценности в контексте библиотеки (то есть ни один библиотекарь в соответствии с профессиональными стандартами не стал бы направлять читателя на эти сайты как на источник информации). Они не смогли найти 60 веб-сайтов, или 8,6% выборки. Поэтому они пришли к выводу, что оставшиеся 474 веб-сайта, или 67,8% выборки, являются примерами избыточной блокировки в отношении материалов, которые являются подходящими источниками информации в публичных библиотеках. Применяя 95-процентный доверительный интервал плюс-минус 2,8%, исследование пришло к выводу, что мы можем быть на 95% уверены в том, что фактический процент сайтов в списке из 6 775 сайтов, подходящих для использования в публичных библиотеках, находится где-то между 65,0% и 70,6%. Другими словами, мы можем быть на 95% уверены, что фактическое количество сайтов из 6 775, которые Эдельман переслал Джейнесу и которые подходят для использования в публичных библиотеках (согласно стандарту Джейнеса), составляет от 4 403 до 4 783.

Правительство выдвинуло несколько обоснованных критических замечаний в адрес методологии Джейнеса, раскритиковав, в частности, тот факт, что, в то время как сайты, получившие два голоса «за» в первом раунде голосования, были признаны представляющими достаточный интерес в контексте библиотеки для исключения из дальнейшего анализа, сайты, получившие один или два голоса «против», были направлены на следующий раунд. Правительство также справедливо указывает на то, что результаты исследования Джейнеса могут быть обобщены только на совокупность из 6 775 сайтов, пересланных Эдельманом Джейнесу. Даже принимая во внимание эти критические замечания и соответствующим образом делая скидку на цифры Джейнеса, мы расцениваем исследование Джейнеса как подтверждение того, что набор из 6 775 веб-сайтов Эдельмана содержит по меньшей мере несколько тысяч URL-адресов, которые были ошибочно заблокированы одной или несколькими из четырех использованных им программ фильтрации, независимо от того, оцениваются ли они по определениям CIPA, собственным критериям категорий фильтров или по стандарту, использованному в исследовании Джейнеса. Эдельман протестировал только 500 000 уникальных URL-адресов из 4000 раз большего числа — или двух миллиардов, — которые, по оценкам, существуют в индексируемом интернете. Даже предполагая, что Эдельман выбрал те URL-адреса, которые с наибольшей вероятностью могли быть ошибочно заблокированы коммерческими программами фильтрации, мы заключаем, что количество страниц, ошибочно заблокированных одной или несколькими тестируемыми им программами фильтрации, во много раз превышает количество страниц, выявленных Эдельманом. Исследования Эдельмана и Джейнеса предоставляют многочисленные конкретные примеры веб-страниц, которые были ошибочно заблокированы одной или несколькими программами фильтрации. Веб-страницы, ошибочно заблокированные одной или несколькими программами фильтрации, не укладываются в какие-либо четкие схемы; они широко варьируются по тематике, и трудно сказать, почему они могли подвергнуться избыточной блокировке. Список, составленный Эдельманом, например, содержит веб-страницы, касающиеся религии, политики и государственного управления, здравоохранения, карьеры, образования, путешествий, спорта и многих других тем. В следующем разделе мы приводим примеры из каждой из этих категорий. 6. Примеры ошибочно заблокированных веб-сайтов

Несколько ошибочно заблокированных веб-сайтов содержали контент, относящийся к церквям, религиозным орденам, религиозным благотворительным организациям и религиозным объединениям. К ним относились следующие веб-сайты: совет Рыцарей Колумба № 4828, католическая мужская группа, связанная с церковью Св. Патрика в Фэллоне, штат Невада, http://msnhomepages.talkcity.com/SpiritSt/kofc4828, заблокированная Cyber Patrol в категории «Для взрослых / Откровенно сексуальный»; церковь Агапе в Серси, штат Арканзас, http://www.agapechurch.com, заблокированная Websense как «Контент для взрослых»; домашняя страница хавуры лесбиянок и геев Еврейского общинного центра Лонг-Бич, штат Калифорния, http://www.compupix.com/gay/havurah.htm, заблокированная N2H2 как «Только для взрослых, Порнография», Smartfilter как «Секс» и Websense как «Секс»; приют «Орфанаж Эммануэль» (Orphanage Emmanuel), христианский приют в Гондурасе, в котором проживают 225 детей, http://home8.inet.tele.dk/rfb_viva, заблокированный Cyber Patrol в категории «Для взрослых / Откровенно сексуальный»; Vision Art Online, продающая деревянные настенные панно для дома с молитвами, отрывками из Библии и изображениями Звезды Давида, http://www.visionartonline.com, заблокированная в категории Websense «Секс»; а также домашняя страница Тензин Палмо (Tenzin Palmo), буддийской монахини, содержащая описание ее проекта по строительству буддийского женского монастыря и международного ретритного центра для женщин, http://www.tenzinpalmo.com, классифицированная N2H2 как «Обнажение».

Несколько заблокированных сайтов также содержали информацию о государственных структурах или конкретных политических кандидатах либо содержали политические комментарии. К ним относились: веб-сайт Келли Росс (Kelley Ross), кандидата от Либертарианской партии в Ассамблею штата Калифорния, http://www.friesian.com/ross/ca40, который N2H2 заблокировал как «Обнажение»; веб-сайт Боба Кофлина (Bob Coughlin), члена муниципального совета в Дедхэме, штат Массачусетс, http://www.bobcoughlin.org, заблокированный в категории N2H2 «Обнажение»; список веб-сайтов, содержащих информацию о правительстве и политике в округе Адамс, штат Пенсильвания, http://www.geocities.com/adamscopa, заблокированный Websense как «Секс»; веб-сайт организации Wisconsin Right to Life, http://www.wrtl.org, который N2H2 заблокировал как «Обнажение»; веб-сайт, пропагандирующий федерализм в Уганде, http://federo.com, заблокированный N2H2 как «Только для взрослых, Порнография»; «Боритесь со смертной казнью в США» (Fight the Death Penalty in the USA), датский веб-сайт, посвященный критике американской системы смертной казни, http://www.fdp.dk, заблокированный N2H2 как «Порнография»; и «Глупые законы» (Dumb Laws), юмористический веб-сайт, высмеивающий устаревшие законы, http://www.dumblaws.com, заблокированный N2H2 в категории «Секс». Ошибочно заблокированные веб-сайты, касающиеся вопросов здравоохранения, включали следующие: путеводитель по аллергии, http://www.x-sitez.com/allergy, классифицированный N2H2 как «Только для взрослых, Порнография»; сайт вопросов и ответов о здоровье, спонсируемый Колумбийским университетом, http://www.goaskalice.com.columbia.edu, заблокированный N2H2 как «Секс», а Smartfilter — как «Зрелые»; домашняя страница Западного альянса поддержки ампутированных (Western Amputee Support Alliance Home Page), http://www.usinter.net/wasa, заблокированная N2H2 как «Порнография»; веб-сайт онкологического центра Уиллиса-Кнайтона (Willis-Knighton Cancer Center), учреждения по лечению рака в Шривпорте, штат Луизиана, http://cancerftr.wkmc.com, заблокированный Websense в категории «Секс»; а также сайт, посвященный галитозу, http://www.dreamcastle.com/tungs, заблокированный N2H2 как «Для взрослых, Порнография», Smartfilter — как «Секс», Cyber Patrol — как «Для взрослых / Откровенно сексуальный», и Websense — как «Контент для взрослых».

Программы фильтрации также ошибочно блокировали несколько веб-сайтов, имеющих отношение к образованию и карьере. Программы фильтрации заблокировали два сайта, предоставляющих информацию о домашнем обучении. Сайт «HomEduStation — the Internet Source for Home Education», http://www.perigee.net/~mcmullen/homedustation/, был отнесен Cyber Patrol к категории «Для взрослых / Содержимое сексуального характера». Smartfilter заблокировал сайт «Apricot: A Web site made by and for home schoolers», http://apricotpie.com, в категории «Секс». Программы также неверно классифицировали несколько сайтов, связанных с карьерой. «Social Work Search», http://www.socialworksearch.com/, представляет собой каталог для социальных работников, который Cyber Patrol поместила в категорию «Для взрослых / Содержимое сексуального характера». «Торговая палата лесбиянок и геев южной Невады» (Gay and Lesbian Chamber of Southern Nevada), http://www.lambdalv.com, являющаяся «форумом для делового сообщества с целью развития связей в сообществе лесбиянок, геев, транссексуалов и бисексуалов Лас-Вегаса», была заблокирована N2H2 в категории «Только для взрослых, порнография». Сайт для будущих стоматологов, http://www.vvm.com/~bond/home.htm, был заблокирован Cyber Patrol в категории «Для взрослых / Содержимое сексуального характера». Программы фильтрации ошибочно заблокировали множество туристических веб-сайтов, в том числе: веб-сайт пансиона с завтраком Allen Farmhouse Bed & Breakfast в округе Аллегейни, штат Северная Каролина, http://planet-nc.com/Beth/index.html, который Websense заблокировала как «Контент для взрослых»; Odysseus Gay Travel, туристическую компанию, обслуживающую геев, http://www.odyusa.com, которую N2H2 отнесла к категории «Только для взрослых, порнография»; компанию Southern Alberta Fly Fishing Outfitters, http://albertaflyfish.com, которую N2H2 заблокировала как «Порнография»; и туроператора в Намибии «Nature and Culture Conscious Travel», http://www.trans-namibia-tours.com, который был отнесен N2H2 к категории «Порнография».

Программы фильтрации также неверно классифицировали большое количество спортивных веб-сайтов. Среди них были: сайт, посвященный Уилли О'Ри, первому игроку афроамериканского происхождения в Национальной хоккейной лиге, http://www.missioncreep.com/mw/oree.html, который Websense заблокировала в категории «Обнажение»; домашняя страница Австралийского футбольного клуба Сиднейского университета, http://www.tek.com.au/suafc, которую N2H2 заблокировала как «Только для взрослых, порнография», Smartfilter заблокировал как «Секс», Cyber Patrol заблокировал как «Для взрослых / Содержимое сексуального характера», а Websense заблокировал как «Секс»; и фанатская страница, посвященная хоккейной команде «Торонто Мейпл Лифс», http://www.torontomapleleafs.atmypage.com, которую N2H2 заблокировала в категории «Порнография». 7. Заключение: Эффективность программ фильтрации. Публичные библиотеки приняли различные меры для решения проблем, порождаемых предоставлением доступа в Интернет. Большой объем свободно доступных в Интернете материалов сексуального характера в разной степени привел к жалобам читателей на такие вопросы, как нежелательное столкновение с оскорбительными материалами, случаи домогательств со стороны лиц, просматривающих контент сексуального характера в Интернете, в отношении сотрудников и других читателей, а также использование библиотечных компьютеров для доступа к незаконным материалам, таким как детская порнография. В некоторых библиотеках юные посетители упорно пытались использовать Интернет для доступа к жесткой порнографии.

Те публичные библиотеки, которые отреагировали на эти проблемы с помощью программных фильтров, обнаружили, что такие фильтры представляют собой относительно эффективное средство предотвращения доступа читателей к материалам сексуального характера в Интернете. Тем не менее из всего массива информации в Интернете, подпадающего под определения категорий продуктов фильтрации, фильтры ошибочно не блокируют значительный объем информации. Таким образом, программные фильтры не смогли полностью устранить проблемы, которые публичные библиотеки стремились решить с их помощью, о чем свидетельствуют частые случаи недостаточной блокировки. Нет также никаких количественных данных об относительной эффективности фильтров и альтернативных им средств, которые также призваны предотвращать доступ читателей к незаконному контенту в Интернете. Еще более важно (для настоящего дела) то, что, хотя программные фильтры предоставляют относительно дешевое и эффективное, хотя и несовершенное средство для публичных библиотек, позволяющее предотвратить доступ читателей к речи, подпадающей под определения категорий фильтров, мы приходим к выводу, что коммерчески доступные программы фильтрации ошибочно блокируют огромный объем защищенной Первой поправкой речи. Любой имеющийся в настоящее время продукт фильтрации, который является достаточно эффективным в предотвращении доступа пользователей к контенту в рамках определений категорий фильтра, неизбежно заблокирует бесчисленные тысячи веб-страниц, контент которых не соответствует определениям категорий компании-разработчика фильтра, не говоря уже о юридических определениях непристойности, детской порнографии или материалов, вредных для несовершеннолетних. Даже Финнелл, эксперт-свидетель со стороны ответчиков, установил, что от 6% до 15% заблокированных веб-сайтов в проанализированных им публичных библиотеках не содержали контента, который соответствовал бы даже собственным определениям продуктов фильтрации в отношении контента сексуального характера, не говоря уже об определениях CIPA.

Это явление обусловлено рядом причин, подробно изложенных в вышеприведенных фактологических выводах. К ним относятся ограничения возможностей компаний-разработчиков фильтров: (1) собирать веб-страницы для проверки; (2) проверять и классифицировать собранные веб-страницы; и (3) регулярно перепроверять ранее изученные веб-страницы. Основное ограничение возможностей компаний-разработчиков фильтров по сбору веб-страниц для проверки заключается в том, что значительное большинство страниц в Интернете не поддается индексации с помощью технологии пауков, используемой поисковыми системами в Интернете, и что в совокупности поисковые системы проиндексировали лишь около половины веб-страниц, теоретически подлежащих индексации. Высокие темпы роста числа веб-страниц также ограничивают возможности компаний-разработчиков фильтров по сбору страниц для проверки. Эти недостатки неизбежно приводят к значительной недостаточной блокировке. Ряд ограничений возможностей компаний-разработчиков фильтров по проверке и классификации собранных ими веб-страниц также способствует избыточной и недостаточной блокировке. Во-первых, процессы автоматической проверки, даже те из них, которые основаны на «искусственном интеллекте», не способны стабильно и точно отличать материал, подпадающий под определение категории, от материала, который под него не подпадает. Более того, проверка URL-адресов человеком затруднена ограниченным штатом сотрудников компаний-разработчиков фильтров, а также человеческими ошибками или неверными оценками. Чтобы справляться с огромными размерами Интернета и его быстрыми темпами роста и изменений, компании-разработчики фильтров используют несколько практических приемов, необходимых для сокращения недостаточной блокировки, но неизбежно ведущих к избыточной блокировке. К ним относятся: (1) блокировка целых веб-сайтов даже тогда, когда лишь небольшая часть их страниц содержит материал, который мог бы подпасть под одну из категорий компании-разработчика фильтра (например, блокировка сайта Salon.com из-за наличия на нем колонки о сексе); (2) блокировка по IP-адресу (поскольку один IP-адрес может содержать множество различных веб-сайтов и многие тысячи страниц с разнородным контентом); и (3) блокировка сайтов-лазеек, таких как сайты-переводчики и сайты кэширования, на которых архивируются веб-страницы, удаленные из Интернета их первоначальными издателями.

Наконец, неспособность компаний-разработчиков фильтров регулярно перепроверять веб-страницы, которые они уже классифицировали (или которые они определили как не подпадающие ни под одну из категорий), приводит к значительному объему избыточной и недостаточной блокировки. Например, издатели веб-сайтов часто меняют содержимое веб-страниц. Эта проблема также возникает, когда веб-сайт прекращает свое существование, а его доменное имя или IP-адрес переназначаются новому издателю веб-сайта. В таком случае предыдущая классификация IP-адреса или доменного имени, сделанная компанией-разработчиком фильтра, скорее всего, окажется неверной, что потенциально приведет к избыточной или недостаточной блокировке многих тысяч страниц. Неточности, возникающие из-за этих ограничений технологии фильтрации, весьма существенны. По меньшей мере десятки тысяч страниц индексируемого Интернета подвергаются избыточной блокировке каждой из программ фильтрации, оцененных экспертами по данному делу, даже при сопоставлении с собственными определениями категорий компаний-разработчиков фильтров. Многие ошибочно заблокированные страницы содержат контент, который является абсолютно безвредным как для взрослых, так и для несовершеннолетних, и относительно которого ни один здравомыслящий человек не мог бы сделать вывод, что он соответствует определениям категорий компаний-разработчиков фильтров, таким как «порнография» или «секс».

Количество сайтов, подвергшихся избыточной блокировке, разумеется, намного выше в отношении определений непристойности и детской порнографии, которые CIPA использует в отношении взрослых, поскольку определения категорий продуктов фильтрации, такие как «секс» и «обнажение», охватывают огромное количество веб-страниц, которые не являются ни детской порнографией, ни непристойными материалами. Таким образом, количество страниц конституционно защищенной речи, заблокированных продуктами фильтрации, значительно превышает многие тысячи страниц, подвергшихся избыточной блокировке по сравнению с определениями категорий продуктов фильтрации.

Никакая технология, которую можно вообразить в настоящее время, не способна принимать решения, необходимые для определения того, подпадает ли визуальное изображение под юридические определения непристойности, детской порнографии или материалов, вредных для несовершеннолетних. Учитывая современный уровень развития технологий фильтрации и распознавания образов, а также быстро меняющийся и расширяющийся характер Интернета, мы приходим к выводу, что недостатки продуктов фильтрации не будут устранены с помощью технического решения в обозримом будущем. Подводя итог, можно сказать, что продукты фильтрации в настоящее время не способны блокировать исключительно те визуальные изображения, которые являются непристойными, представляют собой детскую порнографию или вредны для несовершеннолетних (или исключительно контент, соответствующий определениям категорий продукта фильтрации), одновременно предоставляя доступ ко всей защищенной речи (или ко всему контенту, не соответствующему определениям категорий продукта блокировки). Любой программный фильтр, который является относительно эффективным в блокировании доступа к веб-страницам, подпадающим под определения его категорий, неизбежно ошибочно заблокирует значительное количество веб-страниц, которые не подпадают под определения его категорий. 2. Аналитическая структура решения: центральное значение дела Dole и роль абстрактного иска

Как истцы, так и правительство согласны с тем, что, поскольку данное дело связано с оспариванием конституционности условий, которые Конгресс установил в отношении получения государственными структурами федеральных средств, решение Верховного суда по делу «Южная Дакота против Доула» (South Dakota v. Dole, 483 U.S. 203 (1987)) предоставляет надлежащую исходную аналитическую рамку. Конституционным источником полномочий Конгресса в сфере расходования средств является Статья I, Раздел 8, пункт 1, который устанавливает, что «Конгресс имеет право... выплачивать долги и обеспечивать совместную оборону и общее благосостояние Соединенных Штатов». В деле Dole Суд подтвердил конституционность федерального закона, требующего удержания средств на федеральные автомагистрали у любого штата с возрастом потребления алкоголя ниже 21 года. Id. at 211-12. Обосновывая конституционность этого положения, в деле Dole были сформулированы четыре общих конституционных ограничения на осуществление Конгрессом полномочий по расходованию средств.

Во-первых, «осуществление полномочий по расходованию средств должно преследовать цель достижения «общего благосостояния»». Id. at 207. Во-вторых, любые условия, которые Конгресс устанавливает в отношении получения штатами федеральных средств, должны быть достаточно четкими, чтобы позволить получателям «сделать свой выбор осознанно, понимая последствия своего участия». Id. (внутренние кавычки и цитата опущены). В-третьих, условия получения федеральных средств должны иметь некоторое отношение к цели программы финансирования. Id. И наконец, «другие положения конституции могут служить самостоятельным препятствием для условного предоставления федеральных средств». Id. at 208. В частности, полномочия по расходованию средств «не могут использоваться для принуждения штатов к участию в деятельности, которая сама по себе была бы неконституционной. Так, например, предоставление федеральных средств, обусловленное дискриминационными действиями штата по признаку предрассудков или причинением жестоких и необычных наказаний, являлось бы нелегитимным осуществлением широких полномочий Конгресса по расходованию средств». Id. at 210.

Истцы не утверждают, что CIPA противоречит первым трем ограничениям. Однако они заявляют, что CIPA является неконституционной в соответствии с четвертым критерием дела Dole, поскольку она побудит публичные библиотеки нарушать Первую поправку. Следовательно, истцы утверждают, что Первая поправка «служит самостоятельным препятствием для условного предоставления федеральных средств», созданного CIPA. Id. at 208. Более конкретно, они утверждают, что, обусловливая получение публичными библиотеками федеральных средств использованием программных фильтров, CIPA побудит публичные библиотеки нарушать права поставщиков контента в Интернете, предусмотренные Первой поправкой, на распространение конституционно защищенной речи среди посетителей библиотек через Интернет, а также сопутствующие права посетителей публичных библиотек, предусмотренные Первой поправкой, на получение конституционно защищенной речи в Интернете. Правительство признает, что в рамках концепции Dole закон CIPA является недействительным при абстрактном рассмотрении, если его условия побудят публичные библиотеки нарушать Первую поправку. Однако правительство и истцы расходятся во мнениях относительно значения требования «принуждения» из дела Dole в контексте абстрактного иска (оспаривания закона на его лицевой стороне) в отношении Первой поправки, направленного против условий, которые Конгресс устанавливает в отношении получения государственными структурами федеральных средств. Правительство утверждает, что, поскольку истцы подают абстрактный иск, они должны доказать, что ни при каких обстоятельствах публичная библиотека не может соблюдать условия CIPA без нарушения Первой поправки. Истцы возражают, что даже если для некоторых публичных библиотек возможно соблюдение CIPA без нарушения Первой поправки, CIPA является недействительной при абстрактном рассмотрении, если она «приведет к недопустимому подавлению значительного объема защищенной речи».

Поскольку в деле Dole было очевидно, что штаты могут соблюдать оспариваемые условия, которые Конгресс установил в отношении получения федеральных средств, без нарушения Конституции, Суд в деле Dole не имел возможности полностью объяснить, что означает использование Конгрессом полномочий по расходованию средств для «принуждения [получателей] к участию в деятельности, которая сама по себе была бы неконституционной». Dole, 483 U.S. at 210; см. id. at 211 («Если бы Южная Дакота поддалась уговорам Конгресса и подняла возраст употребления алкоголя до 21 года, действия штата в этом случае не нарушили бы конституционных прав кого бы то ни было»). Хотя утверждение о том, что Конгресс не имеет права платить государственным структурам за нарушение прав граждан, гарантированных Первой поправкой, является бесспорным, когда оно сформулировано абстрактно, остается неясным, что именно должен доказать истец для признания недействительным в абстрактном порядке осуществления Конгрессом полномочий по расходованию средств на этом основании. В целом общепризнано, что суд может удовлетворить абстрактный иск в отношении закона только в том случае, если истец доказывает, что закон не допускает ни одного конституционного применения. См. United States v. Salerno, 481 U.S. 739, 745 (1987) («Абстрактный иск (оспаривание на лицевой стороне) против законодательного акта является, безусловно, самым сложным для успешного предъявления иском, поскольку истец должен доказать, что не существует ни одного набора обстоятельств, при которых акт был бы действительным»); см. также Bowen v. Kendrick, 487 U.S. 589, 612 (1988) («В практике Суда не было принято при рассмотрении абстрактных исков в отношении законов такого рода признавать их недействительными в ожидании того, что конкретные применения могут привести к неконституционному использованию средств» (внутренние кавычки и цитата опущены)).

Доктрина чрезмерной широкости Первой поправки создает ограниченное исключение из этого правила, разрешая признание закона недействительным при абстрактном рассмотрении в случае, когда он обременяет значительный объем защищенной речи, даже если закон может конституционно применяться в определенных обстоятельствах. «Конституция обеспечивает серьезную защиту от чрезмерно широких законов, которые сдерживают речь в пределах обширной и привилегированной сферы Первой поправки. Согласно этому принципу, [закон] является неконституционным на своей лицевой стороне, если он запрещает значительный объем защищенного выражения». Ashcroft v. Free Speech Coalition, 122 S. Ct. 1389, 1399 (2002); см. также Broadrick v. Oklahoma, 413 U.S. 601, 612 (1973). Этот более либеральный тест конституционности закона при абстрактном рассмотрении в соответствии с Первой поправкой проистекает из признания того факта, что, когда сфера применения закона предусматривает как конституционные, так и неконституционные применения, санкции закона могут удерживать лиц от оспаривания действительности закона путем участия в защищаемой Конституцией речи, которая тем не менее может быть запрещена законом. Без доктрины чрезмерной широкости «контуры регулирования пришлось бы вырабатывать в ходе рассмотрения каждого конкретного дела и проверять их лишь тем лицам, которые достаточно стойки, чтобы рисковать уголовным преследованием ради определения надлежащего объема регулирования». Dombrowski v. Pfister, 380 U.S. 479, 487 (1965); см. также Brockett v. Spokane Arcades, Inc., 472 U.S. 491, 503 (1985) («[Л]ицо, чья собственная речь или выразительное поведение могут быть правомерно запрещены или подвергнуты санкциям, имеет право оспаривать закон на его лицевой стороне, поскольку он также угрожает другим лицам, отсутствующим в суде, — тем, кто желает участвовать в юридически защищенном выражении, но может воздержаться от этого, вместо того чтобы рисковать преследованием или предпринимать попытки добиться признания закона частично недействительным»). 

Истцы утверждают, что доктрина чрезмерной широкости применима в данном случае, поскольку CIPA «угрожает сдерживать свободу слова — поскольку она будет подвергать цензуре значительный объем защищенной речи, поскольку она является расплывчатой и поскольку закон создает предварительное ограничение...». Однако, в отличие от законов, которые обычно оспариваются как чрезмерно широкие на своей лицевой стороне, CIPA не налагает уголовных санкций на тех, кто нарушает ее условия. Ср. Freedom of Speech Coalition, 122 S. Ct. at 1398 («При действующих суровых санкциях немногие законные кинопродюсеры или книгоиздатели, или немногие другие ораторы в любом качестве рискнули бы распространять изображения в пределах неопределенной досягаемости этого закона или вблизи нее»). Таким образом, обоснование допустимости абстрактных исков против законов, которые в некоторых случаях могут применяться конституционно, является менее убедительным в таких делах, как данное, которые связаны с оспариванием осуществления Конгрессом полномочий по расходованию средств, чем при оспаривании уголовных законов. Тем не менее «даже незначительные наказания могут сдерживать защищенную речь» (id.), и в отсутствие возможности оспорить CIPA на ее лицевой стороне публичные библиотеки, зависящие от федеральных средств, могут решить соблюсти условия CIPA, тем самым лишая читателей доступа к значительному объему конституционно защищенной речи, вместо того чтобы отказаться соблюдать условия CIPA и, как следствие, лишиться преимуществ федеральных средств. См. 47 C.F.R. Sec. 54.520(e)(1) («Школа или библиотека, которая заведомо не обеспечивает использование компьютеров в соответствии с сертификатами, требуемыми настоящим разделом, обязана возместить любые средства и скидки, полученные в рамках механизма поддержки федеральной универсальной службы поддержки для школ и библиотек за период, в течение которого имело место несоблюдение требований»). Даже в тех случаях, когда единственным наказанием за несоблюдение закона является удержание федеральных средств, Суд поддерживал абстрактные иски против осуществления Конгрессом полномочий по расходованию средств. См., например, Legal Servs. Corp. v. Velazquez, 531 U.S. 533 (2001) (признав неконституционным на своей лицевой стороне федеральный закон, ограничивающий способность поставщиков юридических услуг, получающих федеральные средства, участвовать в деятельности, защищенной Первой поправкой).

Дела Суда о неконституционных условиях, такие как Velazquez, не являются строго прецедентными, поскольку они не требуют доказательства того, что получатели, соблюдающие условия, прилагаемые к федеральному финансированию, будут в качестве государственных агентов нарушать конституционные права других лиц, как это имеет место в соответствии с четвертым критерием дела Dole. Тем не менее они весьма поучительны. Заявления Верховного суда в делах о неконституционных условиях относительно того, что необходимо истцу для успешного предъявления абстрактного иска на основании Первой поправки против осуществления Конгрессом полномочий по расходованию средств, не образуют единой целостной системы. Например, в деле Rust v. Sullivan, 500 U.S. 173 (1991), Суд отклонил абстрактный иск по Первой поправке против федеральных постановлений, запрещающих клиникам здравоохранения, получающим федеральное финансирование, предоставлять консультации по вопросам использования абортов как метода планирования семьи, пояснив следующее: Заявители оспаривают конституционность постановлений на их лицевой стороне. Таким образом, нас интересует лишь вопрос о том, являются ли постановления на их лицевой стороне как разрешенными Законом, так и могут ли они быть истолкованы таким образом, чтобы их можно было применять к определенному кругу лиц без ущемления конституционно защищенных прав. Заявители сталкиваются с тяжелым бременем при попытке добиться признания постановлений неконституционными на их лицевой стороне... Тот факт, что постановления могут действовать неконституционно при некотором мыслимом наборе обстоятельств, недостаточен для признания их полностью недействительными.

Id. at 183 (внутренние кавычки, изменения и цитата опущены). Напротив, в деле NEA v. Finley, 524 U.S. 569 (1998), которое также было связано с абстрактным иском на основе Первой поправки против осуществления Конгрессом полномочий по расходованию средств, был сформулирован несколько более либеральный тест конституционности при абстрактном рассмотрении, чем в деле Rust, с пояснением о том, что «для победы ответчики должны продемонстрировать существенный риск того, что применение положения приведет к подавлению речи». Id. at 580. На этом фоне нам не до конца ясно, должны ли истцы для успешного признания CIPA недействительной на ее лицевой стороне на том основании, что она «побудит штаты участвовать в деятельности, которая сама по себе была бы неконституционной» (Dole, 483 U.S. at 210), доказать, что для публичных библиотек невозможно соблюдать условия CIPA без нарушения Первой поправки, или же просто доказать, что CIPA эффективно ограничит доступ читателей библиотек к значительному объему конституционно защищенной речи, тем самым заставляя многие библиотеки нарушать Первую поправку. Тем не менее нам нет необходимости разрешать этот вопрос. Скорее, мы можем исходить из предположения без окончательного решения, для целей данного дела, что абстрактный иск против CIPA требует от истцов доказать, что любая публичная библиотека, соблюдающая условия CIPA, неизбежно нарушит Первую поправку, и, как подробно объяснено ниже, мы полагаем, что конституционность CIPA не выдерживает проверки даже при этом более строгом тесте конституционности при абстрактном рассмотрении, на котором настаивает правительство. Из-за присущих технологии фильтрации ограничений публичные библиотеки никогда не смогут соблюдать CIPA, не блокируя доступ к значительному объему речи, которая одновременно является конституционно защищенной и не соответствует даже собственным критериям блокировки компаний-разработчиков фильтров. Сначала мы обратимся к руководящим правовым принципам, подлежащим применению к фактам, чтобы определить, разрешает ли Первая поправка библиотеке использовать технологию фильтрации, предписанную CIPA. 3. Уровень судебного контроля, применимый к ограничениям доступа в Интернет в публичных библиотеках на основе содержания

Анализируя конституционность использования публичной библиотекой программного обеспечения для фильтрации Интернета, мы должны сначала определить надлежащий уровень судебного контроля, применяемый к этому ограничению доступа читателей к речи. В то время как истцы утверждают, что использование таких фильтров публичной библиотекой подлежит строгому судебному контролю, правительство настаивает на том, что применимым стандартом является проверка на основе наличия разумного основания. Если применяется строгий судебный контроль, правительство должно доказать, что оспариваемое ограничение речи узко сфокусировано для продвижения убедительного государственного интереса и что никакой менее ограничительный альтернативный вариант не позволил бы продвинуть этот интерес. United States v. Playboy Entm't Group, Inc., 529 U.S. 803, 813 (2000). Напротив, при проверке на основе наличия разумного основания оспариваемое ограничение должно быть лишь разумным; государственный интерес, которому служит ограничение, не обязан быть убедительным; ограничение не обязано быть узко сфокусированным для служения этому интересу; и ограничение «не обязано быть наиболее разумным или единственным разумным ограничением». Cornelius v. NAACP Legal Def. & Educ. Fund, 473 U.S. 788, 808 (1985).

Программные фильтры по определению блокируют доступ к речи на основе ее содержания, а ограничения речи на основе содержания в целом подлежат строгому судебному контролю. См. Playboy, 529 U.S. at 813 («[О]граничение речи на основе содержания... может устоять только в том случае, если оно удовлетворяет требованиям строгого судебного контроля»). Однако строгий судебный контроль необязательно применяется к ограничениям речи на основе содержания в тех случаях, когда ограничения применяются только к речи на государственной собственности, такой как публичные библиотеки. «[П]редставляется... устоявшимся положением то, что правительство не обязано разрешать все формы речи на принадлежащей ему и контролируемой им собственности». Int'l Soc'y for Krishna Consciousness, Inc. v. Lee, 505 U.S. 672, 678 (1992). Мы вынуждены обратиться к обсуждению доктрины общественного форума. 1. Обзор доктрины общественного форума Власть правительства по ограничению речи на собственной собственности не является неограниченной. Скорее, согласно доктрине общественного форума, степень, в которой Первая поправка разрешает правительству ограничивать речь на собственной собственности, зависит от характера созданного правительством форума. См. Cornelius v. NAACP Legal Def. & Educ. Fund, Inc., 473 U.S. 788 (1985). Таким образом, Первая поправка проявляет большую сдержанность в отношении ограничений речи в тех зонах, которые считаются менее пригодными для свободного выражения мнений, таких как военные базы (см. Greer v. Spock, 424 U.S. 828 (1976)), территории тюрем (см. Adderley v. Florida, 385 U.S. 39 (1966)) или терминалы общественных аэропортов (см. Int'l Soc'y for Krishna Consciousness, Inc. v. Lee, 505 U.S. 672 (1992)), по сравнению с ограничениями речи в государственных университетах (см. Rosenberger v. Rector & Visitors of Univ. of Va., 515 U.S. 819 (1995)) или на улицах, тротуарах и в общественных парках (см. Frisby v. Schultz, 487 U.S. 474 (1988); Hague v. CIO, 307 U.S. 496 (1939)). Верховный суд выделил три типа форумов для целей определения уровня контроля Первой поправки, применимого к ограничениям речи на государственной собственности на основе содержания: традиционные общественные форумы, назначенные общественные форумы и не общественные форумы. Традиционные общественные форумы включают тротуары, площади и публичные парки: [У]лицы и парки... с незапамятных времен содержались в доверительном управлении для использования общественностью и с давних пор использовались для целей собраний, обмена мыслями между гражданами и обсуждения общественных вопросов. Такое использование улиц и общественных мест с древних времен было частью привилегий, иммунитетов, прав и свобод граждан.

Hague, 307 U.S. at 515. «В этих подлинно общественных форумах... [д]ля того чтобы Штат мог обеспечить соблюдение исключения на основе содержания, он должен доказать, что его регулирование необходимо для служения убедительному государственному интересу и что оно узко сформулировано для достижения этой цели». Perry Educ. Ass'n v. Perry Local Educs. Ass'n, 460 U.S. 37, 45 (1983); см. также Int'l Soc'y for Krishna Consciousness, 505 U.S. at 678 («[Р]егулирование речи на государственной собственности, которая традиционно была доступна для общественного выражения, подлежит наивысшему судебному контролю»); Frisby, 487 U.S. at 480 («[М]ы неоднократно называли общественные улицы архетипом традиционного общественного форума»). Вторая категория форумов, известная как назначенные (или ограниченные) общественные форумы, «состоит из государственной собственности, которую Штат открыл для использования общественностью в качестве места для выразительной деятельности». Perry, 460 U.S. at 46. В то время как любое ограничение использования традиционных общественных форумов на основе содержания подлежит строгому судебному контролю, государству в целом разрешается, до тех пор пока оно не осуществляет дискриминацию по признаку точек зрения, ограничивать назначенный общественный форум определенными ораторами или обсуждением определенных тем. См. Perry, 460 U.S. at 45 n.7. Однако после того, как границы назначенного общественного форума определены, «регулирование такой собственности подчиняется тем же ограничениям, что и регулирование традиционного общественного форума». Int'l Soc'y for Krishna Consciousness, 505 U.S. at 678. Примеры назначенных форумов включают помещения для собраний в университетах (см. Widmar v. Vincent, 454 U.S. 263 (1981)), заседания школьных советов (см. City of Madison Joint School Dist. v. Wisc. Employment Relations Comm'n, 429 U.S. 167 (1976)) и муниципальные театры (см. Southeastern Promotions, Ltd. v. Conrad, 420 U.S. 546 (1975)).

Третья категория, не общественные форумы, состоит из всей остальной государственной собственности. «Ограничения выразительной деятельности, осуществляемой на этой последней категории собственности, должны выдерживать лишь гораздо более ограниченную проверку. Оспариваемое регулирование должно быть лишь разумным до тех пор, пока оно не является попыткой подавить деятельность оратора из-за несогласия с его точкой зрения». Int'l Soc'y for Krishna Consciousness, 505 U.S. at 679. 2. Контуры соответствующего форума: вся коллекция библиотеки в целом или предоставление доступа в Интернет?

Чтобы применить доктрину общественного форума к данному делу, мы должны сначала определить, является ли надлежащим форумом для анализа вся коллекция библиотеки в целом, которая включает как печатные, так и электронные ресурсы, или предоставление библиотекой доступа в Интернет. Когда истец добивается ограниченного доступа в целях выражения мнений к контролируемой государством собственности, Верховный суд постановил, что соответствующий форум определяется не физическими границами рассматриваемой государственной собственности, а скорее конкретным доступом, которого добивается истец: Хотя... в качестве первоначального вопроса оратор должен добиваться доступа к государственной собственности или к частной собственности, выделенной для общественного использования, чтобы вызвать обеспокоенность в связи с Первой поправкой, анализ форума не завершается простым определением рассматриваемой государственной собственности. Скорее, при определении форума мы фокусируемся на доступе, которого добивается оратор. Когда ораторы добиваются общего доступа к государственной собственности, форум охватывает эту собственность. В тех случаях, когда запрашивается ограниченный доступ, в наших делах применяется более точечный подход к установлению периметров форума в пределах государственной собственности. Cornelius v. NAACP Legal Def. & Educ. Fund, Inc., 473 U.S. 788, 801 (1985).

Таким образом, в деле Cornelius, где истцами выступали группы правовой защиты и политической пропаганды, стремившиеся принять участие в благотворительной кампании Combined Federal Campaign, Суд постановил, что соответствующим форумом для целей Первой поправки является не все федеральное рабочее место, а сама благотворительная кампания. Id. at 801. Аналогичным образом, в деле Perry Education Association v. Perry Local Educators' Association, 460 U.S. 37 (1983), в котором рассматривалось право профсоюза на доступ к внутренней почтовой системе государственной школы и почтовым ящикам учителей, Суд определил в качестве соответствующего форума почтовую систему школы, а не государственную школу в целом. В деле Widmar v. Vincent, 454 U.S. 263 (1981), в котором студенческая группа оспаривала ограничения государственного университета на использование его помещений для собраний, Суд определил в качестве соответствующего форума помещения для собраний, к которым истцы добивались доступа, а не государственный университет в целом. А в деле Christ's Bride Ministries, Inc. v. SEPTA, 148 F.3d 242 (3d Cir. 1998), касающемся спора на основе Первой поправки по поводу демонтажа рекламы на станциях метро и пригородных поездов, Третий окружной суд отметил, что рассматриваемым форумом были не станции поездов и метро в целом, а рекламное пространство внутри станций. Id. at 248. Хотя в этих делах решалась проблема определения соответствующего форума в случаях, когда ораторы заявляют о праве на доступ, мы полагаем, что тот же подход применим и к определению соответствующего форума, когда лица, добивающиеся доступа, являются слушателями или читателями.

В настоящем деле истцы-читатели не заявляют о праве по Первой поправке принуждать публичные библиотеки приобретать те или иные книги или журналы для своих печатных коллекций. Истцы — веб-сайты также не заявляют о праве по Первой поправке принуждать публичные библиотеки распространять печатные материалы, издаваемые ими. Скорее, правом, являющимся предметом спора в данном деле, является конкретное право посетителей библиотек на доступ к информации в Интернете и конкретное право издателей веб-сайтов предоставлять посетителям библиотек информацию через Интернет. Таким образом, соответствующим форумом для анализа является не вся коллекция библиотеки, которая включает как печатные, так и электронные средства массовой информации, такие как Интернет, а конкретный форум, создаваемый библиотекой при предоставлении своим читателям доступа в Интернет. Хотя предоставление публичной библиотекой доступа в Интернет не похоже на традиционное представление о форуме как о четко определенном физическом пространстве, к нему применяются те же стандарты Первой поправки. См. Rosenberger v. Rector & Visitors of Univ. of Va., 515 U.S. 819, 830 (1995) (постановив, что фонд студенческой деятельности государственного университета «является форумом скорее в метафизическом, чем в пространственном или географическом смысле, но к нему применимы те же принципы»); см. также Cornelius, 473 U.S. at 801 (определив благотворительную кампанию Combined Federal Campaign в качестве соответствующей единицы анализа для применения доктрины общественного форума). 3. Ограничения на основе содержания в назначенных общественных форумах

В отличие от не общественных форумов, таких как терминалы аэропортов (см. Int'l Soc'y for Krishna Consciousness, Inc. v. Lee, 505 U.S. 672 (1992)), военные базы (см. Greer v. Spock, 424 U.S. 828 (1976)), территории тюрем (см. Adderley v. Florida, 385 U.S. 39 (1966)), федеральное рабочее место (см. Cornelius v. NAACP Legal Def. & Educ. Fund, 473 U.S. 788, 805 (1985)) и общественный транспорт (см. Lehman v. City of Shaker Heights, 418 U.S. 298 (1974)), целью публичной библиотеки вообще и предоставления доступа в Интернет в публичной библиотеке в частности является «использование общественностью... для выразительной деятельности» (Perry Educ. Ass'n v. Perry Local Educs. Ass'n, 460 U.S. 37, 45 (1983)), а именно распространение и получение общественностью широкого спектра информации. Мы убеждены, что, когда правительство предоставляет доступ в Интернет в публичной библиотеке, оно создает назначенный общественный форум. См. Mainstream Loudoun v. Bd. of Trustees of the Loudoun County Library, 24 F. Supp. 2d 552, 563 (E.D. Va. 1998); ср. Kreimer v. Bureau of Police, 958 F.2d 1242, 1259 (3d Cir. 1992) (постановив, что публичная библиотека является ограниченным общественным форумом). Опираясь на те судебные решения, которые признали, что правительство имеет свободу действий в соответствии с Первой поправкой по ограничению использования назначенного общественного форума узко определенными целями и что ограничения речи на основе содержания, согласующиеся с этими целями, подлежат лишь проверке на основе наличия разумного основания, правительство выступает за применение проверки на основе наличия разумного основания к решениям публичных библиотек о том, какой контент делать доступным для своих читателей через Интернет. См. Rosenberger, 515 U.S. 819, 829 (1995) («Необходимость ограничения форума ограниченными и легитимными целями, для которых он был создан, может оправдать резервирование его Школой для определенных групп или для обсуждения определенных тем»); Perry, 460 U.S. at 46 n.7 (1983) («Общественный форум может быть создан для ограниченной цели, такой как использование определенными группами... или для обсуждения определенных тем»). 

В частности, правительство убедительно утверждает, что решение публичной библиотеки ограничить содержание своих цифровых предложений в Интернете должно подвергаться не более строгому контролю, чем ее решения о том, какой контент делать доступным для читателей через печатную коллекцию библиотеки. По мнению правительства, подобно тому как публичная библиотека может принять решение приобретать книги по садоводству, но не по гольфу, без необходимости доказывать, что это ограничение доступа читателей к речи на основе содержания узко сфокусировано для продвижения убедительного государственного интереса, публичная библиотека может принимать решения на основе содержания о том, какую речь делать доступной в Интернете, без необходимости доказывать, что такое ограничение удовлетворяет требованиям строгого судебного контроля. Истцы возражают, что способность правительства ограничивать содержание речи в назначенном общественном форуме путем ограничения цели создаваемого им назначенного общественного форума не является неограниченной. Ср. Legal Servs. Corp. v. Velazquez, 531 U.S. 533, 547 (2001) («Конгресс не может в каждом случае переформулировать условие финансирования как простое определение своей программы, дабы Первая поправка не свелась к простому семантическому упражнению»). Как пояснил судья Кеннеди: Если бы у Правительства была бо́льшая свобода рук при проведении различий на основе содержания при ограничении форума, чем при исключении кого-либо из него, Первая поправка стала бы мертвой буквой в назначенных общественных форумах; любое исключение можно было бы переформулировать как ограничение... Полномочие ограничивать или переопределять форумы для конкретной легитимной цели не позволяет правительству исключать из них определенную речь или определенных ораторов по любой причине вообще. Denver Area Telecomm. Consortium, Inc. v. FCC, 518 U.S. 727, 801 (1996) (Kennedy, J., concurring in the judgment).

Хотя мы согласны с истцами в том, что Первая поправка накладывает определенные ограничения на способность государства принимать ограничения на основе содержания при определении цели общественного форума, точное содержание этих ограничений неясно и представляет собой сложную проблему в юриспруденции Первой поправки. «Дела» Верховного суда «еще не определили... что решение правительства посвятить общественный форум тому или иному типу контента обязательно подлежит наивысшему уровню судебного контроля. Должно ли местное самоуправление, например, доказывать наличие убедительного государственного интереса, если оно строит эстраду для оркестра в парке и отводит ее исключительно под классическую музыку (но не под джаз)? Ответ не очевиден». Denver, 518 U.S. at 750 (plurality opinion); см. также Southeastern Promotions, Ltd. v. Conrad, 420 U.S. 546, 572-73 (1975) (Rehnquist, J., dissenting) («Может ли оперный театр ограничить свои постановки операми или он должен также показывать рок-мюзиклы? Может ли муниципальный театр посвятить весь сезон Шекпиру или он обязан бронировать места для любого потенциального продюсера в порядке живой очереди?»). Тем не менее мы полагаем, что из юриспруденции Верховного суда по данному вопросу вытекают определенные принципы. В частности, и, возможно, несколько неожиданно, чем более узким является диапазон речи, которую правительство решает субсидировать (напрямую, посредством государственных грантов или другого финансирования, или косвенно, посредством создания общественного форума), тем большую сдержанность Первая поправка проявляет по отношению к правительству при проведении им различий на основе содержания.

На одном из экстремальных полюсов находится решение правительства профинансировать конкретное послание, которое правительство стремится распространить. В этом контексте ограничения на основе содержания в отношении речи, которую правительство решает субсидировать, явно подлежат самое большее проверке на основе наличия разумного основания, и допустима даже дискриминация по признаку точек зрения. Например, «когда Конгресс создал Национальной фонд демократии в целях поощрения других стран к принятию демократических принципов (22 U.S.C. Sec. 4411(b)), от него не требовалось по конституции финансировать программу поощрения конкурирующих линий политической философии, таких как коммунизм и фашизм». Rust v. Sullivan, 500 U.S. 173, 194 (1991); см. также Velazquez, 531 U.S. at 541 («[Р]ешения о финансировании на основе точек зрения могут быть поддержаны в тех случаях, когда правительство само выступает в роли оратора, или в тех случаях, подобных делу Rust, когда правительство использовало частных ораторов для передачи информации, относящейся к его собственной программе») (внутренние кавычки и цитата опущены). Хотя они не являются строго прецедентными, дела Верховного суда о неконституционных условиях, такие как Rust и Velazquez, поучительны для целей анализа ограничений на основе содержания в отношении использования общественных форумов. Это объясняется тем, что ограничения, которые правительство накладывает на использование общественного форума, могут быть концептуализированы как условия, которые правительство присоединяет к получению предлагаемого им блага, а именно к использованию государственной собственности. Таким образом, дела об общественном форуме напоминают те дела о неконституционных условиях, которые связаны с оспариванием на основе Первой поправки условий, устанавливаемых государством в отношении получения государственного блага. См. Velazquez, 531 U.S. at 544 («Поскольку этот иск касается субсидии, дела об ограниченном форуме... могут не быть прецедентными в строгом смысле, однако они дают определенные ориентиры»). 

Даже когда правительство не финансирует распространение какого-то конкретного государственного послания, Первая поправка в целом разрешает правительству, при условии соблюдения ограничений нейтральности по отношению к точкам зрения, создавать государственные институты, такие как художественные музеи и государственные университеты, предназначенные для содействия распространению частной речи, которую правительство считает обладающей особой ценностью. Так, в деле NEA v. Finley, 524 U.S. 569 (1998) Суд поддержал использование ограничений на основе содержания в федеральной программе, присуждающей гранты художникам на основе, в частности, художественного мастерства. «Само предположение NEA заключается в том, что гранты будут присуждаться в соответствии с художественной ценностью конкурирующих заявок, и абсолютная нейтральность просто немыслима». Id. at 585 (внутренние кавычки и цитата опущены). Аналогичным образом, как пояснил судья Стивенс в своем совпадающем мнении по делу Widmar v. Vincent, 454 U.S. 263 (1981), Первая поправка не обязательно подвергает строгому судебному контролю использование государственным университетом средств на основе содержания для распределения дефицитных ресурсов, включая ограниченные общественные форумы, такие как его помещения для собраний: Поскольку ресурсы любого университета ограничены, образовательное учреждение должно регулярно принимать решения относительно использования времени и пространства, доступных для внеклассной деятельности. По моему мнению, для таких решений является одновременно необходимым и уместным оценивать содержание предлагаемой студенческой деятельности. Я полагаю очевидным, например, что если бы две группы по 25 студентов запросили использование помещения в определенное время — одна для просмотра мультфильмов с Микки Маусом, а другая для репетиции любительской постановки «Гамлета», — Первая поправка не потребовала бы резервировать помещение за группой, которая подала заявку первой. Также я не вижу оснований, почему университет должен доказывать наличие «убедительного государственного интереса», чтобы защитить свое решение разрешить использование объекта одной группе, а не другой. Id. at 278 (Stevens, J., concurring in the judgment).

Однако чем шире правительство содействует частной речи, тем меньшую сдержанность Первая поправка проявляет по отношению к ограничениям правительства на основе содержания в отношении речи, которой оно содействует. Таким образом, когда правительство создает назначенный общественный форум для содействия частной речи, представляющей разнообразный спектр точек зрения, решение правительства выборочно выделять конкретные точки зрения для исключения подлежит строгому судебному контролю. Сравните Rosenberger, 515 U.S. at 834 (применяя повышенный контроль Первой поправки к ограничениям на основе точек зрения при использовании ограниченного общественного форума, где правительство «не говорит само и не субсидирует передачу одобряемого им послания, а вместо этого расходует средства на поощрение разнообразия мнений от частных ораторов»), с Finley, 524 U.S. at 586 («В контексте финансирования искусства, в отличие от многих других субсидий, Правительство не поощряет неразборчиво разнообразие мнений от частных ораторов») (внутренние кавычки и цитата опущены). Аналогичным образом, хотя правительство может создать назначенный общественный форум, ограниченный речью на определенную тему, если правительство открывает форум для членов широкой общественности для выступлений на эту тему, выборочно выделяя для исключения конкретных ораторов на основе содержания их речи, такое ограничение подлежит строгому судебному контролю. Например, в деле City of Madison Joint School District No. 8 v. Wisconsin Employment Relations Commission, 429 U.S. 167 (1976), Суд постановил, что, когда школьный совет открывает свои заседания для участия общественности, он не может в нарушение Первой поправки запрещать учителям, не являющимся представителями профсоюзов, выступать по вопросу предстоящих переговоров о заключении коллективного договора. См. id. at 175 (отмечая, что штат «открыл форум для непосредственного участия граждан»); см. также Ark. Educ. Television Comm'n v. Forbes, 523 U.S. 666, 680 (1998) (различая для целей определения надлежащего уровня контроля Первой поправки теледебаты, в которых станция общественного вещания осуществляет редакционное усмотрение при отборе участвующих кандидатов, и дебаты, имеющие «формат открытого микрофона»).

Наконец, ограничения на основе содержания в отношении речи в назначенном общественном форуме наиболее явно подлежат строгому судебному контролю, когда правительство открывает форум для практически неограниченного использования широкой общественностью для речи на практически неограниченный круг тем, выборочно исключая при этом конкретную речь, содержание которой ему не нравится. Так, в деле Conrad Суд постановил, что местное самоуправление нарушило Первую поправку, когда оно отказало в доступе группе, стремящейся исполнить рок-мюзикл «Волосы», к муниципальному театру общего назначения, открытому для широкой общественности для проведения выступлений. См. также Denver, 518 U.S. at 802 (Kennedy, J., concurring in the judgment) (предполагая, что строгий судебный контроль не будет применяться к решению местного самоуправления «построить эстраду для оркестра в парке и отвести ее исключительно под классическую музыку (но не под джаз)», но будет применяться к «созданию Правительством эстрады для оркестра, на которой могут исполняться любые виды музыки, за исключением рэп-музыки»). Аналогичным образом, в деле FCC v. League of Women Voters of Cal., 468 U.S. 364 (1984), Суд подверг повышенному контролю федеральную программу, финансировавшую широкий спектр станций общественного вещания, которые распространяли речь на широкий спектр тем, в рамках которой федеральная программа выделила для исключения речь, содержание которой сводилось к редактированию. Как Суд пояснил позже: В деле FCC v. League of Women Voters of Cal., 468 U.S. 364 (1984) Суд руководствовался своим пониманием динамики индустрии вещания при вынесении решения о том, что запреты на редактирование со стороны общественных радиосетей являлись недопустимым ограничением, даже несмотря на то, что Правительство приняло это ограничение для контроля за использованием публичных средств. Первая поправка запрещала Правительству использовать форум нестандартным образом для подавления речи, неотъемлемо присущей природе этого средства массовой информации.

Velazquez, 531 U.S. at 543.

В итоге: чем шире государство открывает форум для высказывания членами общественности мнений по разнообразным вопросам и точкам зрения, тем более уязвимым становится решение государства выборочно исключать определенные выступления на основании их нежелательного содержания, поскольку такие исключения искажают рынок идей, созданный государством при учреждении форума. См. Velazquez, 531 U.S. на стр. 544 («Ограничение адвокатов LSC в консультировании своих клиентов и в представлении аргументов и анализа судам искажает правовую систему путем изменения традиционной роли адвокатов практически точно так же, как вещательные системы или сети студенческих изданий были изменены в делах об ограниченном форуме…»). Таким образом, мы полагаем, что если государство назначает форум для экспрессивной деятельности и открывает его для выступлений широкой общественности по широкому кругу тем, то к ограничениям, которые выделяют для исключения из форума конкретные выступления, содержание которых является нежелательным, применяется строгий судебный контроль. «Законы, разработанные или предназначенные для подавления или ограничения высказываний конкретных ораторов, противоречат основным принципам Первой поправки». United States v. Playboy Entm't Group, Inc., 529 U.S. 803, 812 (2000); см. также Denver, 518 U.S. на стр. 782 (Kennedy, J., concurring in the judgment) (отмечая изъян в законе, который «выделяет один вид речи для уязвимости к частной цензуре в контексте, где дискриминация на основе содержания в иных случаях не допускается»). Сравните Forbes, 523 U.S. на стр. 679 (постановление о том, что штат не создает общественный форум, когда он «допускает избирательный доступ для отдельных ораторов, а не общий доступ для определенного класса ораторов») (курсив добавлен), с Police Dep't of the City of Chicago v. Mosley, 408 U.S. 92, 96 (1972) («Избирательные исключения из общественного форума не могут основываться исключительно на содержании и не могут быть оправданы ссылкой исключительно на содержание») (курсив добавлен).

Мы отмечаем далее, что в той степени, в которой правительство создает общественный форум, специально предназначенный для содействия распространению частных высказываний, открывает форум любому члену общественности для выступлений практически по любой теме, а затем целенаправленно подвергает исключению определенные выступления на основе их содержания, правительство выделяет речь образом, напоминающим дискриминационные налоги на прессу, которым Верховный суд подверг повышенному контролю по Первой поправке в делах Arkansas Writers' Project, Inc. v. Ragland, 481 U.S. 221 (1987) и Minneapolis Star & Tribune Co. v. Minnesota Commissioner of Revenue, 460 U.S. 575 (1983), что мы объясняем в сноске. 4. Основания для применения строгого судебного контроля

1. Избирательное исключение из «обширного демократического форума»

Применяя эти принципы к публичным библиотекам, мы согласны с правительством в том, что в целом Первая поправка подвергает основанные на содержании решения библиотек о том, какие печатные материалы приобретать для своих фондов, лишь рациональному контролю. Принимая такие решения, публичные библиотеки, как правило, вольны принимать критерии комплектования фондов, которые отражают не просто спрос читателей на определенный материал, но также и оценку библиотекой качества материала. См. Bernard W. Bell, Filth, Filtering, and the First Amendment: Ruminations on Public Libraries' Use of Internet Filtering Software, 53 Fed. Comm. L.J. 191, 225 (2001) («Библиотекари должны обладать усмотрением решать, что библиотека привержена интеллектуальному исследованию, а не удовлетворению всего спектра человеческих желаний»). Таким образом, решение публичной библиотеки использовать последние 100 долларов своего бюджета на приобретение полного собрания сочинений Шекспира, несмотря на то, что большинство ее читателей предпочли бы, чтобы библиотека использовала ту же сумму на покупку полного собрания сочинений Джона Гришэма, не подлежит, по нашему мнению, строгому судебному контролю. См. NEA v. Finley, 524 U.S. 569 (1998) (подвергая лишь рациональному контролю решение правительства присуждать гранты NEA на основе, среди прочего, художественного превосходства). Тем не менее, мы не согласны с доводом правительства о том, что использование публичными библиотеками интернет-фильтров ничем не отличается для целей Первой поправки от редакционного усмотрения, которое они осуществляют, когда решают приобрести определенные книги на основе оценки их качества библиотекарями. Главное отличие, по нашему мнению, заключается в том, что, предоставляя читателям даже отфильтрованный доступ в Интернет, библиотека позволяет читателям получать информацию по практически неограниченному числу тем от практически неограниченного числа авторов без попыток ограничить доступ читателей к информации, которую библиотека, осуществляя свое профессиональное суждение, определяет как представляющую особую ценность. См. Rosenberger v. Rector & Visitors of Univ. of Va., 515 U.S. 819, 834 (1995) (применяя строгий судебный контроль к ограничениям на основе точки зрения в случаях, когда государство «не говорит само по себе и не субсидирует передачу одобряемого им сообщения, а вместо этого расходует средства на поощрение разнообразия мнений частных ораторов»). См. в целом выше раздел IV.C.

В тех делах, в которых поддерживалось осуществление правительством редакционного усмотрения при выборе определенной речи для субсидирования или включения в созданный государством форум, государственный агент, осуществляющий редакционное усмотрение, по крайней мере рассмотрел содержание речи, которой способствует форум. Так, в деле Finley NEA изучила содержание тех произведений искусства, которые она решила субсидировать, а в деле Arkansas Educational Television Commission v. Forbes, 523 U.S. 666 (1998) общественный вещатель специально рассмотрел и одобрил каждого оратора, допущенного к участию в дебатах. См. id. at 673 («В случае телевизионного вещания… широкие права доступа для сторонних ораторов противоречили бы, как общее правило, тому усмотрению, которое станции и их редакционный персонал должны осуществлять для выполнения своих журналистских целей и уставных обязательств»); Finley, 524 U.S. at 586 («Мандат NEA заключается в вынесении эстетических оценок, и присущий материалу основанный на содержании порог "превосходства" для поддержки NEA отличает его от субсидии, о которой шла речь в деле Rosenberger, которая была доступна всем студенческим организациям, "связанным с образовательной целью Университета…"») (цитируя Rosenberger, 515 U.S. at 824); см. также Cornelius v. NAACP Legal Def. & Educ. Fund, 473 U.S. 788, 804 (1985) («Последовательная политика Правительства заключалась в том, чтобы ограничить участие в [Объединенной федеральной кампании] "соответствующими" добровольными агентствами и требовать от агентств, стремящихся к допуску, получения разрешения от федеральных и местных должностных лиц Кампании… [Н]ет никаких доказательств, предполагающих, что предоставление необходимого разрешения носит исключительно технический характер»). Суть редакционного усмотрения требует проявления профессионального суждения при изучении содержания, которое государство выделяет в качестве речи, имеющей особую ценность.

Это осуществление редакционного усмотрения очевидно в решении библиотеки приобрести определенные книги для своего фонда. Как показали эксперты правительства в области библиотечного дела, при отборе книги для фонда библиотеки библиотекари оценивают качество книги со ссылкой на различные критерии, такие как ее точность, место издания по отношению к остальной части фонда, авторитетность автора, издателя, оформление работы и то, как она соотносится с другими материалами, доступными в том же жанре или по той же теме. Таким образом, содержание каждой приобретенной библиотекой книги было проверено сотрудниками отдела комплектования библиотеки или лицом, которому они делегировали эту задачу, и было признано соответствующим критериям, которые составляют основу политики библиотеки в области комплектования фондов. Хотя некоторые публичные библиотеки используют «планы одобрения» для делегирования комплектования фондов сторонним поставщикам, которые предоставляют библиотеке рекомендуемые материалы, которые библиотека затем может свободно оставить себе или вернуть поставщику, тем не менее действует тот же принцип.

Напротив, предоставляя читателям даже отфильтрованный доступ в Интернет, публичная библиотека приглашает читателей получить доступ к речи, содержание которой никогда не проверялось и не рекомендовалось как представляющее особую ценность ни библиотекарем, ни третьей стороной, которой библиотека делегировала решения по комплектованию фондов. Хотя несколько свидетелей-библиотекарей со стороны правительства, выступавших на судебном процессе, заявляют, что применяют к предоставлению библиотекой доступа в Интернет те же стандарты, которые регулируют приобретение библиотекой печатных материалов, когда публичные библиотеки предоставляют своим читателям доступ в Интернет, они намеренно открывают свои двери для огромных объемов информации, которой явно не хватает достаточного качества для того, чтобы когда-либо рассматриваться для печатного фонда библиотеки. Если библиотека не разрешает доступ только к тем сайтам, которые были предварительно отобраны как имеющие особую ценность — методу, который, как отмечено выше, был опробован и отвергнут публичной библиотекой Вестервилля в Огайо (см. выше на стр. 46–47), то даже библиотека, использующая программные фильтры, открыла свою интернет-коллекцию «для неразборчивого использования широкой общественностью». Perry Educ. Ass'n v. Perry Local Educs. Ass'n, 460 U.S. 37, 47 (1983). «[Б]ольшинство интернет-форумов, включая чаты, группы новостей, почтовые рассылки и Веб, открыты для всех желающих». Reno v. ACLU, 521 U.S. 844, 880 (1997).

Фундаментальное различие между печатным фондом библиотеки и предоставлением ею доступа в Интернет иллюстрируется сравнением того, в какой степени библиотека открывает свой печатный фонд для членов общественности для выступлений на заданную тему и в какой степени она открывает свои интернет-терминалы для членов общественности для выступлений на заданную тему. Когда публичная библиотека решает иметь в своем фонде книги по определенной теме, например по химии, она не открывает свой печатный фонд для любого члена общественности, который желает писать о химии. Скорее, из бесчисленных книг, когда-либо написанных о химии, каждая книга по химии, имеющаяся в библиотеке, была рассмотрена и отобрана потому, что лицо, рецензировавшее книгу, в ходе осуществления своего профессионального суждения сочло ее содержание особенно ценным. Напротив, когда публичная библиотека предоставляет доступ в Интернет, даже отфильтрованный доступ в Интернет, она создает форум, открытый для любого члена общественности, пишущего о химии в Интернете, независимо от того, насколько ненаучны методы автора или насколько явно ложны выводы автора, независимо от репутации или грамматики автора и независимо от рецензий научного сообщества. Несмотря на протесты в истории принятия CIPA об обратном, члены широкой общественности действительно определяют содержание, которое публичные библиотеки делают доступным для своих читателей через Интернет. Любой член общественности с доступом в Интернет может через бесплатные службы хостинга веб-сайтов, доступные в Интернете, сегодня вечером набросать несколько размышлений на любую тему под солнцем, и уже завтра эти размышления станут частью онлайн-предложений публичных библиотек и будут доступны любому читателю библиотеки, который их ищет.

Предоставляя своим читателям доступ в Интернет, публичная библиотека создает форум для содействия выступлениям, практически ни одно из которых не проверялось сотрудниками отдела комплектования библиотеки или даже компаниями, занимающимися фильтрацией. Хотя компании, занимающиеся фильтрацией, проверяют часть Веба при классификации конкретных сайтов, та часть Веба, которую компании фильтрации фактически проверяют, весьма мала по сравнению с Вебом в целом. Процесс сбора данных компаниями фильтрации, описанный в наших установленных фактах, предназначен для выявления лишь небольшой части веб-сайтов для проверки компаниями фильтрации. Проще говоря, нельзя сказать, что государство осуществляет редакционное усмотрение, разрешенное Первой поправкой, когда оно неразборчиво содействует частным выступлениям, содержание которых оно не делает никаких попыток изучить. См. Bell, supra, at 226 («[С]уды должны занять гораздо более скептический взгляд на библиотечную политику, которая блокирует интернет-доступ к очень ограниченному кругу тем, чем на библиотечную политику, которая резервирует интернет-терминалы для очень ограниченного использования»). Хотя Первая поправка разрешает государству осуществлять редакционное усмотрение при выделении особо одобряемой речи для субсидирования или включения в созданный государством форум, мы полагаем, что когда государство предоставляет доступ к «обширному демократическому форум[у]» (Reno, 521 U.S. at 868), открытому для любого члена общественности для выступлений на темы «столь же разнообразные, как человеческая мысль» (id. at 870), а затем избирательно исключает из форума определенные выступления на основе их содержания, такие исключения подлежат строгому судебному контролю. Эти исключения создают риск фундаментального искажения уникального рынка идей, который публичные библиотеки создают, открывая свои фонды через Интернет для выступлений миллионов людей по всему миру по практически неограниченному числу тем.

Основанные на содержании ограничения публичной библиотеки на доступ читателей в Интернет напоминают основанные на содержании ограничения на речь, субсидируемую государством — будь то посредством прямого финансирования или посредством создания назначенного общественного форума — которым Верховный суд подверг строгий судебный контроль, как обсуждалось выше в разделе IV.C. Хотя государство может субсидировать конкретное сообщение, представляющее точку зрения правительства, без необходимости удовлетворять строгий судебный контроль (см. Rust v. Sullivan, 500 U.S. 173 (1991)), строгий судебный контроль применяется к ограничениям, которые избирательно исключают конкретные точки зрения из общественного форума, предназначенного для содействия широкому спектру точек зрения (см. Rosenberger v. Rector & Visitors of Univ. of Va., 515 U.S. 819 (1995)). Аналогичным образом, хотя осуществление государством редакционного усмотрения при выборе конкретных ораторов для участия в спонсируемом государством форуме подлежит проверке на основе разумности (см. Ark. Educ. Television Comm'n v. Forbes, 523 U.S. 666 (1998)), избирательные исключения конкретных ораторов из форума, в остальном открытого для выступлений любого члена общественности, подлежат строгому судебному контролю (см. City of Madison Joint School Dist. No. 8 v. Wis. Employment Relations Comm'n, 429 U.S. 167 (1976)). И хотя государство может, подлежа лишь проверке на основе разумности, принимать основанные на содержании решения при выборе произведений художественного превосходства для субсидирования (см. NEA v. Finley, 524 U.S. 569 (1998)), Верховный суд применил повышенный контроль в случаях, когда государство открывает муниципальный театр общего назначения для использования общественностью, но избирательно исключает нежелательное содержание (см. Southeastern Promotions, Ltd. v. Conrad, 420 U.S. 546 (1975)); когда государство содействует выступлениям общественных вещателей по практически неограниченному числу тем, но запрещает редакционные статьи (см. FCC v. League of Women Voters of Cal., 468 U.S. 364 (1984)); и когда государство финансирует широкий спектр юридических услуг, но ограничивает получателей финансирования в оспаривании законов о социальном обеспечении (см. Legal Servs. Corp. v. Velazquez, 531 U.S. 533 (2001)). Аналогичным образом, когда публичная библиотека открывает форум для неограниченного числа ораторов по всему миру для выступлений на неограниченное число тем, строгий судебный контроль применяется к избирательным исключениям библиотекой конкретных выступлений, содержание которых библиотека не одобряет. 2. Аналогия с традиционными общественными форумами

Применение строгого судебного контроля к использованию публичными библиотеками программных фильтров, по нашему мнению, находит дополнительное подтверждение в том, в какой степени предоставление публичными библиотеками доступа в Интернет продвигает ценности Первой поправки аналогичным образом с традиционными общественными форумами, такими как тротуары и парки, в которых ограничения на речь на основе содержания всегда подлежат строгому судебному контролю. Публичная библиотека по самой своей природе «предназначена для свободного исследования». Bd. of Education v. Pico, 457 U.S. 853, 915 (1982) (Rehnquist, J., dissenting). Будучи таковой, библиотека является «мощным ресурсом на свободном рынке идей» (Minarcini v. Strongsville City Sch. Dist., 541 F.2d 577, 582 (6th Cir. 1976)) и представляет собой «квинтэссенциальное место получения информации». Kreimer v. Bureau of Police for Morristown, 958 F.2d 1242, 1255 (3d Cir. 1992); см. также Sund v. City of Wichita Falls, 121 F. Supp. 2d 530, 547 (N.D. Tex. 2000) («Право на получение информации энергично защищается в контексте публичной библиотеки…»); ср. Int'l Soc'y for Krishna Consciousness, Inc. v. Lee, 505 U.S. 672, 681 (1992) («[Т]радиционный общественный форум — это собственность, которая имеет в качестве "основной цели… свободный обмен идеями"») (цитируя Cornelius v. NAACP Legal Def. & Educ. Fund, 473 U.S. 788, 800 (1985)).

Мы признаем, что предоставление доступа в Интернет в публичной библиотеке не имеет исторических традиций улиц, тротуаров и парков в качестве средства свободного выражения мнений. Тем не менее, мы полагаем, что оно разделяет многие характеристики этих традиционных общественных форумов, которые уникальным образом продвигают ценности Первой поправки и, соответственно, оправдывают применение строгого судебного контроля к любому основанному на содержании ограничению речи в этих форумах. Регулирование речи на улицах, тротуарах и парках подвергается наивысшему контролю не просто в силу истории и традиций, но также и потому, что характер тротуаров и парков, способствующий свободе слова, делает их явно заслуживающими защиты по Первой поправке. Многие из этих же способствующих речи особенностей традиционного общественного форума проявляются в предоставлении публичными библиотеками доступа в Интернет. Во-первых, публичные библиотеки, подобно тротуарам и паркам, как правило, открыты для любого члена общественности, который желает получать информацию, которой способствуют эти форумы, за исключением лишь узких ограничений. См. Kreimer, 958 F.2d at 1260 (отмечая, что публичная библиотека не сохраняет неограниченное усмотрение «выбирать, кому она разрешит войти в Библиотеку», но подтверждая право библиотеки исключать посетителей, которые досаждают другим посетителям или чья оскорбительная личная гигиена препятствует использованию библиотеки другими посетителями). Более того, подобно традиционным общественным форумам, публичные библиотеки финансируются налогоплательщиками и поэтому не взимают плату с членов общественности каждый раз, когда они используют форум. Единственной прямой стоимостью для читателей библиотеки, желающих получить информацию — будь то через Интернет или печатный фонд библиотеки, — является время, потраченное на чтение.

Предоставляя доступ в Интернет миллионам американцев, для которых такой доступ в противном случае был бы недоступен, публичные библиотеки играют критически важную роль в преодолении цифрового разрыва, отделяющего тех, у кого есть доступ к новым информационным технологиям, от тех, у кого такого доступа нет. См. в целом National Telecommunications and Information Administration, U.S. Department of Commerce, Falling Through the Net: Defining the Digital Divide (1999), доступно по адресу http://www.ntia.doc.gov/ntiahome/fttn99/contents.html. Ср. Velazquez, 531 U.S. at 546 (признавая недействительным основанное на содержании ограничение на речь финансируемых из федерального бюджета корпораций юридических услуг и отмечая, что, учитывая финансовые трудности клиентов корпораций юридических услуг, «[о]граничение речи является еще более проблематичным, поскольку в случаях, когда адвокат отказывается от представительства, клиент вряд ли найдет другого адвоката»). Публичные библиотеки, предоставляющие доступ в Интернет, значительно расширяют образовательные возможности для миллионов американцев, которые, как объясняется в сноске, в противном случае были бы лишены преимуществ этого нового средства массовой информации.

Столь же важна, как и открытость форума для слушателей, его открытость для ораторов. Парки и тротуары являются парадигматическими местами ценностей Первой поправки во многом потому, что они позволяют ораторам общаться с широкой аудиторией с низкими затратами. Можно обратиться к членам общественности в парке чуть дороже стоимости ящика для мыла, и можно распространять листовки на тротуаре чуть дороже стоимости ручки, бумаги и нескольких ксерокопий. См. Martin v. City of Struthers, 319 U.S. 141, 146 (1943) («Доставка циркуляров от двери до двери имеет важное значение для плохо финансируемых дел простых людей»); Laurence H. Tribe, American Constitutional Law Sec. 12-24 at 987 (2d ed. 1988) («Доктрина "общественного форума" утверждает, что ограничения речи должны подвергаться более тщательному контролю, когда при прочих равных условиях эта речь происходит в областях, играющих жизненно важную роль в коммуникации — таких как места, исторически ассоциирующиеся с деятельностью по Первой поправке, такие как улицы, тротуары и парки, — особенно из-за того, насколько незаменимо общение в этих местах для людей, у которых нет доступа к более сложным (и более дорогим) каналам»); Daniel A. Farber, Free Speech without Romance: Public Choice and the First Amendment, 105 Harv. L. Rev. 554, 574 n.86 (1991) (отмечая, что традиционные общественные форумы «часто являются единственным местом, где менее обеспеченные группы и лица могут эффективно выразить свое послание»); Harry Kalven, Jr., The Concept of the Public Forum: Cox v. Louisiana, 1965 Sup. Ct. Rev. 1, 30 («[П]арад, пикет, листовка, звуковой автомобиль были средствами коммуникации, используемыми теми, у кого мало доступа к более изысканным средствам коммуникации»). Аналогичным образом, учитывая существование досок объявлений и бесплатных служб веб-хостинга, оратор может через Интернет обратиться к общественности, включая посетителей публичных библиотек, чуть дороже стоимости доступа в Интернет. Как пояснил Верховный суд в деле Reno v. ACLU, 521 U.S. 844 (1997), «Интернет едва ли можно считать "дефицитным" средством выражения. Он обеспечивает относительно неограниченную пропускную способность с низкими затратами для коммуникации всех видов». Id. at 870. Хотя стоимость домашнего компьютера и доступа в Интернет значительно превышает стоимость ящика для мыла или нескольких сотен ксерокопий, ораторы, желающие воспользоваться Интернетом, могут получить бесплатный доступ в школах, на рабочих местах или в публичной библиотеке. Как пояснил профессор Лессиг: «Пресса» в 1791 году не была New York Times или Wall Street Journal. Она не состояла из крупных организаций частных интересов с миллионами читателей, связанных с каждой организацией. Скорее, пресса тогда была очень похожа на Интернет сегодня. Стоимость печатного станка была низкой, читательская аудитория была небольшой, и любой (в разумных пределах) мог стать издателем, и фактически необычайное количество людей ими стали. Когда Конституция говорит о правах «прессы», архитектура, которую она имеет в виду, — это архитектура Интернета.

Lawrence Lessig, Code 183 (1999). В то время как предоставление публичными библиотеками доступа в Интернет разделяет многие качества традиционных общественных форумов, способствующие свободе слова, оно также содействует речи способами, на которые традиционные общественные форумы не способны. В частности, в то время как архитектура реального пространства ограничивает аудиторию раздатчика листовок или оратора на ящике для мыла людьми в непосредственной близости от оратора, Интернет делает географию оратора и слушателя не имеющей значения: с помощью чатов любой человек с телефонной линией может стать глашатаем с голосом, который резонирует дальше, чем он мог бы звучать с любого ящика для мыла. С помощью веб-страниц, почтовых рассылок и групп новостей тот же самый человек может стать памфлетистом.

Reno, 521 U.S. at 870. Предоставляя читателям доступ в Интернет, публичные библиотеки фактически открывают свои двери для неограниченного числа потенциальных ораторов по всему миру, приглашая к выступлениям любого члена общественности, который желает общаться с читателями библиотек через Интернет. Из-за низких затрат для ораторов и неважности географии объем речи, доступной читателям библиотек в Интернете, огромен и намного превосходит объем речи, доступной аудитории в традиционных общественных форумах. См. id. at 868 (ссылаясь на «обширные демократические форумы Интернета»). Действительно, как отмечено в наших установленных фактах, по оценкам, Веб содержит более одного миллиарда страниц и растет со скоростью более 1,5 миллиона страниц в день. См. id. at 885 (отмечая «драматическое расширение этого нового рынка идей»). Этот поразительный объем контента в Интернете «столь же разнообразен, как человеческая мысль» (id. at 870) и «сопоставим, с точки зрения читателя, с… обширной библиотекой, включающей миллионы легкодоступных и проиндексированных публикаций» (id. at 853). В результате уникальных качеств Интернета, способствующих свободе слова, «трудно найти стремящееся к развитию социальное движение, новое или старое, левое, правое или центристское, без веб-сайта, доски объявлений и списка рассылки». Kreimer, supra n.27, at 125. «[Р]ост Интернета был и продолжает быть феноменальным». Reno, 521 U.S. at 885.

Этот экстраординарный рост Интернета иллюстрирует то, в какой степени Интернет продвигает ценности Первой поправки точно так же, как историческое использование традиционных общественных форумов для выступлений, распространения листовок и протестов свидетельствует об их эффективности в качестве средств массовой информации для свободы слова. Ср. Martin, 319 U.S. at 145 («Широкое использование этого метода коммуникации [распространение листовок от двери до двери] многими группами, отстаивающими различные идеи, свидетельствует о его важнейшем значении»); Schneider v. State, 308 U.S. 147, 164 (1939) («[П]амфлеты оказались наиболее эффективными инструментами в распространении мнения»). Предоставление доступа в Интернет в публичных библиотеках, помимо разделения качеств, усиливающих свободу слова, таких форумов, как улицы, тротуары и парки, также обеспечивает многие свойства почтовой службы, усиливающие свободу слова, которая открыта для широкой общественности как в качестве ораторов, так и в качестве получателей информации и предоставляет относительно недорогой способ распространения информации среди географически рассредоточенной аудитории. См. Lamont v. Postmaster Gen., 381 U.S. 301 (1965) (признавая недействительным основанное на содержании предварительное ограничение на использование почтовых отправлений); см. также Blount v. Rizzi, 400 U.S. 410 (1971) (то же). Действительно, описание почтовой системы Верховным судом в деле Lamont кажется столь же уместным в качестве описания Интернета сегодня: «почтовая система… теперь является главной артерией, через которую осуществляются деловые, социальные и личные дела людей…» 381 U.S. at 305 n.3.

Короче говоря, публичные библиотеки, предоставляя своим читателям доступ в Интернет, создали общественный форум, который предоставляет любому члену общественности бесплатный доступ к информации от миллионов ораторов по всему миру. Уникальный характер использования Интернета в публичных библиотеках, усиливающий свободу слова, проистекает из открытости публичной библиотеки для любого члена общественности, стремящегося получать информацию, и открытости Интернета для любого члена общественности, который желает выступать. В частности, ораторы в Интернете пользуются низкими барьерами для входа и способностью охватить массовую аудиторию, не будучи связанными ограничениями географии. Более того, точно так же, как развитие новых средств массовой информации «представляет уникальные проблемы, которые определяют нашу оценку затрагиваемых интересов и которые могут оправдать ограничения, которые были бы неприемлемы в других контекстах» (United States v. Playboy Entm't Group, Inc., 529 U.S. 803, 813 (2000)), развитие новых средств массовой информации, таких как Интернет, также представляет уникальные возможности для продвижения ценностей Первой поправки, которые также определяют нашу оценку затрагиваемых интересов и которые, по нашему мнению, в контексте предоставления доступа в Интернет в публичных библиотеках оправдывают применение повышенного контроля к основанным на содержании ограничениям, которые в других контекстах (например, при формировании печатного фонда библиотеки) могли бы подлежать лишь рациональному контролю. Ср. id. at 818 («Технология расширяет возможности выбора; и она сводит на нет потенциал этой революции, если мы предположим, что Правительство имеет наилучшие возможности для осуществления этого выбора за нас»). 

Добросовестный перенос ценностей Первой поправки из контекста традиционных общественных форумов, таких как тротуары и парки, в явно нетрадиционный общественный форум интернет-доступа в публичных библиотеках требует, по нашему мнению, чтобы основанные на содержании ограничения интернет-доступа в публичных библиотеках подлежали тем же строгим стандартам контроля по Первой поправке, что и основанные на содержании ограничения речи в традиционных общественных форумах, таких как тротуары, городские площади и парки: Архитектура Интернета в ее нынешнем виде является, пожалуй, важнейшей моделью свободы слова со времен основания… Спустя двести лет после того, как отцы-основатели ратифицировали Конституцию, Сеть научила нас тому, что означает Первая поправка… Моделью для речи, которую приняли отцы-основатели, была модель Интернета — распределенная, нецентрализованная, полностью свободная и разнообразная. Lessig, Code, at 167, 185. Действительно, «[у]мы не меняются на улицах и в парках так, как прежде. В возрастающей степени более значительные обмены идеями и формирование общественного сознания происходят в средствах массовой информации и электронных средствах». Denver Area Educ. Telecomms. Consortium, Inc. v. FCC, 518 U.S. 727, 802-03 (1996) (Kennedy, J., concurring in the judgment).

Предоставляя читателям даже отфильтрованный доступ в Интернет, публичная библиотека не осуществляет редакционное усмотрение при выборе исключительно речи определенного качества для включения в свой фонд, как она может это делать, когда решает приобретать печатные материалы. Предоставляя своим читателям доступ в Интернет, публичные библиотеки создают форум, в котором любой член общественности может получать выступления от кого угодно по всему миру, кто желает распространять информацию через Интернет. Внутри этого «обширного демократического форум[а]» (Reno, 521 U.S. at 868), который способствует речи, «столь же разнообразной, как человеческая мысль» (id. at 870), программные фильтры выделяют для исключения конкретные выступления на основе их нежелательного содержания. Мы постановляем, что эти основанные на содержании ограничения доступа читателей к речи подлежат строгому судебному контролю. 4. Применение строгого судебного контроля Придя к выводу, что строгий судебный контроль применяется к основанным на содержании ограничениям публичных библиотек на доступ читателей к речи в Интернете, мы должны затем определить, может ли использование публичной библиотекой интернет-программ-фильтров выдержать строгий судебный контроль. Чтобы выдержать строгий судебный контроль, ограничение речи «должно быть узко скроено для продвижения убедительного государственного интереса. Если менее ограничительная альтернатива могла бы послужить целям Правительства, законодательный орган должен использовать эту альтернативу». United States v. Playboy Entm't Group, Inc., 529 U.S. 803, 813 (2000) (citation omitted); см. также Fabulous Assocs., Inc. v. Pa. Pub. Util. Comm'n, 896 F.2d 780, 787 (3d Cir. 1990) (постановление о том, что основанное на содержании бремя для речи является допустимым, «только если [правительство] доказывает, что ограничение служит убедительному интересу и что не существует менее ограничительных альтернатив»). Применение строгого судебного контроля к использованию публичной библиотекой продуктов фильтрации требует, таким образом, трех отдельных расследований. Во-первых, мы должны определить те убедительные государственные интересы, которым способствует использование программного обеспечения для фильтрации. Затем необходимо проанализировать, является ли использование программных фильтров узко скроенным для дальнейшего продвижения этих интересов. Наконец, мы должны определить, существуют ли менее ограничительные альтернативы, которые способствовали бы государственному интересу. 1. Государственные интересы Мы начинаем с определения тех легитимных государственных интересов, которым способствует использование публичной библиотекой программных фильтров.

1. Предотвращение распространения непристойности, детской порнографии и материалов, вредных для несовершеннолетних

На первый взгляд, CIPA явно предназначена для предотвращения использования интернет-терминалов публичных библиотек для распространения среди читателей библиотек визуальных изображений, которые являются непристойными, представляют собой детскую порнографию или, в случае несовершеннолетних, вредны для несовершеннолетних. См. CIPA Sec. 1712 (codified at 20 U.S.C. Sec. 9134(f)(1)(A) & (B)), Sec. 1721(b) (codified at 47 U.S.C. Sec. 254(h)(6)(B) & (C)) (требуя от любой библиотеки, получающей скидки E-rate, сертифицировать, что она применяет «политику интернет-безопасности, которая включает в себя работу средства технологической защиты в отношении любых своих компьютеров с доступом в Интернет, которая защищает от доступа через такие компьютеры к визуальным изображениям», которые являются «непристойными» или «детской порнографией», а когда компьютеры используются несовершеннолетними, также защищает от доступа к визуальным изображениям, которые являются «вредными для несовершеннолетних»).

Государственный интерес в предотвращении распространения непристойности, детской порнографии или, в случае несовершеннолетних, материалов, вредных для несовершеннолетних, является хорошо установленным. Речь, являющаяся непристойной в соответствии с юридическим определением непристойности, изложенным в сноске, не защищена Первой поправкой, и, соответственно, государство имеет убедительный интерес в предотвращении ее распространения. См. Miller v. California, 413 U.S. 15, 18 (1973) («Этот Суд признал, что штаты имеют легитимный интерес в запрете распространения или демонстрации непристойных материалов»); Stanley v. Georgia, 394 U.S. 557, 563 (1969) («[П]ервая и Четырнадцатая поправки признают обоснованный правительственный интерес в решении проблемы непристойности»); Roth v. United States, 354 U.S. 476, 485 (1957) («Мы постановляем, что непристойность не входит в сферу защищаемой Конституцией речи или прессы»). Первая поправка также позволяет штату запрещать распространение среди несовершеннолетних материалов, которые, хотя и не являются непристойными в отношении взрослых, являются непристойными в отношении несовершеннолетних. См. Ginsberg v. New York, 390 U.S. 629, 637 (1968) (постановление о том, что конституционно допустимо «предоставить несовершеннолетним в возрасте до 17 лет более ограниченное право, чем то, которое гарантировано взрослым, судить и определять для себя, какие материалы о сексе они могут читать или видеть»). Запрет на распространение таких материалов среди несовершеннолетних конституционно оправдан общепризнанным интересом правительства в защите благополучия несовершеннолетних. См. Reno v. ACLU, 521 U.S. 844, 869-70 (1997) («[С]уществует убедительный интерес в защите физического и психологического благополучия несовершеннолетних, который распространяется[ся] на ограждение их от непристойных сообщений, которые не являются непристойными по стандартам для взрослых…») (внутренние кавычки и цитата опущены); New York v. Ferber, 458 U.S. 747, 756-57 (1982) («Очевидно вне необходимости детализации, что интерес штата в защите физического и психологического благополучия несовершеннолетнего является убедительным») (внутренние кавычки и цитата опущены); Ginsberg, 390 U.S. at 640 («Штат… имеет независимый интерес в благополучии своей молодежи»). 

Убедительный интерес правительства в защите благополучия своей молодежи оправдывает законы, криминализирующие не только распространение среди несовершеннолетних материалов, вредных для несовершеннолетних, но также хранение и распространение детской порнографии. См. Osborne v. Ohio, 495 U.S. 103, 111 (1990) (постановление о том, что штат «может конституционно запретить хранение и просмотр детской порнографии»); Ferber, 458 U.S. at 757, 763 (отмечая, что «[п]редотвращение сексуальной эксплуатации и надругательства над детьми представляет собой правительственную цель первостепенной важности», и постановляя, что «детская порнография [является] категорией материалов, находящейся вне защиты Первой поправки»). Таким образом, использование программных фильтров публичной библиотекой выдерживает строгий судебный контроль, если оно узко скроено для продвижения общепризнанного интереса штата в предотвращении распространения непристойности и детской порнографии и в предотвращении воздействия на несовершеннолетних материалов, вредных для их благополучия. 2. Защита нежелающего зрителя

В целом судебная практика Первой поправки неохотно признает легитимный государственный интерес в защите нежелающего зрителя от речи, которая защищена Конституцией. «Когда предполагаемой выгодой от ограничения речи на основе содержания является защита чувств слушателей, общее правило заключается в том, что право на выражение мнения преобладает, даже если не существует менее ограничительной альтернативы. Ожидается, что мы будем защищать собственные чувства просто отводя глаза». Playboy, 529 U.S. at 813 (2000) (внутренние кавычки и цитата опущены); см. также Erznoznik v. City of Jacksonville, 422 U.S. 205, 209 (1975) («[К]огда правительство, выступая в роли цензора, берет на себя задачу избирательно ограждать общественность от некоторых видов речи на том основании, что они более оскорбительны, чем другие, Первая поправка строго ограничивает его власть»). Например, в деле Cohen v. California, 403 U.S. 15 (1971) Верховный суд отменил обвинительный приговор ответчику за ношение в муниципальном здании суда куртки с надписью «К черту призыв». Суд отметил, что «многое было сделано из утверждения о том, что неприятная манера выражения Коэна была навязана нежелающим или ничего не подозревающим зрителям, и что поэтому штат мог правомерно действовать так, как он это сделал, чтобы защитить чувствительных людей от в противном случае неизбежного воздействия грубой формы протеста апеллянта». Id. at 21. Однако это обоснование подавления речи не удалость, поскольку оно «фактически уполномочило бы большинство заставить замолчать диссидентов просто в силу личных пристрастий». Id. Суд пришел к выводу, что «находящиеся в здании суда Лос-Анджелеса могли эффективно избежать дальнейшей бомбардировки своих чувств просто отводя глаза». Id.

Аналогичным образом, в деле Erznoznik Суд признал недействительным на его лицевой стороне муниципальный постановление, запрещающее автокинотеатрам показывать фильмы, содержащие обнаженную натуру, если они видны с общественной улицы или места. «Основным доводом» города было то, «что он может защитить своих граждан от нежелательного воздействия материалов, которые могут быть оскорбительными». 422 U.S. at 208. Суд решительно отверг этот интерес в ограждении нежелающего зрителя: Простой, хотя порой и тревожный факт заключается в том, что в нашем плюлистическом обществе, где постоянно появляются новые и изощренные формы выражения, мы неизбежно являемся плененной аудиторией для многих целей. многое из того, с чем мы сталкиваемся, оскорбляет наши эстетические, если не политические и моральные, чувства. Тем не менее, Конституция не позволяет правительству решать, какие типы в противном случае защищенной речи являются достаточно оскорбительными, чтобы требовать защиты для нежелающего слушателя или зрителя. Скорее, при отсутствии… узких обстоятельств… бремя обычно ложится на зрителя, чтобы избежать дальнейшей бомбардировки его чувств просто отводя глаза.

422 U.S. at 210-11 (внутренние кавычки и цитата опущены). Государственный интерес в защите нежелающих зрителей от воздействия явно оскорбительного материала в некоторой степени учитывается доктриной непристойности, которая возникла отчасти для того, чтобы позволить государству оградить нежелающего зрителя. «Стандарт Миллера, как и его предшественники, был компромиссом между интересами штата в защите чувств нежелающих получателей от воздействия порнографических материалов и опасностями цензуры, присущими откровенно основанным на содержании законам». Ferber, 458 U.S. at 756 (внутренние кавычки и цитата опущены); см. также Miller, 413 U.S. at 18-19 («Этот Суд признал, что штаты имеют легитимный интерес в запрете распространения или демонстрации непристойных материалов, когда способ распространения несет с собой значительную опасность оскорбления чувств нежелающих получателей или воздействия на несовершеннолетних») (citation omitted). В той степени, в которой речь имеет серьезную литературную, художественную, политическую или научную ценность и поэтому не является непристойной по тесту непристойности Миллера, интерес штата в ограждении нежелающих зрителей от такой речи является призрачным.

Тем не менее, Суд признал, что при определенных ограниченных обстоятельствах штат имеет легитимный интерес в защите общественности от нежелательного воздействия речи, которая не является непристойной. Этот интерес оправдывал ограничения речи, «когда оратор вторгается в неприкосновенность частной жизни дома или степень изоляции делает непрактичным для нежелающего зрителя или слушателя избежать воздействия». Erznoznik, 422 U.S. at 209 (citations omitted). Таким образом, в деле FCC v. Pacifica Foundation, 438 U.S. 726 (1978) Суд опирался на государственный интерес в ограждении чувств зрителей, чтобы поддержать запрет на ненормативную лексику в радиопередачах: Явно оскорбительный, непристойный материал, передаваемый по радиоволнам, сталкивает гражданина не только в общественных местах, но и в уединении дома, где право индивидуума на то, чтобы его оставили в покое, явно перевешивает права Первой поправки нарушителя. Поскольку аудитория вещания постоянно настраивается и выключается, предварительные предупреждения не могут полностью защитить слушателя или зрителя от неожиданного содержания программ.

Id. at 748 (citation omitted); accord Frisby v. Schultz, 487 U.S. 474, 485 (1988) («Хотя во многих местах мы ожидаем, что люди будут просто избегать речи, которую они не хотят слышать, дом отличается»); see also Lehman v. City of Shaker Heights, 418 U.S. 298, 302 (1974) (plurality opinion) (upholding a content-based restriction on the sale of advertising space in public transit vehicles and noting that «[t]he streetcar audience is a captive audience»).

Хотя ни Верховный суд, ни Третий округ не признали убедительный государственный интерес в ограждении чувств нежелающих зрителей за пределами законов, призванных сохранять неприкосновенность частной жизни домов или защищать плененную аудиторию, мы не трактуем прецедентное право как категорически исключающее признание в условиях публичной библиотеки государственного интереса в защите нежелающих зрителей. См. Pacifica, 438 U.S. at 749 n.27 («Вне дома баланс между оскорбительным оратором и нежелающей аудиторией может иногда склоняться в пользу оратора, требуя от оскорбленного слушателя отвернуться») (курсив добавлен). При определенных обстоятельствах, следовательно, публичная библиотека может иметь убедительный интерес в защите посетителей и сотрудников библиотеки от нежелательного воздействия сексуально откровенной речи, которая, хотя и не является непристойной, но является явно оскорбительной. 3. Предотвращение противоправного или ненадлежащего поведения Несколько библиотекарей, предоставленных правительством, показали, что нефильтрованный доступ в Интернет приводил к случаям преступного или иного ненадлежащего поведения со стороны посетителей библиотеки, таким как публичная мастурбация и домогательства по отношению к сотрудникам и посетителям библиотеки, иногда доходящие до уровня физического насилия. Однако, как и в случае с жалобами посетителей, правительство не представило никаких количественных данных, сравнивающих частоту преступного или иного ненадлежащего поведения посетителей до использования библиотекой фильтров и после использования библиотекой фильтров. Спорадические анекдотические рассказы свидетелей-библиотекарей со стороны правительства были парированы анекдотическими рассказами свидетелей-библиотекарей со стороны истцов о том, что инциденты оскорбительного поведения посетителей в публичных библиотеках существовали задолго до появления доступа в Интернет.

Помимо интереса публичной библиотеки в предотвращении использования посетителями интернет-терминалов библиотеки для получения непристойности или детской порнографии, что представляет собой преступное поведение, мы вынуждены отвергнуть любой убедительный государственный интерес в регулировании поведения посетителей в качестве обоснования основанных на содержании ограничений на доступ посетителей в Интернет. «[Д]октрина Суда по Первой поправке проводит жизненно важные различия между словами и делами, между идеями и поведением». Ashcroft, 122 S. Ct. at 1403. Судебная практика по Первой поправке ясно дает понять, что речь не может быть ограничена на том основании, что ограничение речи уменьшит преступность или другое нежелательное поведение, которое, как считается, вызывается этой речью, за исключением узкого исключения для речи, которая «направлена на подстрекательство или вызов неминуемых противоправных действий и способна подстрекать или вызвать такие действия». Brandenburg v. Ohio, 395 U.S. 444, 447 (1969) (per curiam). «Простая тенденция речи поощрять незаконные действия является недостаточной причиной для ее запрета». Ashcroft, 122 S. Ct. at 1403. Вне узкого исключения «подстрекательства» надлежащим методом сдерживания незаконного или иного нежелательного поведения является не подавление речи, которая вызывает такое поведение, а применение санкций к самому поведению. «Среди свободных людей сдерживающие факторы, которые обычно применяются для предотвращения преступлений, — это образование и наказание за нарушения закона, а не ущемление прав на свободу слова». Kingsley Int'l Pictures Corp. v. Regents of the Univ. of the State of New York, 360 U.S. 684, 689 (1959) (quoting Whitney v. Cal., 274 U.S. 357, 378 (1927) (Brandeis, J., concurring)); см. также Bartnicki v. Vopper, 532 U.S. 514, 529 (2001) («Нормальным методом сдерживания незаконного поведения является наложение соответствующего наказания на лицо, которое им занимается»).

4. Резюме В итоге мы отвергаем интерес публичной библиотеки в предотвращении незаконного или иного нежелательного поведения посетителей в качестве основы для ограничения доступа посетителей к речи в Интернете. Надлежащим методом для библиотеки по сдерживанию незаконного или нежелательного поведения посетителей, такого как домогательства или нападение на других посетителей, является наложение санкций за такое поведение, таких как удаление посетителя из библиотеки, лишение посетителя библиотечных привилегий или, в соответствующих случаях, вызов полиции. Мы полагаем, однако, что государственные интересы в предотвращении распространения непристойности, детской порнографии или, в случае несовершеннолетних, материалов, вредных для несовершеннолетних, а также в защите посетителей библиотеки от нежелательного воздействия оскорбительных, сексуально откровенных материалов могут вполне оправдать для целей Первой поправки использование публичной библиотекой интернет-фильтров при условии, что использование таких фильтров узко скроено для дальнейшего продвижения этих интересов и что не существует менее ограничительных средств продвижения этих интересов. Соответственно, мы переходим к вопросу об узкой скроенности. 2. Узкая скроенность

Определив соответствующие государственные интересы, которые могли бы оправдать ограничения на предоставление публичными библиотеками доступа к Интернету, основанные на содержании, мы должны определить, являются ли используемые публичной библиотекой программные фильтры соразмерно узкими для продвижения этих интересов. «Недостаточно показать, что цели Правительства являются убедительными; средства должны быть тщательно подобраны для достижения этих целей». Sable Communications of Cal., Inc. v. FCC, 492 U.S. 115, 126 (1989). «[Явная] неточность [запрета]... показывает, что его предписание недостаточно соразмерно вреду, который оно стремится предотвратить, чтобы оправдать... существенное вмешательство в... речь». FCC v. League of Women Voters of Cal., 468 U.S. 364, 392 (1984). Коммерчески доступные фильтры, в отношении которых на судебном разбирательстве были представлены доказательства, блокируют многие тысячи веб-страниц, которые явно не являются вредными для несовершеннолетних, и еще многие тысячи страниц, которые, будучи потенциально вредными для несовершеннолетних, не являются ни непристойными, ни детской порнографией. См. выше, подраздел II.E.7. Даже собственный эксперт ответчиков после анализа работы продуктов фильтрации в публичных библиотеках пришел к выводу, что из заблокированных веб-страниц, к которым пытались получить доступ посетители библиотек, от 6% до 15% не содержали контента, отвечающего даже собственным определениям продуктов фильтрации для сексуально откровенного контента, не говоря уже о юридических определениях непристойности или детской порнографии, которые ни одна из изучаемых компаний-фильтров не использует в качестве основы для своих решений о блокировке. Более того, в свете изъянов в этих исследованиях, подробно рассмотренных в наших выводах по фактам выше, эти проценты существенно занижают объем речи, ошибочно блокируемой фильтрами, и в лучшем случае обеспечивают грубый нижний предел показателей избыточной блокировки фильтров. Учитывая значительный объем защищенной Конституцией речи, блокируемой изученными фильтрами, мы приходим к выводу, что использование таких фильтров не является соразмерно узким в отношении государственного интереса по предотвращению распространения непристойности, детской порнографии и материалов, вредных для несовершеннолетних.

Конечно, количественные оценки показателей избыточной блокировки применимы только к тем четырем коммерчески доступным фильтрам, которые были проанализированы экспертами истцов и ответчиков. Тем не менее, учитывая присущие современному уровню развития систем автоматической классификации ограничения, а также пределы человеческого рецензирования по отношению к размеру, темпам роста и темпам изменения Веба, между недостаточной блокировкой и избыточной блокировкой существует компромисс, присущий любой технологии фильтрации, как показали наши выводы по фактам. Мы принимаем показания эксперта истцов, д-ра Джеффри Нанберга, о том, что не существует программного обеспечения, способного автоматически отличать визуальные изображения, которые являются непристойными, представляют собой детскую порнографию или вредны для несовершеннолетних, от тех, которые таковыми не являются. Программное обеспечение также не может посредством анализа ключевых слов или более сложных методов последовательно отличать веб-страницы, содержащие такой контент, от веб-страниц, которые его не содержат.

В отсутствие какого-либо автоматизированного метода классификации веб-страниц перед компаниями, занимающимися фильтрацией, встает сизифов труд по использованию человеческого рецензирования для выявления из примерно двух миллиардов существующих веб-страниц, 1,5 миллиона новых страниц, создаваемых ежедневно, и многих тысяч страниц, контент которых меняется изо дня в день, тех конкретных веб-страниц, которые подлежат блокировке. Чтобы справиться с необычайным размером, темпами роста и темпами изменения Веба, компании, занимающиеся фильтрацией, которые полагаются исключительно на человеческое рецензирование для блокирования доступа к материалам, подпадающим под их определения категорий, должны использовать различные методы, которые неизбежно привносят значительные объемы избыточной блокировки. Эти методы включают блокировку каждой страницы веб-сайта, содержащей лишь некоторый контент, подпадающий под определения категорий компаний-фильтров, блокировку каждого веб-сайта, разделяющего IP-адрес с веб-сайтом, контент которого подпадает под определения категорий, блокировку «сайтов-лазеек», таких как анонимайзеры, кэш-сайты и сайты перевода, а также выделение кадровых ресурсов на проверку контента неразмеченных страниц, а не на повторную проверку страниц, доменных имен или IP-адресов, которые уже были классифицированы, чтобы определить, изменился ли их контент. Хотя компания, занимающаяся фильтрацией, могла бы отказаться от использования этих методов из-за допускаемых ими ошибок избыточной блокировки, если компания-фильтр не использует такие методы, ее фильтр будет неэффективным в блокировании доступа к речи, подпадающей под ее определения категорий. Таким образом, хотя было бы легко разработать, например, фильтр, который блокирует только десять веб-страниц, каждая из которых является либо непристойной, либо детской порнографией, либо вредной для несовершеннолетних, и тем самым полностью избегает избыточной блокировки, такой фильтр явно не соответствовал бы CIPA, поскольку он не смог бы предложить никакой значимой защиты от сотен тысяч веб-страниц, содержащих речь в этих категориях. Как подробно описано в наших выводах по фактам, любой фильтр, который блокирует достаточное количество речи для защиты от доступа к визуальным изображениям, которые являются непристойными, детской порнографией и вредными для несовершеннолетних, неизбежно будет избыточно блокировать значительные объемы речи, не подпадающие под эти категории.

Этот вывод подтверждается неспособностью правительства представить доказательства существования какой-либо технологии фильтрации, которая позволяет избежать избыточной блокировки значительного объема защищенной речи. Когда, как и в данном случае, к ограничению речи, основанному на содержании, применяется строгий судебный контроль, бремя доказывания лежит на правительстве, которое должно доказать, что ограничение является соразмерно узким для обслуживания убедительного государственного интереса. См. Playboy, 529 U.S. at 816 («Когда Правительство ограничивает речь, на Правительство ложится бремя доказывания конституционности своих действий»); см. также R.A.V. v. City of St. Paul, 505 U.S. 377, 382 (1992) («Регулирование, основанное на содержании, предполагается недействительным»). Таким образом, в данном деле бременем правительства является демонстрация существования технологии фильтрации, которая одновременно блокирует достаточное количество речи, чтобы квалифицироваться как средство технологической защиты для целей CIPA, и позволяет избежать избыточной блокировки значительного объема защищенной Конституцией речи. Здесь правительство не справилось со своим бремени доказывания. Действительно, как обсуждалось в наших выводах по фактам, каждое средство технологической защиты, используемое свидетелями-библиотекарями правительства или проанализированное экспертами правительства, блокирует доступ к значительному объему речи, которая защищена Конституцией как в отношении взрослых, так и в отношении несовершеннолетних. В свете принятых показаний д-ра Нанберга и присущего компромисса между избыточной блокировкой и недостаточной блокировкой, а также неспособности правительства предложить доказательства какого-либо средства технологической защиты, позволяющего избежать избыточной блокировки, мы приходим к выводу, что любое средство технологической защиты, которое блокирует достаточный объем речи для соблюдения требования CIPA о том, что оно «защищает от доступа через такие компьютеры к визуальным изображениям, которые являются (I) непристойными; (II) детской порнографией; или (III) вредными для несовершеннолетних», неизбежно будет блокировать значительные объемы речи, не подпадающие под эти категории. CIPA Sec. 1712 (codified at 20 U.S.C. Sec. 9134(f)(1)(A)). Следовательно, использование любыми публичными библиотеками программного фильтра, требуемого CIPA, не окажется соразмерно узким по отношению к убедительному государственному интересу по предотвращению распространения через интернет-терминалы в публичных библиотеках визуальных изображений, которые являются непристойными, детской порнографией или вредными для несовершеннолетних.

Там, где, как здесь, применяется строгий судебный контроль, правительство не может оправдывать ограничения защищенной Конституцией речи на том основании, что такие ограничения необходимы для эффективного подавления правительством распространения незащищенной Конституцией речи, такой как непристойность и детская порнография. «Аргумент... о том, что защищенная речь может быть запрещена как средство запрета незащищенной речи... ставит Первую поправку с ног на голову. Правительство не может подавлять законную речь как средство подавления незаконной речи». Ashcroft, 122 S. Ct. at 1404. Это правило отражает суждение о том, что «возможный вред обществу в допущении безнаказанности некоторой незащищенной речи перевешивается возможностью того, что защищенная речь других может быть заглушена...». Broadrick v. Oklahoma, 413 U.S. at 612.

Таким образом, в деле Ashcroft Верховный суд отклонил аргумент правительства о том, что статут, криминализирующий распространение защищенной Конституцией «виртуальной» детской порнографии, созданной с помощью компьютерных технологий визуализации без использования реальных детей, необходим для продвижения интересов государства в преследовании распространения незащищенной Конституцией детской порнографии, созданной с использованием реальных детей, поскольку «возможность создания изображений с использованием компьютерной визуализации сильно затрудняет для [правительства] преследование тех, кто производит порнографию с использованием реальных детей». Ashcroft, 122 S. Ct. at 1404; см. также Stanley, 394 U.S. at 567-58 (постановление о том, что лица имеют право по Первой поправке владеть непристойными материалами, несмотря на то, что существование этого права затрудняет для штатов продвижение их законного интереса в преследовании распространения непристойности). По той же логике, даже если использование фильтров эффективно предотвращает получение посетителями незащищенной Конституцией речи, интерес правительства в предотвращении распространения такой речи не может оправдать использование средств технологической защиты, предписанных CIPA, которые неизбежно блокируют значительные объемы защищенной Конституцией речи.

Таким образом, CIPA напоминает Закон о благопристойности в сфере связи, который Верховный суд признал неконституционным в рамках абстрактного иска в деле Reno v. ACLU, 521 U.S. 844 (1997). Хотя на первый взгляд CDA просто ограничивал распространение среди несовершеннолетних речи, которая была незащищенной в отношении несовершеннолетних, на практике, учитывая трудности веб-сайтов с определением возраста пользователей Интернета, CDA фактически запрещал распространение среди взрослых материалов, защищенных Конституцией в отношении взрослых. Аналогичным образом, хотя на первый взгляд CIPA, подобно CDA, требует подавления только незащищенной Конституцией речи, на практике, учитывая современный уровень развития технологии фильтрации, для публичной библиотеки невозможно соблюдать CIPA, не блокируя при этом значительные объемы защищенной Конституцией речи. Поэтому мы постановляем, что использование библиотекой средства технологической защиты, требуемого CIPA, не является соразмерно узким по отношению к законному интересу правительства в предотвращении распространения визуальных изображений, которые являются непристойными, детской порнографией или, в случае несовершеннолетних, вредными для несовершеннолетних. По той же причине, по которой использование публичной библиотекой программных фильтров не является соразмерно узким для продвижения интереса библиотеки в предотвращении использования ее компьютеров для распространения визуальных изображений, которые являются непристойными, детской порнографией и вредными для несовершеннолетних, использование публичной библиотекой программных фильтров не является соразмерно узким для продвижения интереса библиотеки в защите посетителей от нежелательного воздействия оскорбительного, сексуально откровенного контента. Как обсуждалось в наших выводах по фактам, фильтры, требуемые CIPA, блокируют значительное количество веб-сайтов, которые даже самый пуританский посетитель публичной библиотеки не счел бы оскорбительными, таких как http://federo.com, веб-сайт, пропагандирующий федерализм в Уганде, который N2H2 заблокировал как «Только для взрослых, порнография», и http://www.vvm.com/~bond/home.htm, сайт для начинающих стоматологов, который был заблокирован Cyberpatrol как «Для взрослых/Сексуально откровенный». Мы приводим гораздо больше таких примеров в наших выводах по фактам, см. выше, и находим, что число таких ошибочно заблокированных сайтов исчисляется как минимум тысячами.

Хотя мы обнаружили большие объемы избыточной блокировки, даже если лишь небольшой процент заблокированных сайтов заблокирован ошибочно — либо в отношении интересов государства по предотвращению просмотра взрослыми материалов, являющихся непристойными или детской порнографией, и предотвращения просмотра несовершеннолетними материалов, вредных для несовершеннолетних, либо в отношении интересов государства по предотвращению общего воздействия на посетителей библиотек нежелательного оскорбительного, сексуально откровенного контента — эта неточность является фатальной по Первой поправке. См. Reno, 521 U.S. at 874 («[В] CDA отсутствует та точность, которую требует Первая поправка, когда статут регулирует содержание речи»); League of Women Voters, 468 U.S. at 398 («[Д]аже если некоторые из опасностей, на которые была направлена [оспариваемая норма], являются достаточно существенными, ограничение не сформулировано с достаточной точностью, чтобы устранить те опасности, которые могут существовать для оправдания значительного ограничения речи, осуществляемого широким запретом нормы...»).

Хотя Первая поправка не требует совершенства, когда правительство ограничивает речь в целях продвижения убедительного интереса, значительные объемы ошибочной блокировки, присущие средствам технологической защиты, предписанным CIPA, представляют собой нечто большее, чем просто de minimis случаи человеческой ошибки. «Грань между безусловно гарантированной речью и речью, которая может быть законно урегулирована, подавлена или наказана, проведена тонко. Ошибка в проведении этой границы требует чрезвычайной платы». Playboy, 529 U.S. at 817 (внутренние кавычки и цитата опущены). Действительно, «точность регулирования должна быть отправной точкой в области, столь тесно затрагивающей наши самые драгоценные свободы». Keyishian v. Bd. of Regents of the Univ. of the State of N.Y., 385 U.S. 589, 603 (1967) (внутренние кавычки и цитата опущены); см. также Bantam Books, Inc. v. Sullivan, 372 U.S. 58, 66 (1963) («Отделение законной речи от незаконной требует чувствительных инструментов») (внутренние кавычки и цитата опущены). Когда правительство вводит ограничения речи на основе содержания в целях продвижения убедительного государственного интереса, Первая поправка требует точности скальпеля, а не кувалды. Мы полагаем, что использование публичной библиотекой средств технологической защиты, предписанных CIPA, не является соразмерно узким для продвижения стоящих на кону государственных интересов. Хотя сила интересов различных библиотек в блокировании определенных форм речи может варьироваться от библиотеки к библиотеке в зависимости от частоты и серьезности проблем, испытываемых каждой конкретной библиотекой, мы приходим к выводу, на основании наших выводов по фактам, что использование любой публичной библиотекой продукта фильтрации, предписанного CIPA, неизбежно не будет соразмерно узким для решения законных интересов библиотеки. Поскольку для публичной библиотеки невозможно соблюдать CIPA без блокировки значительных объемов речи, подавление которой не служит никаким законным государственным интересам, мы, следовательно, постановляем, что CIPA является недействительной на своей лицевой стороне, даже применительно к более строгому стандарту недействительности на лицевой стороне, на котором настаивает правительство и который потребовал бы признания CIPA действительной, если бы хотя бы для одной библиотеки было возможно соблюдать условия CIPA без нарушения Первой поправки. См. выше, Часть III. 3. Менее ограничительные альтернативы

Конституционный изъян использования публичной библиотекой программных фильтров подтверждается не только отсутствием соразмерной узости, но и существованием менее ограничительных альтернатив, которые продвигают законные интересы правительства. См. Playboy, 529 U.S. at 813 («Если менее ограничительная альтернатива будет служить цели Правительства, законодательный орган должен использовать эту альтернативу»); Sable, 492 U.S. at 126 («Правительство может... регулировать содержание защищенной Конституцией речи в целях продвижения убедительного интереса, если оно выбирает наименее ограничительные средства для продвижения сформулированного интереса»). Как и в случае с требованием соразмерной узости, бремя доказывания неэффективности менее ограничительных альтернатив лежит на правительстве. «Когда предлагается правдоподобная, менее ограничительная альтернатива ограничению речи на основе содержания, обязанностью Правительства является доказательство того, что эта альтернатива будет неэффективной для достижения его целей». Playboy, 529 U.S. at 816; см. также Reno, 521 U.S. at 879 («Широта этого ограничения речи на основе содержания возлагает особенно тяжелое бремя на Правительство в плане объяснения того, почему менее ограничительное положение не было бы столь же эффективным...»); Fabulous Assocs., Inc. v. Pa. Pub. Util. Comm'n, 896 F.2d 780, 787 (3d Cir. 1990) («Мы фокусируемся... на более сложном вопросе о том, вынесло ли Содружество свое тяжелое бремя демонстрации того, что убедительный государственный интерес не может быть обслужен ограничениями, которые менее навязчивы по отношению к защищенным формам выражения») (внутренние кавычки и цитата опущены).

Мы находим, что существуют правдоподобные, менее ограничительные альтернативы использованию программных фильтров, которые служили бы интересам правительства в предотвращении распространения непристойности и детской порнографии среди посетителей библиотек. В частности, публичные библиотеки могут принять политики использования Интернета, которые дают понять посетителям, что интернет-терминалы библиотеки не могут использоваться для доступа к нелегальному контенту. Библиотеки могут обеспечить осведомленность своих посетителей о таких политиках путем их размещения на видных местах в библиотеке, требования от посетителей подписать формы, подтверждающие согласие соблюдать политику, перед выдачей библиотечных карточек, а также путем отображения посетителям при входе в систему на одном из интернет-терминалов библиотеки экрана, требующего от пользователя согласия соблюдать политику библиотеки до предоставления пользователю доступа в Интернет. Библиотеки могут выявлять нарушения своих политик использования Интернета либо путем прямого наблюдения, либо путем проверки журналов использования Интернета библиотеки. В некоторых случаях сотрудники библиотеки или посетители могут напрямую наблюдать за посетителем, получающим доступ к непристойности и детской порнографии. Однако журналы использования Интернета библиотек также предоставляют библиотекам средство выявления нарушений их политик использования Интернета. Эти журналы, которые могут вестись независимо от того, использует ли библиотека программное обеспечение фильтрации, фиксируют URL-адрес каждой веб-страницы, посещенной пользователями. Хотя обычно журналы не связывают конкретные URL-адреса с конкретными посетителями, с помощью журналов доступа можно идентифицировать посетителя, который просмотрел веб-страницу, соответствующую конкретному URL-адресу, если сотрудники библиотеки обнаруживают в журналах доступа URL-адрес веб-страницы, содержащей непристойность или детскую порнографию. Например, Дэвид Биек, директор главного филиала Публичной библиотеки Такомы, показал, что в ходе проверки журналов использования Интернета он обнаружил то, что выглядело как попытки получить доступ к детской порнографии, несмотря на то, что Такома использует программное обеспечение фильтрации Websense. В двух случаях он сообщил о своих находках в правоохранительные органы и передал журналы правоохранительным органам в ответ на повестку.

Как только нарушение политики использования Интернета библиотеки выявляется с помощью описанных выше методов, библиотека может либо вынести посетителю предупреждение, либо отозвать его интернет-привилегии, либо уведомить правоохранительные органы, если библиотека считает, что посетитель нарушил законы штата о непристойности или законы о детской порнографии. Хотя эти методы выявления использования компьютеров библиотеки для доступа к нелегальному контенту не идеальны, и библиотека из уважения к конфиденциальности посетителей может решить не принимать такие политики, правительство не смогло доказать, что такие методы существенно менее эффективны в предотвращении доступа посетителей к непристойности и детской порнографии, чем программные фильтры. Как подробно описано в наших выводах по фактам, недостаточная блокировка, возникающая из-за размера, темпов изменения и темпов роста Интернета, существенно мешает программным фильтрам предотвращать доступ посетителей к непристойности и детской порнографии. Если сами программные фильтры не являются абсолютно эффективными в предотвращении доступа посетителей к непристойности и детской порнографии, то «не является возражением то, что [менее ограничительная альтернатива]... может работать не идеально каждый раз». Playboy, 529 U.S. at 824; см. также Denver Area Educ. Telecomm. Consortium, Inc. v. FCC, 518 U.S. 727, 759 (1996) («Ни одно положение... помимо абсолютного запрета не может предложить надежную защиту от посягательств со стороны решительно настроенного ребенка»).

Правительство не представило никаких данных, сравнивающих частоту доступа к непристойности и детской порнографии в библиотеках, обеспечивающих соблюдение своих политик использования Интернета с помощью программных фильтров, с частотой доступа к непристойности и детской порнографии в публичных библиотеках, обеспечивающих соблюдение своих политик использования Интернета с помощью методов, отличных от программных фильтров. Хотя свидетели-библиотекари правительства приводили анекдотические рассказы о сокращении использования компьютеров библиотек для доступа к сексуально откровенной речи при введении обязательного применения программного обеспечения фильтрации, эти анекдотические рассказы не являются заменой более надежных анализов, сравнивающих использование компьютеров библиотек для доступа к детской порнографии и материалам, отвечающим юридическому определению непристойности, в библиотеках, использующих блокирующее программное обеспечение, и в библиотеках, использующих альтернативные методы. См. Playboy, 529 U.S. at 822 («[П]равительство должно представить нечто большее, чем анекдоты и предположения»).

Мы признаем, что некоторым сотрудникам библиотек будет неудобно использовать метод «похлопывания по плечу» при обеспечении соблюдения политики библиотеки против использования интернет-терминалов для доступа к непристойности и детской порнографии. Например, в Библиотеке округа Гринвилл наблюдалась высокая текучесть кадров среди сотрудников библиотеки, когда от сотрудников требовалось обеспечивать соблюдение политики использования Интернета библиотеки с помощью метода похлопывания по плечу. Учитывая неизбежную недостаточную блокировку фильтров, тем не менее, даже библиотека, использующая фильтрацию, будет вынуждена прибегать к методу обеспечения соблюдения путем похлопывания по плечу, когда сотрудники библиотеки наблюдают за посетителем, открыто нарушающим политику использования Интернета библиотеки, например, получая доступ к материалам, которые явно являются детской порнографией, но которые программное обеспечение фильтрации не заблокировало. Более того, степень комфорта сотрудника библиотеки при использовании метода похлопывания по плечу будет варьироваться от сотрудника к сотруднику, и нет никаких доказательств того, что для публичных библиотек невозможно или непомерно дорого нанять хотя бы некоторых сотрудников, которым комфортно обеспечивать соблюдение политики использования Интернета библиотеки. Мы также признаем, что использование похлопывания по плечу делегирует библиотекарям значительное усмотрение в определении того, какие веб-сайты посетитель может просматривать. Тем не менее мы не считаем, что эту предполагаемую проблему «предварительного сдерживания» можно избежать с помощью программных фильтров, поскольку они эффективно делегируют компании-фильтру то же самое ничем не ограниченное усмотрение в определении того, какие веб-сайты посетитель может просматривать. Более того, как отмечалось выше, нарушения политики использования Интернета публичной библиотеки могут быть обнаружены не только путем прямого наблюдения, но и путем последующей проверки журналов использования Интернета библиотеки, что избавляет сотрудников библиотеки от необходимости напрямую противостоять посетителям, когда те просматривают непристойность или детскую порнографию.

Подобные менее ограничительные альтернативы существуют для предотвращения доступа несовершеннолетних к материалам, вредным для несовершеннолетних. Во-первых, библиотеки могут использовать метод похлопывания по плечу, когда несовершеннолетние замечены за использованием Интернета для доступа к материалам, вредным для несовершеннолетних. Требование к несовершеннолетним использовать определенные терминалы, например, в детской комнате, которые находятся в поле зрения сотрудников библиотеки, увеличит вероятность того, что сотрудники библиотеки обнаружат использование несовершеннолетними Интернета для доступа к материалам, вредным для несовершеннолетних. В качестве альтернативы публичные библиотеки могли бы требовать от несовершеннолетних использовать блокирующее программное обеспечение только в том случае, если они не сопровождаются родителем, или только в том случае, если их родитель заранее дает согласие на нефильтрованное использование их ребенком Интернета. «Суд не должен предполагать, что правдоподобная, менее ограничительная альтернатива будет неэффективной; и суд не должен предполагать, что родители, обладая полной информацией, не смогут действовать». Playboy, 529 U.S. at 824. В отличие от статута «вредоносных для несовершеннолетних», поддержанного в деле Ginsberg v. New York, 390 U.S. 629 (1968), который позволял родителям решать, предоставлять ли своим детям доступ к материалам, в противном случае запрещенным статутом, CIPA, подобно Закону о благопристойности в сфере связи, который Суд признал неконституционным в деле Reno, не содержит исключения для родительского согласия: [К]ак мы отметили в деле Ginsberg, «запрет на продажу несовершеннолетним не мешает родителям, которые этого желают, приобретать журналы для своих детей». Согласно CDA, напротив, ни согласие родителей, ни даже их участие в общении не предотвращают применение статута.

Reno, 521 U.S. at 865 (citation omitted); см. также Ginsberg, 390 U.S. at 639 («Для нас является непреложным то, что опека, забота и воспитание ребенка лежат прежде всего на родителях, чья основная функция и свобода включают подготовку к обязательствам, которые государство не может ни восполнить, ни воспрепятствовать» (цитируя Prince v. Massachusetts, 321 U.S. 158, 166 (1944))).

Суд в деле Playboy признал, что хотя режим разрешения родителям добровольно блокировать кабельные каналы, содержащие сексуально откровенные программы, может не быть полностью эффективной альтернативой оспариваемому закону, который фактически требовал от операторов кабельного телевидения передавать сексуально откровенные программы только в определенные часы, сам оспариваемый закон не был полностью эффективным в обслуживании интересов правительства: Не может быть никаких сомнений в том, что при режиме добровольной блокировки, даже при надлежащем уведомлении, некоторые дети будут подвергаться утечке сигнала; и нам не нужно сбрасывать со счетов возможность того, что графическое изображение может оказать негативное влияние на маленького ребенка. Однако следует помнить, что дети будут подвергаться утечке сигнала и при временном каналировании... В материалах дела отсутствуют данные о сравнительной эффективности этих двух альтернатив.

Playboy, 529 U.S. at 826. Аналогичным образом, в данном деле правительство не представило никаких доказательств, сравнивающих эффективность блокирующего программного обеспечения и альтернативных методов, используемых публичными библиотеками для защиты детей от материалов, вредных для несовершеннолетних. Наконец, существуют и другие менее ограничительные альтернативы программному обеспечению фильтрации, которые продвигают интерес публичных библиотек в предотвращении нежелательного воздействия на посетителей явно оскорбительного, сексуально откровенного контента в Интернете. В той мере, в какой публичные библиотеки озабочены защитой посетителей от случайного столкновения с такими материалами при использовании Интернета, публичные библиотеки могут предоставить посетителям руководство по поиску желаемых материалов и избежанию нежелательных материалов. Некоторые публичные библиотеки также предлагают посетителям возможность использовать программное обеспечение фильтрации, если они того пожелают. См. Rowan v. Post Office Dept., 397 U.S. 728 (1970) (подтверждающий конституционность федерального статута, позволяющего лицам предписывать Генеральному почтмейстеру не доставлять рекламу, которая является «эротически возбуждающей или сексуально провокационной»).

Что касается защиты посетителей библиотек от сексуально откровенного контента, просматриваемого другими посетителями, публичные библиотеки использовали различные менее ограничительные методы. Одной из альтернатив является простое отделение отфильтрованных терминалов от нефильтрованных и размещение нефильтрованных терминалов вне поля зрения посетителей и зон с интенсивным движением. Однако даже такая менее ограничительная альтернатива, как разрешение нефильтрованного доступа только на одном терминале, вне поля зрения других посетителей, не разрешена по CIPA, который требует использования средства технологической защиты на каждом компьютере в библиотеке. См. CIPA Sec. 1721(b)(6)(C) (codified at 47 U.S.C. Sec. 254(h)(6)(C)), CIPA Sec. 1712 (codified at 20 U.S.C. Sec. 9134(f)(1)(A)) (требуя от публичной библиотеки, получающей скидки E-rate или гранты LSTA, подтвердить, что она «имеет политику интернет-безопасности, которая включает работу средства технологической защиты в отношении любого из своих компьютеров с доступом в Интернет...» (курсив добавлен)); In re Federal-State Joint Board on Universal Service: Children's Internet Protection Act, CC Docket No. 96-45, Report and Order, FCC 01-120, 30 (Apr. 5, 2001) («CIPA не делает различий между компьютерами, используемыми только сотрудниками, и теми, которые доступны общественности»).

В качестве альтернативы библиотеки могут использовать защитные экраны или утопленные мониторы, чтобы предотвратить нежелательное воздействие на посетителей материалов, просматриваемых другими посетителями. Мы признаем, что защитные экраны и утопленные мониторы имеют недостатки в качестве альтернатив фильтрации. И то, и другое влечет за собой затраты для библиотеки, в особенности утопленные мониторы, которые, по словам свидетелей-библиотекарей правительства, стоят дорого. Кроме того, некоторые библиотеки сталкивались с проблемами, когда посетители пытались снять защитные экраны. Защитные экраны и утопленные мониторы также затрудняют работу за одним терминалом более чем одному человеку. Эти проблемы, однако, не являются непреодолимыми. Хотя нет никаких сомнений в том, что защитные экраны и утопленные терминалы налагают дополнительные расходы на библиотеки, правительство не смогло доказать, что стоимость защитных экранов или утопленных терминалов существенно превышает стоимость программного обеспечения фильтрации и ресурсов, необходимых для поддержания такого программного обеспечения. Правительство также не доказало, что стоимость этих альтернатив настолько высока, делает их использование запретительным. Что касается проблемы снятия посетителями защитных экранов, мы находим, основываясь на успешном использовании защитных экранов Региональной библиотекой Форт-Ванкувер и Публичной библиотекой округа Малтнома, что для публичных библиотек возможно предотвратить снятие экранов посетителями. Хотя защитные экраны могут затруднить работу посетителей за одним терминалом бок о бок с другими посетителями или с сотрудниками библиотеки, библиотека может предоставить отфильтрованный доступ на терминалах без защитных экранов, когда посетители хотят использовать терминал вместе с другими. В качестве альтернативы библиотека может зарезервировать терминалы вне поля зрения посетителей для групп посетителей, желающих получить нефильтрованный доступ.

Поэтому мы приходим к выводу, что правительство не смогло доказать, что рассмотренные выше менее ограничительные альтернативы неэффективны в продвижении интересов правительства либо в предотвращении использования посетителями компьютеров библиотек для доступа к визуальным изображениям, которые являются непристойными, детской порнографией или, в случае несовершеннолетних, вредными для несовершеннолетних, либо в предотвращении нежелательного воздействия на посетителей библиотек явно оскорбительной, сексуально откровенной речи. 4. Устраняют ли положения CIPA об отключении этот дефект? Правительство утверждает, что даже если использование программных фильтров, предписанных CIPA, блокирует значительный объем речи, подавление которого не служит никаким законным государственным интересам, и поэтому не удовлетворяет требованию строгого контроля о соразмерной узости, положения CIPA об отключении устраняют любой недостаток соразмерной узости, присущий технологии фильтрации. Положение об отключении, применимое к библиотекам, получающим гранты LSTA, гласит, что «администратор, руководитель или иной орган может отключить средство технологической защиты... чтобы обеспечить доступ для добросовестных исследований или иных законных целей». CIPA Sec. 1712(a)(2) (codified at 20 U.S.C. Sec. 9134(f)(3)). Положение CIPA об отключении в отношении библиотек, получающих скидки E-rate, аналогичным образом гласит, что «администратор, руководитель или другое лицо, уполномоченное удостоверяющим органом... может отключить соответствующее средство технологической защиты во время использования взрослым, чтобы обеспечить доступ для добросовестных исследований или иных законных целей». CIPA Sec. 1721(b) (codified at 47 U.S.C. Sec. 254(h)(6)(D)).

Чтобы определить, устраняют ли положения об отключении отсутствие в CIPA соразмерной узости, мы должны сначала определить в качестве вопроса толкования статута, при каких обстоятельствах положения об отключении разрешают библиотекам отключать программные фильтры. Нам неясно, разрешают ли положения CIPA об отключении библиотекам отключать фильтры в любое время, когда посетитель желает получить доступ к речи, которая не является ни непристойностью, ни детской порнографией, ни, в случае несовершеннолетнего посетителя, материалом, вредным для несовершеннолетних. То, разрешает ли CIPA отключение в таких случаях, зависит от значения отсылки положений к «добросовестным исследованиям или иным законным целям». С одной стороны, формулировка «чтобы обеспечить доступ для добросовестных исследований или иных законных целей» может быть истолкована как означающая «чтобы обеспечить доступ ко всему защищенному Конституцией материалу». С точки зрения текста такое прочтение положений об отключении является правдоподобным. Если посетитель стремится получить доступ к речи, которая защищена Конституцией, то разумно заключить, что посетитель имеет «законную цель», поскольку распространение и получение защищенной Конституцией речи не может быть признано незаконным.

Более того, поскольку более узкое толкование положения об отключении создает больше конституционных проблем, чем толкование положений об отключении, разрешающее доступ ко всему защищенному Конституцией материалу, более широкое толкование является предпочтительным. «[Е]сли в остатном приемлемое толкование статута подняло бы серьезные конституционные проблемы, и если альтернативное толкование статута вполне возможно, мы обязаны толковать статут так, чтобы избежать таких проблем». INS v. St. Cyr, 121 S. Ct. 2271, 2279 (2001) (внутренние кавычки и цитаты опущены). С другой стороны, толкование положений CIPA об отключении как разрешающих отключение для доступа ко всей защищенной Конституцией речи представляет несколько проблем. Во-первых, если «иная законная цель» означает «цель доступа к защищенной Конституцией речи», то такое прочтение делает излишней отсылку CIPA к «добросовестным исследованиям», которая явно подразумевает некоторую цель помимо простого доступа к защищенной Конституцией речи. В целом «суды должны неблагосклонно относиться к толкованиям статутов, которые делают язык излишним». Conn. Nat'l Bank v. Germain, 503 U.S. 249, 253 (1992). Кроме того, Конгресс явно способен явно указывать категории незащищенной Конституцией речи, как он это сделал при разработке CIPA, потребовав от получателей финансирования использовать средства технологической защиты, защищающие от визуальных изображений, которые являются «непристойными», «детской порнографией» или, в случае несовершеннолетних, «вредными для несовершеннолетних». CIPA Sec. 1712(a) (codified at 20 U.S.C. Sec. 9134(f)(1)(A)(i)(I)-(III)); CIPA Sec. 1721(b) (codified at 47 U.S.C. Sec. 254(h)(6)(B)(i)(I)-(III)). Если Конгресс намеревался положениями CIPA об отключении просто разрешить библиотекам отключать фильтры для обеспечения доступа к речи, выпадающей за рамки этих категорий, Конгресс мог бы сформулировать положения об отключении с большей точностью, явно разрешив библиотекам отключать фильтры «для обеспечения доступа к любому материалу, который не является непристойным, детской порнографией или, в случае несовершеннолетних, вредным для несовершеннолетних», а не «чтобы обеспечить доступ для добросовестных исследований или иных законных целей», каковую формулировку Конгресс фактически и выбрал.

В конечном счете, однако, нам не нужно окончательно толковать положения CIPA об отключении, поскольку в данном случае достаточно предположить без окончательного решения, что положения об отключении разрешают библиотекам предоставлять посетителю доступ к любой речи, которая защищена Конституцией в отношении этого посетителя. Хотя такое толкование вызывает меньше конституционных проблем, чем более узкое толкование, данное толкование положений об отключении тем не менее не устраняет отсутствие в CIPA соразмерной узости. Даже если положения об отключении разрешают публичным библиотекам позволять посетителям получать доступ к речи, которая защищена Конституцией, но ошибочно заблокирована программными фильтрами, требование о том, чтобы посетители библиотеки запрашивали у государственного субъекта разрешение на доступ к неугодному контенту, нарушает Первую поправку. Верховный суд дал понять, что ограничения на основе содержания, требующие от получателей идентифицировать себя до получения доступа к неугодной речи, подлежат не меньшей проверке, чем прямой запрет на доступ к такой речи. В деле Lamont v. Postmaster General, 381 U.S. 301 (1965), например, Суд постановил, что федеральный статут, требующий от Генерального почтмейстера прекратить доставку коммунистической пропаганды, если адресат не запросил материалы утвердительно, нарушает Первую поправку: Мы опираемся на узкое основание: адресат для получения своей почты должен в письменной форме запросить ее доставку. По нашему мнению, это равносильно неконституционному ограничению прав адресата по Первой поправке. На адресате лежит позитивное обязательство, которое, по нашему мнению, Правительство не может на него возлагать. Это требование почти наверняка окажет сдерживающий эффект, особенно в отношении тех, кто занимает чувствительные должности. Id. at 307.

Аналогичным образом, в деле Denver Area Educational Telecommunications Consortium, Inc. v. FCC, 518 U.S. 727 (1996), Суд признал неконституционным федеральный закон, требующий от операторов кабельного телевидения предоставлять доступ к явно оскорбительным, сексуально откровенным программам только тем абонентам, которые запросили доступ к программам заранее и в письменной форме. Id. at 732-33. Как и в деле Lamont, Суд в деле Denver рассудил, что это ограничение доступа получателей к речи на основе содержания будет иметь недопустимый охлаждающий эффект: «[Т]ребование письменного уведомления будет... ограничивать просмотр абонентами, которые опасаются за свою репутацию, если оператор намеренно или непреднамеренно раскроет список тех, кто желает смотреть „явно оскорбительный“ канал». Id. at 754; см. также Fabulous Assocs., Inc. v. Pa. Pub. Util. Comm'n, 896 F.2d 780, 785 (3d Cir. 1990) (рассматривая конституционность закона штата, требующего от пользователей телефонов, желающих слушать сексуально откровенные телефонные сообщения, подавать заявку на получение кода доступа для получения таких сообщений, и признавая закон недействительным на том основании, что «требование идентификации оказывает сдерживающий эффект»). Мы полагаем, что положения CIPA об отключении страдают теми же изъянами, что и ограничения речи в делах Lamont, Denver и Fabulous Associates. Требуя от посетителей библиотеки подавать запросы на разрешение доступа к определенной речи, выделенной на основе ее содержания, CIPA будет удерживать посетителей от запросов к библиотеке на отключение фильтров, чтобы позволить посетителю получить доступ к речи, которая защищена Конституцией, но при этом носит чувствительный характер. Как мы объясняем выше, мы находим, что посетители библиотек будут неохотно и поэтому вряд ли станут просить разрешения на доступ, например, к ошибочно заблокированным веб-сайтам, содержащим информацию о заболеваниях, передаваемых половым путем, сексуальной идентичности, определенных медицинских состояниях и ряде других тем. Как обсуждалось в наших выводах по фактам, программные фильтры блокируют доступ к широкому спектру защищенной Конституцией речи, включая веб-сайты, содержащие информацию, к которой люди с большей вероятностью захотят получить доступ анонимно.

То, что посетители библиотек будут удерживаться от запросов на разрешение доступа к веб-сайтам, содержащим определенные виды контента, очевидно с точки зрения здравого смысла, а также в полной мере подтверждается материалами судебного разбирательства. Истица Эммалин Руд, которая использовала Интернет в публичной библиотеке для поиска информации, касающейся своей сексуальной идентичности, показала, что в раннем подростковом возрасте она не захотела бы просить библиотекаря отключить программное обеспечение фильтрации, чтобы она могла просматривать материалы, касающиеся проблем геев и лесбиянок. Аналогичным образом истец Марк Браун заявил, что ему было бы слишком стыдно просить библиотекаря отключить программное обеспечение фильтрации, если бы оно помешало его возможности найти варианты операции для его матери, когда она лечилась от рака молочной железы. Как объясняется в наших выводах по фактам, см. выше в подразделе II.D.2.b, нежелание посетителей запрашивать разрешение на доступ к ошибочно заблокированным веб-сайтам дополнительно подтверждается малым количеством запросов посетителей на разблокировку по сравнению с количеством ошибочно заблокированных веб-сайтов в тех публичных библиотеках, которые используют программные фильтры и позволяют посетителям запрашивать доступ к некорректно заблокированным веб-сайтам. См. Fabulous Assocs., 896 F.2d at 786 («В имеющихся у нас материалах дела имеется более чем достаточно доказательств в поддержку выводов окружного суда о том, что коды доступа охладят осуществление некоторыми пользователями своего права слушать защищенные сообщения»). Конечно, правительство продемонстрировало, что для библиотек возможно разрешать посетителям анонимно запрашивать разблокировку определенного веб-сайта. В частности, Публичная библиотека Такомы настроила свои компьютеры так, чтобы каждый раз, когда программный фильтр блокирует их доступ к веб-странице, предлагать посетителям возможность отправить анонимное электронное письмо сотрудникам библиотеки с запросом на разблокировку страницы. Более того, сотрудник библиотеки периодически просматривает журналы URL-адресов, заблокированных фильтрами, в попытке выявить ошибочно заблокированные сайты, которые библиотека впоследствии разблокирует. Хотя способность публичной библиотеки разрешать анонимные запросы на разблокировку решает проблему сдерживающего эффекта требования к посетителям идентифицировать себя перед получением доступа к конкретному веб-сайту, мы полагаем, что она не справляется должным образом с проблемой избыточной блокировки.

В частности, даже разрешение анонимных запросов на разблокировку обременяет доступ посетителей к речи, поскольку на такие запросы нельзя отреагировать немедленно. Хотя Публичная библиотека Такомы, например, пытается рассматривать запросы на разблокировку в течение 24 часов, запросы иногда не рассматриваются в течение нескольких дней. Задержки неизбежны в библиотеках с филиалами, у которых нет сотрудников, необходимых для немедленного рассмотрения запросов посетителей на разблокировку. Поскольку многие пользователи Интернета «серфят» по Вебу, посещая сотни веб-сайтов за один сеанс и проводя лишь короткое время за просмотром многих из этих сайтов, требование к посетителю потратить время на отправку запроса на доступ к заблокированному веб-сайту, а затем ждать несколько дней, пока сайт не будет разблокирован, на практике наложит значительное бремя на использование посетителями библиотек Интернета. Действительно, время, потраченное посетителем на запрос доступа к ошибочно заблокированному веб-сайту и проверку того, был ли в конечном итоге предоставлен доступ, скорее всего, превысит количество времени, которое посетитель фактически потратил бы на просмотр сайта, если бы сайт не был заблокирован ошибочно. Эта задержка особенно обременительна с учетом практики многих библиотек ограничивать своих посетителей получасом или часом использования Интернета в день, учитывая дефицит времени терминалов по сравнению со спросом посетителей.

Бремя требования к посетителям библиотек просить разрешения на просмотр веб-сайтов, контент которых не одобряется, напоминает бремя, которое Верховный суд счел неприемлемым в деле Denver, где был признан неконституционным федеральный закон, требующий от операторов кабельных систем блокировать абонентам доступ к каналам, содержащим сексуально откровенные программы, если абоненты не запрашивали разблокировку заранее. Суд рассудил, что «эти ограничения помешают создателям программ транслировать их зрителям, которые выбирают программы изо дня в день (или посредством „серфинга“ минуту за минутой)...». Denver, 518 U.S. at 754. Аналогичным образом в деле Fabulous Associates Третий окружной апелляционный суд пояснил, что закон, запрещающий взрослым слушать сексуально откровенные телефонные сообщения, если они предварительно не подали заявку на доступ к таким сообщениям, будет обременять получение взрослыми защищенной Конституцией речи, учитывая склонность потребителей покупать такую речь под влиянием импульса. См. Fabulous Assocs., 896 F.2d at 785 (отмечая, что должностные лица двух компаний, продающих доступ к записанным сексуально откровенным телефонным сообщениям, «показали, что такими типами услуг обычно пользуются „импульсивные абоненты“, и что люди не будут звонить, если они должны подать заявку на получение кода доступа»). Подводя итог, во многих случаях, как мы отмечали выше, посетители библиотек, которым был неправомерно отказан доступ к веб-сайту, откажутся просить библиотеку отключить фильтры, чтобы посетитель мог получить доступ к веб-сайту. Более того, даже если бы посетители запрашивали разблокировку каждый раз, когда сайт блокируется ошибочно, и даже если бы сотрудники библиотеки удовлетворяли каждый такой запрос, использование библиотекой блокирующего программного обеспечения все равно недопустимо обременяло бы доступ посетителей к речи на основе ее содержания. Юриспруденция Первой поправки Верховного суда и Третьего окружного суда ясно дает понять, что законы, налагающие обременения на основе содержания на доступ к речи, не менее оскорбительны для Первой поправки, чем законы, налагающие запреты на основе содержания на речь: Не имеет значения, что статут не налагает полный запрет. Различие между законами, обременяющими речь, и законами, запрещающими ее, — это лишь вопрос степени. Обременения правительства на основе содержания должны удовлетворять столь же строгой проверке, как и его запреты на основе содержания... Когда целью и дизайном статута является регулирование речи по причине ее содержания, осогого рассмотрения или снисходительности не предоставляется Правительству только потому, что закон можно каким-то образом описать как обременение, а не как прямой запрет.

United States v. Playboy Entm't Group, Inc., 529 U.S. 803, 812, 826 (2000) (признавая неконституционным федеральный закон, требующий от операторов кабельного телевидения ограничивать передачу сексуально откровенных программ часами между 22:00 и 6:00); см. также Fabulous Assocs., 896 F.2d at 785 («[З]десь... нет прямого запрета непристойного сообщения. Тем не менее Первая поправка защищает от правительственного стеснения так же, как и от запрета») (внутренние кавычки и цитата опущены). Даже если положения CIPA об отключении могли бы безупречно реализовываться сотрудниками библиотек каждый раз, когда посетители запрашивают доступ к ошибочно заблокированному веб-сайту, мы постановляем, что обременение на основе содержания, которое использование библиотекой программных фильтров накладывает на доступ посетителей к речи, страдает теми же конституционными недостатками, что и полный запрет на доступ посетителей к речи, ошибочно заблокированной фильтрами, поскольку посетители часто будут удерживаться от обращения к библиотеке с просьбой разблокировать сайт, а запросы посетителей не могут быть рассмотрены немедленно. Поэтому мы постановляем, что положения CIPA об отключении не устраняют отсутствие в CIPA соразмерной узости. 5. Заключение; Делимость

На основании вышеизложенного обсуждения мы постановляем, что ограничение публичной библиотекой доступа посетителей к речи в Интернете на основе содержания подлежит строгому судебному контролю. Каждый элемент в печатной коллекции библиотеки был выбран потому, что сотрудники библиотеки или сторона, которой сотрудники делегируют это решение, считают контент особенно ценным. В отличие от этого Интернетом как форумом может пользоваться любой член общественности для выражения своего мнения, и поэтому, даже когда библиотека предоставляет отфильтрованный доступ в Интернет, она создает публичный форум, в котором подавляющее большинство речи не было рецензировано ни библиотекарями, ни компаниями-фильтрами. Согласно доктрине публичного форума, когда государство создает такой форум, открытый для любого члена общественности для высказываний по неограниченному числу тем, решение государства выборочно исключить определенную речь на основе ее содержания подлежит строгому судебному контролю, поскольку такие исключения создают риск искажения рынка идей, созданного государством. Применение строгого судебного контроля к ограничениям публичных библиотек на основе содержания в отношении доступа их посетителей к Интернету находит дополнительную поддержку в аналогии с традиционными публичными форумами, такими как тротуары, парки и площади, на которых ограничения речи на основе содержания всегда подлежат строгому судебному контролю. Подобно этим традиционным публичным форумам, доступ в Интернет в публичных библиотеках уникальным образом продвигает ценности Первой поправки, предлагая низкие барьеры для входа для ораторов и слушателей. Контент речи в Интернете столь же разнообразен, сколь и человеческая мысль, и степень, в которой Интернет продвигает ценности Первой поправки, очевидна из самой широты речи, которую эта новая среда делает возможной. Чтобы выдержать строгий судебный контроль, использование публичной библиотекой программного обеспечения фильтрации должно быть соразмерно узким для продвижения убедительного государственного интереса, и не должно существовать менее ограничительной альтернативы, которая могла бы эффективно продвигать этот интерес. Мы находим, что, учитывая несовершенство технологии фильтрации, любое средство технологической защиты, предписанное CIPA, неизбежно будет блокировать доступ к значительному объему речи, подавление которого не служит никаким законным государственным интересам. Это отсутствие соразмерной узости не может быть устранено положениями CIPA об отключении, поскольку посетители часто будут удерживаться от запроса разрешения библиотеки на доступ к ошибочно заблокированной веб-странице, а анонимные запросы на разблокировку не могут быть обработаны без задержки доступа посетителя к заблокированной веб-странице, тем самым недопустимо обременяя доступ к речи на основе ее содержания.

Кроме того, существуют менее ограничительные альтернативы для реализации законных интересов публичной библиотеки по предотвращению использования ее компьютеров для доступа к непристойности, детской порнографии или, в случае несовершеннолетних, к материалам, вредным для несовершеннолетних, а также по предотвращению невольного воздействия на посетителей откровенно оскорбительных высказываний сексуального характера. Библиотеки могут использовать различные средства для мониторинга использования Интернета своими посетителями и применять санкции к посетителям, нарушающим правила использования Интернета в библиотеке. Для защиты несовершеннолетних от материалов, вредных для несовершеннолетних, библиотеки могут предоставлять несовершеннолетним нефильтрованный доступ только в сопровождении родителей, либо при наличии родительского согласия, либо требовать от несовершеннолетних использования нефильтрованных терминалов в поле зрения сотрудников библиотеки. Чтобы предотвратить невольное воздействие на посетителей оскорбительного контента сексуального характера, библиотеки могут предложить посетителям возможность использования блокирующего программного обеспечения, размещать нефильтрованные терминалы вне поля зрения посетителей, а также использовать экраны конфиденциальности и утопленные мониторы. Хотя ни одна из этих менее ограничительных альтернатив не является идеальной, правительство не смогло доказать, что они существенно менее эффективны, чем фильтрующее программное обеспечение, которое само по себе не справляется с блокировкой доступа к значительным объемам речи, подпадающим под категории, которые планируется блокировать.

Учитывая серьезные ограничения технологии фильтрации и существование этих менее ограничительных альтернатив, мы приходим к выводу, что публичная библиотека не может соблюдать CIPA, не блокируя очень значительный объем защищенной Конституцией речи, что нарушает Первую поправку. Поскольку этот вывод проистекает из присущих ограничений технологии фильтрации, предписанной CIPA, он применим к любой библиотеке, соблюдающей условия CIPA. Следовательно, даже в соответствии с более строгим стандартом абстрактной недействительности, предложенным правительством, который потребовал бы от нас поддержать CIPA, если хотя бы одна библиотека может соблюдать условия CIPA без нарушения Первой поправки, мы приходим к выводу, что CIPA является абстрактно недействительным, поскольку оно побудит публичные библиотеки как государственных субъектов нарушать Первую поправку. Поскольку мы признаем CIPA недействительным на этих основаниях, нам не нужно рассматривать альтернативные теории истцов о том, что CIPA недействителен как предварительное ограничение речи и является неконституционно расплывчатым. Нам также не нужно решать, является ли CIPA недействительным из-за того, что он требует от публичных библиотек в качестве условия получения федерального финансирования отказаться от собственных прав по Первой поправке на предоставление общественности нефильтрованного доступа в Интернет — теории, которую мы тем не менее считаем необходимым обсудить (подробно) на полях.

Установив, что CIPA нарушает Первую поправку, от нас обычно требовалось бы определить, является ли CIPA отделимым от остальных положений законов, регулирующих финансирование по программам LSTA и E-rate. Однако ни одна из сторон не выдвигала аргумент о том, что CIPA неотделим от остальной части Закона о библиотечных услугах и технологиях и Закона о коммуникациях 1934 года (два закона, регулирующих финансирование по программам LSTA и E-rate соответственно), и в любом случае мы считаем, что CIPA является отделимым. "Исследование вопроса о том, является ли закон отделимым, по сути является исследованием законодательного намерения". Minn. v. Mille Lacs Band of Chippewa Indians, 526 U.S. 172, 191 (1999). "Если только не очевидно, что законодательный орган не принял бы те положения, которые находятся в его компетенции, независимо от тех, которые не находятся, недействительная часть может быть исключена, если оставшаяся часть полностью функционирует как закон". Buckley v. Valeo, 424 U.S. 1, 108 (1976) (внутренние кавычки и цитата опущены). Нет никаких сомнений в том, что если бы мы исключили CIPA из разделов Свода законов США, где он в настоящее время кодифицирован, оставшиеся разделы закона, предоставляющие имеющим на это право публичным библиотекам скидки по программе E-rate и гранты по программе LSTA, продолжали бы полностью действовать как закон. Действительно, программы LSTA и E-rate существовали до принятия CIPA в практически том же виде, в каком они существовали бы, если бы мы исключили CIPA и оставили остальную часть программ в неприкосновенности.

Второй вопрос — выбрал ли бы Конгресс в данном случае отменить программы субсидирования LSTA и E-rate вместо продолжения их финансирования, если бы он знал, что ограничения CIPA в отношении этих программ являются неконституционными, — менее очевиден. CIPA содержит положения о "делимости", которые гласят, что если какие-либо из его дополнений к законам, регулирующим программы LSTA и E-rate, будут признаны неконституционными, Конгресс намеревался реализовать как можно большую часть поправок CIPA. Мы интерпретируем эти положения как означающие, например, что если суд сочтет требования CIPA неконституционными в отношении взрослых посетителей, но допустимыми в отношении несовершеннолетних, Конгресс намеревался потребовать от суда реализации только положений в отношении несовершеннолетних. Однако эти положения о делимости не касаются ситуации, с которой мы столкнулись, когда мы признали CIPA абстрактно неконституционным в полном объеме.

Тем не менее, правительство не указало ни на что в истории законодательства или где-либо еще, что позволяло бы предположить, что Конгресс намеревался прекратить финансирование по программам LSTA и E-rate, если только он не сможет реализовать ограничения CIPA в отношении финансирования. А решение Конгресса до принятия CIPA субсидировать доступ в Интернет через программы LSTA и E-rate без таких ограничений побуждает нас сделать противоположный вывод. В конечном счете мы считаем неясным, каково было намерение Конгресса по этому вопросу, и в отсутствие такой информации мы исходим из презумпции в пользу делимости. Regan v. Time, Inc., 468 U.S. 641, 653 (1984) ("[П]резумпция устанавливается в пользу делимости"); см. также Velazquez v. Legal Servs. Corp., 164 F.3d 757, 773 (2d Cir. 1999), aff'd 531 U.S. 533 (2001) (применение презумпции в пользу делимости в условиях неопределенности относительно того, намеревался ли Конгресс финансировать Корпорацию юридических услуг, даже если ограничение финансирования будет признано недействительным). По вышеуказанным причинам мы вынесем окончательное решение, объявляющее разделы 1712(a)(2) и 1721(b) Закона о защите детей в Интернете, кодифицированные соответственно в 20 U.S.C. § 9134(f) и 47 U.S.C. § 254(h)(6), абстрактно недействительными в соответствии с Первой поправкой и навсегда запрещающие ответчикам применять эти положения.

___________________________
Эдвард Р. Бекер, главный окружной
судья

В ОКРУЖНОМ СУДЕ США

ПО ВОСТОЧНОМУ ОКРУГУ ПЕНСИЛЬВАНИИ

АМЕРИКАНСКАЯ БИБЛИОТЕЧНАЯ АССОЦИАЦИЯ, : ГРАЖДАНСКОЕ ДЕЛО
ИНК. и др. :
 :
против :
 :
СОЕДИНЕННЫЕ ШТАТЫ и др. : № 01-1303
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
ПУБЛИЧНАЯ БИБЛИОТЕКА ОКРУГА МАЛТНОМА, : ГРАЖДАНСКОЕ ДЕЛО
и др. :
 :
против :
 :
СОЕДИНЕННЫЕ ШТАТЫ АМЕРИКИ и др. : № 01-1322

ОПРЕДЕЛЕНИЕ

И НЫНЕ, в этот день мая 2002 года, на основании вышеизложенных установленных фактов и выводов права, настоящим ОПРЕДЕЛЯЕТСЯ, что:

(1) выносится решение в пользу истцов и против ответчиков, объявляющее, что разделы 1712(a)(2) и 1721(b) Закона о защите детей в Интернете, 20 U.S.C. § 9134(f) и 47 U.S.C. § 254(h)(6), являются абстрактно недействительными в соответствии с Первой поправкой к Конституции Соединенных Штатов; и

(2) Соединенным Штатам, Майклу Пауэллу в его официальном качестве Председателя Федеральной комиссии по связи, Федеральной комиссии по связи, Беверли Шеппард в ее официальном качестве Исполняющего обязанности директора Института музейных и библиотечных услуг и Институту музейных и библиотечных услуг навсегда запрещается удерживать федеральные средства от любой публичной библиотеки за несоблюдение разделов 1712(a)(2) и 1721(b) Закона о защите детей в Интернете, 20 U.S.C. § 9134(f) и 47 U.S.C. § 254(h)(6).
СУДОМ:

__________________________________
Главн. окр. суд.



__________________________________
Судья



__________________________________
Судья



СНОСКИ

Истцы выдвигают три других альтернативных и независимых основания для признания CIPA абстрактно недействительным. Во-первых, они заявляют, что даже если CIPA не побудит публичные библиотеки нарушать Первую поправку, CIPA тем не менее налагает неконституционное условие на публичные библиотеки, требуя от них отказаться от собственных прав по Первой поправке на предоставление нефильтрованного доступа в Интернет в качестве условия получения федерального финансирования. См. ниже сноску 36. Во-вторых, истцы утверждают, что CIPA является абстрактно недействительным, поскольку оно осуществляет недопустимое предварительное ограничение речи, предоставляя компаниям, занимающимся фильтрацией, и сотрудникам библиотек неограниченное усмотрение в отношении подавления речи до того, как она будет получена посетителями библиотеки и до того, как она подвергнется судебному определению как не защищенная Первой поправкой. См. Southeastern Promotions, Ltd. v. Conrad, 420 U.S. 546, 558 (1975). Наконец, истцы заявляют, что CIPA является неконституционно расплывчатым. См. City of Chicago v. Morales, 527 U.S. 41 (1999). CIPA определяет "[н]есовершеннолетнего" как "любое физическое лицо, не достигшее 17-летнего возраста". CIPA § 1721(c) (кодифицировано в 47 U.S.C. § 254(h)(7)(D)). CIPA далее устанавливает, что термин "[н]епристойный" имеет значение, указанное в 18 U.S.C. § 1460, а "детская порнография" имеет значение, указанное в 18 U.S.C. § 2256. CIPA § 1721(c) (кодифицировано в 47 U.S.C. § 254(h)(7)(E) & (F)). CIPA определяет материалы, "вредные для несовершеннолетних", как:

любое изображение, картинку, графический файл изображения или иное визуальное отображение, которое: (i) взятое в целом и по отношению к несовершеннолетним, взывает к нездоровому интересу к наготе, сексу или отправлению естественных надобностей; (ii) изображает, описывает или представляет в откровенно оскорбительной форме в отношении того, что приемлемо для несовершеннолетних, фактический или смоделированный половой акт либо сексуальный контакт, фактические или смоделированные нормальные или извращенные половые акты либо непристойную демонстрацию гениталий; и (iii) взятое в целом, не имеет серьезной литературной, художественной, политической или научной ценности для несовершеннолетних.
CIPA § 1721(c) (кодифицировано в 47 U.S.C. § 254(h)(7)(G)).
CIPA запрещает федеральное вмешательство в принятие местных решений относительно того, какое содержимое Интернета является подходящим для несовершеннолетних:

Определение того, какие материалы являются подходящими для несовершеннолетних, принимается школьным советом, местным органом образования, библиотекой или другим органом, ответственным за принятие такого решения. Никакое агентство или орган правительственного аппарата Соединенных Штатов не имеет права
(A) устанавливать критерии для принятия такого решения;
(B) пересматривать решение, принятое сертифицирующим [субъектом]...; или (C) учитывать критерии, используемые сертифицирующим [субъектом]... при применении подраздела (h)(1)(B).

CIPA § 1732 (кодифицировано в 47 U.S.C. § 254(l)(2)). Правительство оспаривает правоспособность нескольких истцов и зрелость их исков. К ним относятся все издатели веб-сайтов и все индивидуальные посетители библиотек. Несмотря на эти возражения, мы уверены, что требование о наличии "судебного спора" по статье III, § 2 Конституции выполняется благодаря существованию библиотек-истцов, имеющих право на финансирование по программам LSTA и E-rate, и библиотечных ассоциаций, чьи члены имеют право на такое финансирование. Эти истцы сталкиваются с неизбежным выбором: либо подтвердить соблюдение CIPA к 1 июля 2002 года, либо отказаться от субсидий по программам LSTA и E-rate, и поэтому они явно обладают правоспособностью оспаривать конституционность условий, которым они будут подвергнуты, если примут субсидии. Мы также отмечаем, что присутствие издателей веб-сайтов и индивидуальных посетителей библиотек не влияет на наш юридический анализ или разрешение дела. База данных OCLC, служба совместного каталогизирования, созданная для облегчения запросов межбиблиотечного абонемента, включает 40 миллионов каталожных записей примерно из 48 000 библиотек всех типов по всему миру. Чуть более 400 библиотек в базе данных OCLC числятся имеющими в своих фондах Playboy, в то время как на Hustler подписаны только восемь. Региональная библиотека Форт-Ванкувер, например, сочетает методы стратегического размещения терминалов в малолюдных местах и использования экранов конфиденциальности. Раздел под названием "Конфиденциальность и приватность" на главной странице библиотеки гласит: "в целях защиты конфиденциальности пользователя и интересов других посетителей библиотеки библиотека попытается минимизировать непреднамеренный просмотр Интернета. Это будет достигнуто за счет использования экранов конфиденциальности, а также разумного размещения терминалов и других подходящих средств". Действительно, мы предоставили адвокату N2H2 разрешение на вступление в дело, чтобы возражать против показаний, которые потенциально могли бы раскрыть коммерческую тайну N2H2, что он и сделал в нескольких случаях. Др. Джеффри Нанберг (Ph.D., лингвистика, C.U.N.Y. 1977) является исследователем в Центре изучения языка и информации в Стэнфордском университете и консультирующим полным профессором лингвистики в Стэнфордском университете. До 2001 года он также был ведущим научным сотрудником в Исследовательском центре Xerox в Пало-Альто. Его исследования сосредоточены на автоматизированных системах классификации с акцентом на классификацию документов в Интернете с точки зрения их лингвистических свойств. Он опубликовал свои исследования в многочисленных профессиональных журналах, включая рецензируемые журналы. "Куки" — это "небольшой файл или часть файла, хранящаяся на компьютере пользователя Всемирной паутины, создаваемая и впоследствии считываемая сервером веб-сайта и содержащая личную информацию (например, код идентификации пользователя, пользовательские настройки или запись о посещенных страницах)". Толковый словарь Вебстера, доступен по адресу http://www.m-w.com/dictionary.htm. Хантер отобрал три разных "выборки" для своего теста. Первая состояла из "50 случайно сгенерированных веб-страниц из поисковой системы Webcrawler". "Вторая выборка из 50 веб-страниц была получена в результате поиска по терминам 'yahoo, warez, hotmail, sex и MP3' с использованием поисковой системы AltaVista.com". И "финальная выборка из 100 веб-сайтов была взята с сайтов организаций, подавших краткие изложения позиции amici curiae в поддержку оспаривания Американским союзом защиты гражданских свобод Закона о пристойности в средствах массовой информации (CDA) и COPA [Закона о защите детей в сети], а также из интернет-порталов, политических веб-сайтов, феминистских веб-сайтов, сайтов с разжиганием ненависти, игорных сайтов, религиозных сайтов, сайтов гей-прайда/гомосексуалистов, сайтов об алкоголе, табаке и наркотиках, порнографических сайтов, новостных сайтов, сайтов с жестокими играми, сайтов о безопасном сексе и сайтов сторонников и противников абортов, перечисленных в популярном веб-каталоге Yahoo.com". Леммонс показал, что он составил список сайтов с откровенным содержанием сексуального характера, которые должны были быть заблокированы, введя термины "free adult sex, anal sex, oral sex, fisting lesbians, gay sex, interracial sex, big tits, blow job, shaved pussy и bondage" в поисковую систему Google, а затем "путешествуя" по ссылкам со страниц, возвращенных поисковой системой. Используя этот метод, он составил список из 197 сайтов, которые, как он определил, должны быть заблокированы в соответствии с определениями категорий фильтрующих программ. Леммонс также попытался составить список "чувствительных" веб-сайтов, которые, хотя их не следовало блокировать в соответствии с определениями категорий фильтрующих программ, могли быть ошибочно заблокированы. Для этого он использовал тот же метод ввода терминов в поисковую систему Google и серфинга по результатам. Он использовал следующие термины для составления этого списка: "breast feeding, bondages, fetishes, ebony, gay issues, women's health, lesbian, homosexual, vagina, vaginal dryness, pain, anal cancer, teen issues, safe sex, penis, pregnant, interracial, sex education, penis enlargement, breast enlargement, . . . and shave". Если разные посетители пытались получить доступ к одному и тому же веб-сайту или один или несколько посетителей пытались получить доступ к более чем одной странице на одном веб-сайте, Финнелл засчитывал эти попытки как единую блокировку. Например, общее количество заблокированных запросов веб-страниц в Такомской библиотеке за зарегистрированный период составило 2 812, но Финнелл засчитал это только как 895 блокировок уникальных веб-сайтов. Из 895 уникальных заблокированных сайтов Финнелл не смог получить доступ к 59, в результате чего у его команды осталось 836 уникальных заблокированных сайтов для рассмотрения. Рассчитанные Финнеллом доверительные интервалы представляют собой диапазон процентов, в пределах которого мы можем быть на 95% уверены, что фактический уровень избыточной блокировки в этой конкретной библиотеке попадает в него. Отметим, что эти доверительные интервалы предполагают, что период времени, за который в исследовании оценивались интернет-логи библиотеки, представляет собой случайную и репрезентативную выборку. Чтобы проиллюстрировать два разных метода, рассмотрим случайную выборку из 1010 веб-сайтов, взятую из журнала использования Интернета библиотеки, 10 из которых подпадают под категорию, которую фильтр предназначен блокировать (например, порнография), и предположим, что фильтр ошибочно не заблокировал 2 из 10 сайтов, которые он должен был заблокировать, и не заблокировал ни одного сайта, который не следовало блокировать. Стандартный метод количественной оценки уровня недостаточной блокировки делит количество сайтов в выборке, которые фильтр ошибочно не заблокировал, на количество сайтов в выборке, которые фильтр должен был заблокировать, что дает уровень недостаточной блокировки в этом примере 20%. Исследование Финнелла, однако, рассчитало уровень недостаточной блокировки путем деления количества сайтов, которые фильтр ошибочно не заблокировал, на общее количество сайтов в выборке, которые не были заблокированы (правильно или неправильно), что дало уровень недостаточной блокировки в этом примере всего .2%. По словам Бика, использованный им размер выборки дал 95-процентный доверительный интервал плюс или минус 3,11%. Эдельман является студентом Гарвардского университета, а также системным администратором и специалистом по мультимедиа в Центре Беркмана по изучению Интернета и общества при Школе права Гарвардского университета. Несмотря на юный возраст Эдельмана, он занимается консалтингом по вопросам, связанным с Интернетом, в течение девяти лет, с тех пор как учился в средней школе. Процесс архивирования в некоторых случаях занимал до 48 часов с момента блокировки страницы. В октябре 2001 года Эдельман опубликовал результаты своего первоначального тестирования на своем веб-сайте. В феврале и марте 2002 года он повторил тестирование 6 777 URL-адресов, которые изначально были заблокированы по меньшей мере одним из продуктов блокировки, чтобы определить, исправили ли и в какой степени поставщики продуктов блокировки ошибки, о которых он публично заявил. Из тех URL-адресов, которые были заблокированы N2H2 при тестировании в октябре 2001 года, 55,10% оставались заблокированными при тестировании Эдельманом в марте 2002 года. Из тех URL-адресов, которые были заблокированы Websense при тестировании в октябре 2001 года, 76,28% оставались заблокированными при тестировании Эдельманом в феврале 2002 года. Из тех URL-адресов, которые были заблокированы продуктом Cyber Patrol компании SurfControl, заблокированными остались только 7,16%, то есть Cyber Patrol разблокировал почти 93% веб-страниц, заблокированных изначально. Поскольку результаты, размещенные на его веб-сайте, просматривались сотрудником SurfControl (о чем свидетельствуют записи Эдельмана о том, кто заходил на его веб-сайт), мы делаем вывод, что Cyber Patrol определила, что 93% из всех 6 777 страниц, или 6 302 веб-страницы, были изначально ошибочно заблокированы продуктом. Два других эксперта-свидетеля рассмотрели подмножества списка веб-страниц, составленного Эдельманом. Др. Майкл Т. Райан, директор Библиотеки редких книг и рукописей и Центра электронного текста и изображения Пенсильванского университета, рассмотрел список из 204 сайтов, пересланных ему Эдельманом, чтобы определить их уместность и полезность в условиях библиотеки. Поскольку сайты, рассмотренные Райаном, не были отобраны случайным образом (то есть они были выбраны адвокатами истцов), его исследование мало говорит о характере набора из 6 777 сайтов, составленного Эдельманом, или об общем объеме избыточной блокировки четырьмя программами фильтрации, которые использовал Эдельман. Энн Липоу, практикующий библиотекарь с более чем 30-летним стажем и директор фирмы библиотечного консалтинга, также рассмотрела тот же список из 204 URL-адресов из набора, собранного Эдельманом, на предмет их соответствия фонду библиотеки. Она классифицировала сайты по четырем разным уровням в соответствии с их уместностью для фонда публичной библиотеки. Опять же, поскольку эти URL-адреса не выбирались случайным образом, исследование Липоу не особенно актуально для общего набора, составленного Эдельманом, или для общего объема избыточной блокировки четырьмя программами фильтрации, которые использовал Эдельман. Хотя методология, использованная для выбора списка веб-страниц, переданных Райану и Липоу, является проблемной, показания Райана и Липоу установили, что многие из ошибочно заблокированных сайтов, выявленных Эдельманом, были бы полезными и подходящими источниками информации для посетителей библиотек. Все рецензенты, привлеченные Джейнесом, имели определенный соответствующий опыт работы в справочных библиотечных службах или комплектовании библиотечных фондов. Джейнес разделил рецензентов на две группы: группу из 11 менее опытных рецензентов и группу из пяти более опытных рецензентов. Джейнес поручил менее опытной группе провести первый раунд рецензирования с целью выявления наиболее очевидно избыточно заблокированных сайтов. Более опытная группа должна была рассмотреть оставшиеся сайты (то есть те, которые не были очевидно избыточно заблокированы) и принять окончательные решения по этим сайтам. В первом раунде каждый человек оценивал два набора примерно из 80 сайтов, и каждый набор оценивался двумя разными людьми. Каждый набор сайтов включал следующие инструкции:

Внимательно изучите каждый из веб-сайтов в списке. Сделайте пометку о любом сайте, который, по-видимому, соответствует любому из следующих критериев:

a. Содержит информацию, аналогичную той, что уже имеется в библиотеках,

или

b. Содержит информацию, которую библиотекарь хотел бы иметь в библиотеке, если бы у него/неё были неограниченные средства на приобретение информации и неограниченное место на полках,

или

c. Вы были бы готовы направить посетителя (любого возраста) на сайт, если бы посетитель обратился в справочное бюро за информацией по теме этого сайта. Что касается этого последнего критерия, мы признаем, что вы можете не направить маленького ребенка на сайт по исчислению просто потому, что он не будет полезен этому ребенку, но вы должны игнорировать этот фактор. Информационные сайты, такие как сайт по исчислению, должны быть отмечены. Сайт, представляющий собой исключительно эротику, отмечать не следует.

Было определено, что сайты, получившие голоса "Да" от обоих рецензентов, представляют достаточный интерес в библиотечном контексте и исключены из дальнейшего анализа. Сайты, получившие один или два голоса "Нет", переходили в следующий раунд. В первом раунде 243 сайта получили голоса "Да" от обоих рецензентов, в то время как 456 сайтов получили один или более голосов "Нет" или не были найдены. Эти 456 сайтов были направлены во второй раунд оценки.
Инструкции для рецензентов второго раунда были такими же, как и инструкции, данные рецензентам первого раунда, за исключением того, что в раздел c было добавлено следующее предложение: "Сайты, имеющие коммерческую цель, должны быть включены сюда, если они могут быть полезны или интересны кому-то, кто хочет купить продукт или услугу либо проводит исследование коммерческого поведения в Интернете, подобно тому как большинство библиотек включают "Желтые страницы" в свои фонды".
Второй раунд рецензирования дал следующие результаты: 60 сайтов не удалось найти (из-за неработающих ссылок, ошибок 404 "не найдено", сообщений о продаже домена и т. д.), 231 сайт получил оценку "Да", а 165 получили оценку "Нет".
Хоть это и не было представлено в качестве доказательства в данном судебном процессе (и поэтому мы не полагаемся на него при формировании наших выводов), мы отмечаем, что исследование "Молодежь, порнография и Интернет" (Youth, Pornography, and the Internet), заказанное Конгрессом у Национального исследовательского совета, подразделения Национальных академий наук, см. Pub. L. 105-314, Title X, Sec. 901, приходит к выводу, аналогичному тому, к которому приходим мы относительно эффективности интернет-фильтров. Комиссия приходит к выводу, что:

Все фильтры — как современные, так и в обозримом будущем — страдают (и будут страдать) от некоторой степени избыточной блокировки (блокирования контента, который должен пропускаться) и некоторой степени недостаточной блокировки (пропускания контента, который не должен пропускаться). Хотя степень избыточной и недостаточной блокировки будет варьироваться в зависимости от продукта (и может со временем улучшиться), избыточная и недостаточная блокировка проистекают из многочисленных источников, включая изменчивость точек зрения, которые люди привносят в задачу оценки контента.

Youth, Pornography, and the Internet (Dick Thornburgh & Herbert S. Lin, eds., 2002), доступно по адресу http://bob.nap.edu/html/youth_internet/.

Поскольку мы установили, что публичные библиотеки-истцы финансируются и контролируются государственными и местными органами власти, они являются государственными субъектами, на которых распространяются ограничения Первой поправки в редакции, инкорпорированной Клаусурой о надлежащей правовой процедуре Четырнадцатой поправки.
Верховный Суд признал, что Первая поправка охватывает не только право на свободу слова, но и право на получение информации. См. Reno v. ACLU, 521 U.S. 844, 874 (1997) (признание статута недействительным, поскольку он "эффективно подавляет большой объем речи, которую взрослые имеют конституционное право получать и адресовать друг другу"); Stanley v. Georgia, 394 U.S. 557, 564 (1969) ("[П]раво на получение информации и идей, независимо от их социальной ценности . . . является фундаментальным для нашего свободного общества"); см. также Bd. of Educ. v. Pico, 457 U.S. 853, 867-68 (1982) (мнение большинства) ("[П]раво на получение идей неизбежно вытекает из права отправителя по Первой поправке на их отправку").
Действительно, если бы Первая поправка подвергала строгий судебный контроль решение правительства выделить форум для речи, содержание которой правительство считает особенно ценным, многие из наших общественных институтов культуры перестали бы существовать в их нынешнем виде:

С этого момента Национальной галерее в Вашингтоне, округ Колумбия, например, пришлось бы выставлять работы всех потенциальных художников в порядке живой очереди и она не могла бы осуществлять никакой контроль содержания своей коллекции посредством оценки качества. Такой вывод, разумеется, кажется нам абсурдным, но лишь потому, что мы считаем, будто правительство должно иметь свободу создавать государственные учреждения культуры, руководствующиеся такими стандартами, как «качество». . . . Хотя Первая поправка выражает глубокое опасение по поводу вмешательства государства в рынок идей (из-за риска искажения), она также, судя по всему, готова допускать финансируемые и поддерживаемые государством учреждения культуры, которые осуществляют значительный контроль над тем, какое искусство финансировать, какие картины вешать и какие курсы преподавать. То обстоятельство, что этот выбор неизбежно предполагает суждения одобряемого и неодобряемого содержания — суждения, явно запрещенные в сфере цензуры, — является неоспоримым.

Ли С. Боллинджер, «Общественные институты культуры и Первая поправка: новый рубеж» (Public Institutions of Culture and the First Amendment: The New Frontier), 63 U. Cin. L. Rev. 1103, 1110-15 (1995). В обоих этих делах рассматриваемая налоговая схема фактически субсидировала широкий спектр печатных изданий и выделяла для применения штрафа лишь горстку выступающих лиц. См. дело Arkansas Writers' Project, 460 U.S. на стр. 228-29 (отмечая, что «избирательное налогообложение прессы . . . [путем] нацеливания на отдельных представителей прессы . . . представляет особую опасность злоупотребления со стороны государства» и поясняя, что «это дело связано с более тревожным применением избирательного налогообложения, чем дело Minneapolis Star, поскольку основание, по которому штат Арканзас проводит различие между журналами, особенно отвратительно с точки зрения принципов Первой поправки: налоговый статус журнала зависит исключительно от его содержания»); дело Minneapolis Star, 460 U.S. на стр. 591 («Налог Миннесоты на краску и бумагу нарушает Первую поправку не только потому, что он выделяет прессу, но и потому, что он направлен против небольшой группы газет»); см. также дело Turner Broad. Sys., Inc. v. FCC, 512 U.S. 622, 660 (1994) («Налоги, признанные недействительными в делах Minneapolis Star и Arkansas Writers' Project, . . . были направлены против небольшого числа выступающих лиц и тем самым создавали угрозу искажения рынка идей») (внутренние кавычки и цитата опущены). [П]осетители библиотеки не имеют права принимать редакционные решения в отношении доступности того или иного материала. Исключительным полномочием библиотеки является принятие утвердительных решений о том, какие книги, журналы или другие материалы размещаются на библиотечных полках либо иным образом предоставляются посетителям. Библиотеки вводят множество ограничений на использование своих систем, которые демонстрируют, что содержание библиотечных фондов не определяется широкой общественностью.

S. Rep. No. 106-141, at 8-9 (1999). Проводя различия между ограничениями в отношении печатных фондов публичных библиотек и ограничениями в отношении предоставления доступа к Интернету, мы не опираемся на правовое обоснование, принятое в деле Mainstream Loudoun v. Board of Trustees of the Loudoun County Library, 2 F. Supp. 2d 783 (E.D. Va. 1998). Суд по делу Лаудуун рассудил, что решение библиотеки заблокировать определенные веб-сайты принципиально отличается от ее решения предоставлять одни книги и не предоставлять другие, поскольку в отличие от денег и полочного пространства, расходуемых библиотекой на предоставление печатных материалов, «никаких заметных затрат времени или ресурсов библиотеки не требуется для того, чтобы сделать конкретную интернет-публикацию доступной» после того, как библиотека получила доступ к Интернету. Там же, стр. 793-94. Мы с этим не согласны. Почти каждый библиотекарь, давший показания в суде, заявлял, что спрос посетителей на доступ в Интернет превышает возможности библиотеки по предоставлению интернет-терминалов. В таких обстоятельствах каждый раз, когда посетители библиотеки заходят на веб-сайт, они лишают других посетителей, ожидающих возможности воспользоваться терминалом, доступа к другим веб-сайтам. Подобно тому как ограниченность бюджета и полочного пространства библиотеки сдерживает способность библиотеки предоставлять своим посетителям неограниченный доступ к печатным материалам, ограниченность времени за интернет-терминалами сдерживает способность библиотек предоставлять посетителям неограниченный доступ в Интернет:

Те же бюджетные проблемы, которые ограничивают количество книг, предлагаемых библиотеками, также ограничивают количество терминалов, интернет-аккаунтов и скорость линий доступа, которые могут быть приобретены, а следовательно, и количество веб-страниц, которые могут просматривать посетители. Это очевидно для любого, кому было отказано в доступе к веб-сайту из-за того, что все терминалы были заняты.

Марк С. Надел, «Ограничения Первой поправки на использование интернет-фильтрации в публичных и школьных библиотеках: какой контент библиотеки могут исключать?» (The First Amendment's Limitations on the Use of Internet Filtering in Public and School Libraries: What Content Can Libraries Exclude?), 78 Tex. L. Rev. 1117, 1128 (2000). Мы установили, что приблизительно 14,3 миллиона американцев выходят в Интернет в публичной библиотеке, причем доступ к Интернету в публичных библиотеках чаще используется лицами с более низкими доходами, чем лицами с более высокими доходами. Мы обнаружили, что около 20,3% пользователей Интернета с совокупным семейным доходом менее 15 000 долларов в год пользуются публичными библиотеками для доступа в Интернет, и примерно 70% библиотек, обслуживающих общины с уровнями бедности, превышающими 40%, получают скидки по программе E-rate. Широкая доступность доступа в Интернет в публичных библиотеках отчасти объясняется наличием государственного финансирования, включая финансирование на уровне штатов и местное финансирование, а также федеральные программы финансирования, регулируемые CIPA. Мы признаем, что традиционные общественные форумы обладают характеристиками, которые продвигают ценности Первой поправки способом, которым предоставление доступа в Интернет в публичных библиотеках не обладает. Например, значительным достоинством традиционных общественных форумов является то, что они облегчают общение лицом к лицу. «При встрече лицом к лицу имеется больше возможностей для обмена идеями и распространения взглядов . . .». Cornelius, 473 U.S. at 798. Обмен мнениями лицом к лицу также позволяет выступающим лицом к лицу сталкиваться со слушателями, которые в противном случае активно не искали бы ту информацию, которую выступающий может предложить. Напротив, Интернет функционирует главным образом за счет предоставления людям только той информации, которую они активно ищут. Хотя Интернет не позволяет осуществлять общение лицом к лицу таким же образом, как традиционные общественные форумы, Интернет как средство выражения мнения является значительно более интерактивным, чем средства массовой информации и пресса. «[В]еб позволяет устанавливать двухсторонние связи с потенциальными единомышленниками. В отличие от однонаправленной природы большинства средств массовой информации, веб-сайты, доски объявлений, чаты и электронная почта потенциально интерактивны». Сет Ф. Краймер, «Технологии протеста: мятежные социальные движения и Первая поправка в эпоху Интернета» (Technologies of Protest: Insurgent Social Movements and the First Amendment in the Era of the Internet), 150 U. Pa. L. Rev. 119, 130 (2001). Мы признаем, что архитектура Интернета является творением рук человека и поэтому подвержена изменениям. Приведенный выше анализ уникальных речевых качеств Интернета ограничивается Интернетом в его нынешнем виде. Действительно, характеристики Интернета, которые, по нашему мнению, делают его уникально подходящим для продвижения ценностей Первой поправки, могут измениться по мере эволюции архитектуры Интернета. См. Лоуренс Лессиг, «Толкование Конституции в киберпространстве» (Reading the Constitution in Cyberspace), 45 Emory L.J. 869, 888 (1996) («Киберпространство не имеет постоянной природы, за исключением природы места неограниченной пластичности. Мы не находим киберпространство, мы его строим»); см. также Лоуренс Лессиг, «Смерть киберпространства» (The Death of Cyberspace), 57 Wash. & Lee L. Rev. 337 (2000). Для целей Первой поправки непристойность «ограничивается произведениями, которые, если рассматривать их в целом, апеллируют к нездоровому интересу к сексу, изображают сексуальное поведение в явно оскорбительной форме и которые, если рассматривать их в целом, не имеют серьезной литературной, художественной, политической или научной ценности». Miller v. California, 413 U.S. 15, 24 (1973). Верховный суд в деле Рино пояснил:

Окружной суд установил, что на момент судебного разбирательства существующая технология не включала никаких эффективных методов, позволяющих отправителю помешать несовершеннолетним получать доступ к его сообщениям в Интернете без одновременного лишения доступа взрослых. Суд не нашел эффективного способа определить возраст пользователя, который получает доступ к материалам через электронную почту, почтовые рассылки, группы новостей или чаты. С практической точки зрения Суд также счел, что для некоммерческих, а также некоторых коммерческих выступающих лиц, имеющих веб-сайты, проверка того, являются ли их пользователи взрослыми, будет непомерно дорогой. Эти ограничения неизбежно должны сократить значительный объем общения взрослых в Интернете.

Reno, 521 U.S. at 876-77 (citation omitted). В той степени, в какой фильтрующее программное обеспечение эффективно определяет URL-адреса веб-страниц, содержащих непристойность или детскую порнографию, библиотеки могут использовать фильтрующее программное обеспечение в качестве инструмента для выявления в своих журналах использования Интернета URL-адресов, которые подпадают под эти категории, не требуя от посетителей использования фильтрующего программного обеспечения. Как показывает исследование Бенджамина Эдельмана, эксперта-свидетеля истцов, возможно разработать программное обеспечение, которое автоматически проверяет список URL-адресов, например список URL-адресов в журналах использования Интернета публичной библиотеки, чтобы определить, будут ли какие-либо из этих URL-адресов заблокированы конкретным программным фильтром как подпадающие под определенную категорию. В качестве альтернативы сотрудники библиотеки могут вручную просматривать журналы использования Интернета, просматривая список URL-адресов на предмет тех, которые с наибольшей вероятностью соответствуют веб-страницам, содержащим непристойность или детскую порнографию, как это практикуется Дэвидом Биком из Такомы, который давал показания в качестве правительственного свидетеля. При любом из этих методов публичные библиотеки могут обеспечить конфиденциальность посетителей, прослеживая данный URL-адрес до конкретного посетителя только после определения того, что URL-адрес соответствует веб-сайту, содержание которого является незаконным. Нам не нужно решать, будут ли эти менее ограничительные альтернативы сами по себе конституционными. См. Fabulous Assocs., Inc. v. Pa. Pub. Util. Comm'n, 896 F.2d 780, 787 n.6 (3d Cir. 1990) («Мы не высказываем никакого мнения о конституционности [менее ограничительной альтернативы оспариваемому закону] . . ., поскольку мы рассматриваем лишь [ее] сравнительную ограничительность . . .»). В то время как положение об отключении, применимое к библиотекам, получающим гранты LSTA, разрешает отключение как для взрослых, так и для несовершеннолетних, положение об отключении, применимое к библиотекам, получающим скидки по программе E-rate, разрешает отключение только во время использования взрослыми. Таким образом, положение об отключении, применимое к библиотекам, получающим скидки по программе E-rate, не может устранить конституционный изъян требования CIPA о том, чтобы библиотеки, получающие скидки по программе E-rate, использовали программные фильтры, когда их интернет-терминалы используются несовершеннолетними. Программные фильтры иногда некорректно блокируют доступ, inter alia, к веб-сайтам, имеющим дело с вопросами, касающимися сексуальной идентичности. Например, «Торговая палата геев и лесбиянок Южной Невады» (Gay and Lesbian Chamber of Southern Nevada), http://www.lambdalv.com, «форум для бизнес-сообщества с целью развития отношений в лесбийском, гей-, трансгендерном и бисексуальном сообществе Лас-Вегаса», был заблокирован N2H2 как «Только для взрослых, порнография» (Adults Only, Pornography). Главная страница Лесбийско-гейской хавуры еврейского общественного центра Лонг-Бич, штат Калифорния, http://www.compupix.com/gay/havurah.htm, была заблокирована N2H2 как «Только для взрослых, порнография», Smartfilter — как «Секс» (Sex), а Websense — как «Секс». Среди типов веб-сайтов, которые фильтры ошибочно блокируют, находятся веб-сайты, занимающиеся вопросами здравоохранения, такие как веб-сайт Онкологического центра Уиллиса-Кнайтона (Willis-Knighton Cancer Center), учреждения по лечению рака в Шривпорте, штат Луизиана, http://cancerftr.wkmc.com, который был заблокирован Websense в категории «Секс». Хотя в свете нашего решения по иску истцов в рамках дела Dole мы не выносим решения по утверждению истцов о том, что обусловливание финансирования CIPA установкой фильтрующего программного обеспечения нарушает доктрину неконституционных условий, мы помним о необходимости сформулировать спорные правовые вопросы и сформировать полную фактическую базу для неизбежной апелляции в Верховный суд. См. Ashcroft v. ACLU, 2002 U.S. LEXIS 3421 (May 13, 2002) (возвращение дела в Апелляционный суд для проверки правовых и фактических оснований, на которых Окружной суд удовлетворил ходатайство истцов о вынесении предварительного судебного запрета, после отмены его решения, которое опиралось на иное основание, чем те, что использовались Окружным судом). Хотя мы не разрешаем иск истцов, основанный на неконституционных условиях, мы полагаем, что наши установленные факты в отношении публичных библиотек, использования ими Интернета и технологических ограничений программного обеспечения для интернет-фильтрации (см. выше подразделы II.D-E) и наша формулировка правового вопроса здесь позволили бы Верховному суду решить этот вопрос, если он сочтет это необходимым для разрешения данного дела. Доктрина неконституционных условий «гласит, что правительство „не может отказывать лицу в предоставлении блага на основании, которое ущемляет его защищаемую Конституцией . . . свободу слова“, даже если у него нет права на это благо». Bd. of County Comm'rs v. Umbehr, 518 U.S. 668, 674 (1996) (quoting Perry v. Sindermann, 408 U.S. 593, 597 (1972)). В данном деле истцы утверждают, что CIPA налагает неконституционное условие на библиотеки, получающие субсидии E-rate и LSTA, требуя от них в качестве условия получения федеральных средств отказаться от своего права по Первой поправке предоставлять общественности доступ к защищаемой Конституцией речи. Согласно этой теории, даже если использование публичной библиотекой фильтрующего программного обеспечения не нарушает Первую поправку, для федерального правительства тем не менее является нарушением Первой поправки требовать от публичных библиотек использования фильтров в качестве условия получения федеральных средств. Правительство утверждает, что данное дело не подпадает под рамки доктрины неконституционных условий, поскольку: (1) выступая в качестве субъектов государства, получатели средств (публичные библиотеки) не защищены Первой поправкой и поэтому их не просят отказываться от каких-либо прав, защищаемых Конституцией; и (2) хотя посетители библиотек, несомненно, защищены Первой поправкой, они не являются получателями финансирования в данном деле, и библиотеки не могут полагаться на права своих посетителей с целью заявить иск из неконституционных условий. В данном судебном округе является открытым вопросом, может ли Конгресс нарушать Первую поправку, ограничивая речь публичных образований, таких как муниципалитеты или публичные библиотеки. Единственным мнением Верховного суда США, высказавшимся по этому вопросу, является особое мнение судьи Стюарта, к которому присоединились главный судья Бергер и судья Ренквист, в котором он высказал мнение, что муниципалитеты и другие органы государства не защищены Первой поправкой от вмешательства государства в их выражение мнений. См. Colum. Broad. Sys., Inc. v. Democratic Nat'l Comm., 412 U.S. 94, 139 (1973) (Stewart, J., concurring) («Первая поправка защищает прессу от правительственного вмешательства; она не наделяет аналогичной защитой Правительство»); см. также id. at 139 n.7 («Цель Первой поправки заключается в защите частного выражения мнений, и ничто в этой гарантии не препятствует правительству контролировать собственное выражение мнений или выражение мнений его агентов») (quoting Thomas Emerson, The System of Freedom of Expression 700 (1970) (internal quotation marks omitted)). Впоследствии, однако, Суд дал понять, что он считает открытым вопросом то, обладают ли муниципалитеты, действующие в качестве работодателей, правами по Первой поправке, предполагая, что вопрос о том, защищены ли публичные образования Первой поправкой вообще, также остается открытым. См. City of Madison Joint Sch. Dist. No. 8 v. Wisc. Employment Relations Comm'n, 429 U.S. 167, 175 n.7 (1976) («Нам не нужно решать, обладает ли муниципальная корпорация как работодатель правами по Первой поправке выслушивать мнения своих граждан и сотрудников»). Несколько апелляционных судов ссылались на особое мнение судьи Стюарта в деле Columbia Broadcasting Systems и без особого обсуждения или анализа пришли к выводу, что «правительство . . . как выступающее лицо само по себе не защищено первой поправкой». Warner Cable Communications, Inc. v. City of Niceville, 911 F.2d 634, 638 (11th Cir. 1990); см. также NAACP v. Hunt, 891 F.2d 1555, 1565 (11th Cir. 1990) («[Т]а Первая поправка защищает речь граждан только от государственного регулирования; сама государственная речь не защищена Первой поправкой»); Student Gov't Ass'n v. Bd. of Trustees of the Univ. of Mass., 868 F.2d 473, 481 (1st Cir. 1989) (приходя к выводу, что организация юридической помощи, управляемая государственным университетом, «как государственное образование сама по себе не имеет прав по Первой поправке»); Estiverne v. La. State Bar Ass'n, 863 F.2d 371, 379 (5th Cir. 1989) (отмечая, что «первая поправка не защищает государственную речь»). Мы не считаем, что вопрос о том, защищены ли публичные библиотеки Первой поправкой, может быть решен так просто, как предполагают эти дела. Эта сложность продемонстрирована рассуждениями Седьмого округа в деле, в котором этот суд рассматривал вопрос о том, защищены ли муниципалитеты Первой поправкой, и отметил, что это открытый вопрос, на который можно было бы дать утвердительный ответ, однако воздержался от его решения:

Лишь в нескольких делах затрагивается вопрос о том, обладают ли муниципалитеты или другие подразделения или агентства штата какими-либо правами по Первой поправке. . . . Этот вопрос является открытым в данном округе, и мы не считаем ответ полностью свободным от сомнений. Для многих целей, например для юрисдикции на основе разнообразия гражданства (diversity jurisdiction) и ответственности по Четырногатой поправке [прим. переводчика: описка в источнике, речь о Четырнадцатой поправке], муниципалитеты рассматриваются законом так, как если бы они были физическими лицами. Monell v. Department of Social Services, 436 U.S. 658, 690 (1978); Moor v. County of Alameda, 411 U.S. 693, 717-18 (1973). Существует по крайней мере аргумент в пользу того, что рынок идей был бы чрезмерно ограничен, если бы муниципалитеты не могли свободно выражать свои мнения по вопросам общественного значения, включая субсидирование жилья и демографический состав общины. Более того, в той степени, в которой муниципалитет является голосом своих жителей — является, по сути, мегафоном, усиливающим голоса, которые в противном случае могли бы быть неслышимы, — ограничение его права на речь может рассматриваться как ограничение несомненных прав этих жителей по Первой поправке. См. Meir Dan-Cohen, "Freedoms of Collective Speech: A Theory of Protected Communications by Organizations, Communities, and the State," 79 Calif. L. Rev. 1229, 1261-63 (1991); cf. Student Government Ass'n v. Board of Trustees, supra, 868 F.2d at 482. Таким образом, если бы федеральный закон налагал штраф на муниципалитеты, принявшие резолюции с осуждением абортов, можно было бы предположить, что возникает подлинная проблема Первой поправки. Против этого предположения можно привести множество дел, которые постановляют, что муниципалитеты не имеют надлежащего статуса (standing) для ссылки на Четырнадцатую поправку против действий штата. E.g., Coleman v. Miller, 307 U.S. 433, 441 (1939); Williams v. Mayor & City Council of Baltimore, 289 U.S. 36, 40 (1933); City of East St. Louis v. Circuit Court for the Twentieth Judicial Circuit, 986 F.2d 1142, 1144 (7th Cir. 1993). Но одно дело — постановить, что муниципалитет не может встать между собой и штатом, творением которого он является (Anderson v. City of Boston, 380 N.E.2d 628, 637-38 (Mass. 1978), appeal dismissed for want of a substantial federal question, 439 U.S. 1060 (1979)), а другое — постановить, что муниципалитет не имеет прав против федерального правительства или другого штата. Township of River Vale v. Town of Orangetown, 403 F.2d 684, 686 (2d Cir. 1968), проводит различие между этими двумя типами дел.

Creek v. Village of Westhaven, 80 F.3d 186, 192-93 (7th Cir. 1996). Мы также отмечаем, что в Первой поправке нет текстовой поддержки для проведения различия, например, между муниципальными корпорациями и частными корпорациями, в отношении которых Суд признал наличие у них подлежащих судебной защите прав по Первой поправке. First Nat'l Bank of Boston v. Bellotti, 435 U.S. 765, 775-76 (1978). В отличие от других положений Билля о правах, которые, как постановил Верховный суд, являются «чисто личными» и поэтому могут заявляться только физическими лицами, Первая поправка сформулирована не в терминах того, кто обладает правом, а скорее в терминах того, что защищается. Сравните U.S. Const. amend V («Ни одно лицо не должно привлекаться к ответу . . .») (курсив добавлен) с U.S. Const. amend I («Конгресс не должен издавать никаких законов . . ., ограничивающих свободу слова или прессы . . .»); см. также United States v. White, 322 U.S. 694, 698-701 (1944) (постановление о том, что привилегия против самооговора применяется только к физическим лицам). Верховный суд опирался на это различие (а именно, что Первая поправка защищает категорию речи, а не категорию выступающих лиц) в аналогичном контексте в деле Bellotti. В том деле Суд признал недействительным статут штата Массачусетс, который запрещал корпорациям тратить деньги на влияние на голосования по народным инициативам, которые не касались напрямую их «собственности, бизнеса или активов». Id. at 768. Приняв такое решение, Суд отверг довод о том, что Первая поправка защищает только выражение мнений физического лица. Суд писал:

Конституция часто защищает интересы более широкие, чем интересы стороны, добивающейся их судебной защиты. . . . Поэтому правильным вопросом является не то, «обладают» ли корпорации правами по Первой поправке и, если да, являются ли они соразмерными правам физических лиц. Вместо этого вопрос должен заключаться в том, [осуществляет ли правительство] ограничение выражения мнений, которое Первая поправка была призвана защитить.

Id. at 776. Таким образом, Суд пришел к выводу, что корпорации имеют право заявлять иски по Первой поправке в качестве выступающих лиц, отметив, что «внутренняя ценность речи с точки зрения ее способности информировать общественность не зависит от личности ее источника, будь то корпорация, ассоциация, профсоюз или отдельное лицо». Id. at 777. Ввиду вышеизложенного представление о том, что публичные библиотеки могут заявлять права по Первой поправке с целью предъявления иска из неконституционных условий, явно правдоподобно и вполне может быть правильным. Но даже если это и не так, мы считаем правдоподобным, что они могли бы полагаться на права своих посетителей, даже несмотря на то, что их посетители не являются теми, кто напрямую получает федеральное финансирование. В аналогичных делах Верховный суд рассматривал иски из неконституционных условий, предъявленные как организациями, получающими федеральное финансирование, так и их членами (составляющими). См. Legal Servs. Corp. v. Velazquez, 531 U.S. 533, 537 (2001) («Юристы, нанятые получателями грантов LSC Нью-Йорка, вместе с частными донорами LSC, малоимущими клиентами LSC и различными государственными и местными должностными лицами, чьи органы власти вносят вклад в деятельность получателей грантов LSC, подали иск . . . о признании ограничения [на способность юристов LSC выступать за внесение поправок в существующее законодательство о социальном обеспечении или оспаривать его конституционность] . . . недействительным»); Rust v. Sullivan, 500 U.S. 173, 181 (1991) («Заявители являются получателями грантов по Разделу X и врачами, управляющими средствами по Разделу X, выступающими от своего имени и от имени своих пациентов. . . . Заявители оспорили правила на том основании, что . . . они нарушают права клиентов Раздела X по Первой и Пятой поправкам и права медицинских работников по Разделу X по Первой поправке»); FCC v. League of Women Voters of Cal., 468 U.S. 364, 370 n.6 (1984) (рассмотрение иска по Первой поправке в отношении условий получения общественного вещателями федеральных средств, в котором истцами выступали не только владелец станции общественного телевидения, но и зрители программ станции, включая Лигу женщин-избирательниц, и «конгрессмен Генри Ваксман, . . . регулярный слушатель и зритель общественного вещания»). Вопрос о том, представляет ли собой требование CIPA об использовании библиотеками фильтрующего программного обеспечения неконституционное условие, непрост. Верховный суд постановил, что Первую поправку нарушает то, когда федеральное правительство требует от станций общественного вещания, получающих федеральные средства, не заниматься редакционной деятельностью (см. League of Women Voters, 468 U.S. at 366, 402); когда штаты субсидируют «газеты и религиозные, профессиональные, торговые и спортивные журналы», но не «журналы общего интереса» (Ark. Writers' Project, Inc. v. Ragland, 481 U.S. 221, 223 (1987)); когда государственный университет субсидирует студенческие издания только при условии, что они не «пропагандируют или не проявляют главным образом конкретную веру в божество или абсолютную реальность либо в отношении них» (Rosenberger v. Rector & Visitors of Univ. of Va., 515 U.S. 819, 823 (1995)); и когда федеральное правительство препятствует поставщикам юридических услуг, получающим федеральные средства, стремиться к «внесению поправок в существующее законодательство о социальном обеспечении или иному его оспариванию» (Velazquez, 531 U.S. at 537). С другой стороны, Верховный суд постановил, что Первую поправку не нарушает то, когда федеральное правительство требует от медицинских работников, получающих федеральные средства, не «поощрять, продвигать или пропагандировать аборт как метод планирования семьи» (Rust, 500 U.S. at 180); когда федеральное правительство субсидирует благотворительные организации только в том случае, если они не занимаются лоббистской деятельностью (см. Regan v. Taxation with Representation, 461 U.S. 540 (1983)); и когда Национальной фонд искусств при присуждении грантов на основе художественного мастерства «принимает во внимание общие стандарты приличия и уважения к разнообразным убеждениям и ценностям американской общественности» (NEA v. Finley, 524 U.S. 569, 572 (1998)). В свете фактов, которые мы обсуждаем выше в отношении деятельности публичных библиотек и ограничений программного обеспечения для интернет-фильтрации (см. выше разделы II.D-E), мы полагаем, что у истцов есть весомый аргумент в пользу того, что данное дело более анархично [прим. переводчика: по смыслу — аналогично] делам League of Women Voters, Arkansas Writers' Project и Velazquez, чем делам Rust, Finley и Taxation with Representation. Подобно закону, признанному недействительным в деле League of Women Voters, который был направлен против редакционной деятельности, и закону, признанному недействительным в деле Arkansas Writers' Project, который был направлен против журналов общего интереса, но не «религиозных, профессиональных, торговых и спортивных журналов», закон в этом деле налагает основанные на содержании ограничения на возможное право публичных библиотек по Первой поправке предоставлять посетителям доступ к материалам, защищаемым Конституцией. См. Arkansas Writers' Project, 481 U.S. at 229 («[О]снование, по которому Арканзас проводит различие между журналами, особенно отвратительно с точки зрения принципов Первой поправки: налоговый статус журнала зависит исключительно от его содержания. Прежде всего, Первая поправка означает, что правительство не имеет полномочий ограничивать выражение мнений из-за его послания, его идей, его предмета или его содержания») (внутренние кавычки и цитаты опущены); League of Women Voters, 468 U.S. at 383 («[С]фера действия [оспариваемого статута] определяется исключительно на основе содержания подавляемой речи»). См. в целом Rosenberger, 515 U.S. at 828 («Ясиома [прим. переводчика: очепятка, аксиоматично], что правительство не может регулировать речь на основе ее содержательной сути или передаваемого ею послания»). Из-за технологических ограничений фильтрующего программного обеспечения, описанных столь подробно выше, требование Конгресса о том, чтобы публичные библиотеки использовали такое программное обеспечение, фактически является требованием о том, чтобы публичные библиотеки блокировали значительный объем защищаемой Конституцией речи на основе ее содержания. Аргумент истцов о том, что федеральное правительство не может требовать от публичных библиотек, получающих федеральные средства, ограничивать доступность защищаемых Конституцией веб-сайтов исключительно на основе содержания сайтов, находит дальнейшую поддержку в той роли, которую публичные библиотеки традиционно играли в поддержании ценностей Первой поправки. Как свидетельствуют многочисленные публичные библиотеки, одобрившие Заявление о свободе чтения и Библиотечный билль о правах (см. выше подраздел II.D.1), публичные библиотеки, по-видимому, обязаны бросать вызов господствующей ортодоксии и делать доступными для общественности спорные, но защищаемые Конституцией материалы, даже если это означает вызов гнева общины. См. Bd. of Educ. v. Pico, 457 U.S. 853, 915 (1982) (Rehnquist, J., dissenting) (отмечая, что «публичные библиотеки» «предназначены для свободного поиска информации»). Вмешиваясь в усмотрение публичных библиотек делать доступным для посетителей как можно более широкий спектр защищаемой Конституцией речи, федеральное правительство, возможно, искажает обычное функционирование публичных библиотек как мест свободного поиска информации. Суд в деле Velazquez, признавая недействительными ограничения федерального правительства на способность получателей федерального финансирования услуг юридической помощи оспаривать конституционность законов о социальном обеспечении, опирался на то, каким образом ограничения, которые федеральное правительство наложило на речь адвокатов юридической помощи, искажали обычное функционирование судебной системы:

[П]равительство стремится использовать существующее средство выражения и контролировать его в определенной категории дел способами, которые искажают его обычное функционирование. . . . Первая поправка запреща[ет] Правительству использовать форум нестандартным образом для подавления речи, присущей самой природе этого средства.

531 U.S. at 543. По той же логике CIPA, возможно, искажает обычное функционирование публичных библиотек как путем требования к библиотекам: (1) отказывать посетителям в доступе к защищаемой Конституцией речи, которую библиотеки в противном случае предоставляли бы посетителям; так и (2) делегировать принятие решений частным разработчикам программного обеспечения, которые ревностно охраняют свои критерии отбора как коммерческую тайну и которые не претендуют на то, чтобы принимать свои решения на основе того, являются ли заблокированные веб-сайты защищенными Конституцией или добавят ли они ценности фонду публичной библиотеки. Во всяком случае, CIPA явно не похоже на службу цели ограничения масштабов правительственной речи, учитывая чрезвычайное разнообразие речи в Интернете. Решение Конгресса субсидировать доступ в Интернет также нельзя назвать продвигающим правительственное послание или составляющим правительственную речь, даже при щедром понимании этой концепции. Как отметил Суд в деле Reno v. ACLU, 521 U.S. 844 (1997), «не будет преувеличением сделать вывод, что содержание в Интернете столь же разнообразно, как человеческая мысль». Id. at 852 (internal quotation marks omitted). Даже при наличии программных фильтров чистая ширина речи, доступной в Интернете, опровергает любое утверждение о том, что CIPA предназначена для облегчения распространения правительственной речи. Как и в деле Velazquez, «здесь нет программного послания того рода, который признан в деле Rust и которого там оказалось достаточно, чтобы позволить Правительству определять советы, считающиеся необходимыми для его законных целей». Velazquez, 531 U.S. at 548. Подводя итог, мы считаем, что у истцов есть весомые аргументы в пользу того, что они могут заявить иск из неконституционных условий, опираясь либо на права публичных библиотек по Первой поправке, либо на права их посетителей. Мы также считаем, что у истцов есть весомый аргумент в пользу того, что требование CIPA об использовании публичными библиотеками фильтрующего программного обеспечения искажает обычное функционирование публичных библиотек таким образом, что это представляет собой неконституционное условие получения средств. Мы не решаем эти вопросы, будучи уверенными в том, что наши установленные факты о функционировании публичных библиотек, использовании ими Интернета и технологических ограничениях программного обеспечения для интернет-фильтрации (см. выше разделы II.D-E) позволили бы Верховному суду решить иск из неконституционных условий, если Суд сочтет это необходимым.

Раздел 1712(a)(2) CIPA содержит положение под названием «Автономность» (Separability), которое кодифицировано в Законе о библиотечных услугах и технологиях (20 U.S.C. Sec. 9134(f)(6)) и гласит: «Если какое-либо положение этого подраздела будет признано недействительным, это не затронет остальные положения данного подраздела». Раздел 1721(e) CIPA также содержал аналогичное положение, которое применялось к финансированию E-rate, хотя оно не было кодифицировано в Законе о телекоммуникациях. Этот раздел, также озаглавленный «Автономность», гласил: «Если какое-либо положение пункта (5) или (6) статьи 254(h) Закона о телекоммуникациях 1934 года с поправками, внесенными настоящей статьей, или применение такого положения к любому лицу или обстоятельству будет признано недействительным, это не затронет остальную часть такого пункта и применение такого пункта к другим лицам или обстоятельствам». Раздел 1721(e) CIPA.
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